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POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. PROPOSITO

Definir la Politica General de Seguridad y Privacidad de la Informaciéon como una declaracién general por
parte de la Alta Direccion, donde se establece la postura, objetivos, alcance, nivel de cumplimiento,
aprobacion y divulgacion al interior de la Entidad de los lineamientos que pretenden proteger la informacion,
en linea con lo establecido en la resolucién 266 de 2018".

2. DEFINICIONES

Activo de Informacién: En relacién con la seguridad de la informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion?.
Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y distribucién. Asi mismo, se garantiza el origen
de la informacioén, validando el emisor para evitar suplantacion de identidades

Confidencialidad: Propiedad de que la informacién no se pone a disposicién o se divulga a personas, entidades o procesos
no autorizados®.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una entidad autorizada®.
Incidente de seguridad: Evento unico o serie de eventos inesperados, no deseados, que poseen una probabilidad signifi-
cativa de comprometer las operaciones de la entidad y amenazar la Seguridad de la Informacion®.

Informacioén: Se refiere a un conjunto organizado de datos contenido en cualquier documento que los sujetos obligados
generen, obtengan, adquieran, transformen o controlen®.

Informacién publica: Es toda informacion que un sujeto obligado genere, obtenga, adquiera o controle en su calidad de
tal’.

Infraestructura Critica Cibernética (ICC): Sistemas y activos, fisicos o virtuales, soportados por Tecnologias de la
Informacion y las Comunicaciones, cuya afectacion significativa tendria un impacto grave en el bienestar social o econémico
de los ciudadanos, o en el funcionamiento efectivo del gobierno o la economia. Esta se alinea a la definicion de NIST
Sistema y activos, ya sean fisicos o virtuales, tan vitales para los Estados Unidos que la incapacidad o destruccion de dichos
sistemas y activos tendria un impacto debilitante en la seguridad, la seguridad econdémica nacional, la salud publica nacional
o la seguridad, o cualquier combinacion de estos asuntos.®

Integridad: Propiedad de la informacion relativa a su exactitud y completitud?®.

No repudio: El no repudio o irrenunciabilidad es un servicio de seguridad que permite probar la participacion de las partes
en una comunicacion. Servicio de seguridad que previene que un emisor niegue haber remitido un mensaje (cuando real-
mente lo ha emitido) y que un receptor niegue su recepcion (cuando realmente lo ha recibido).

Politica: Intenciones y direccion de una organizacion, expresada formalmente por su alta direccion™

Privacidad: Se entiende como el derecho que tienen todos los titulares de la informacién en relacion con la informacion
que involucre datos personales y la informacion clasificada que estos hayan entregado o esté en poder de la entidad en el
marco de las funciones que a ella le compete realizar que genera la obligacién de proteger dicha informacién en observancia
del marco legal vigente'.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias .
Seguridad de la informacién: Preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

Sistema de Gestion de Seguridad de la Informacién: Es el conjunto de manuales, procedimientos, controles y técnicas
utilizadas para controlar y salvaguardar todos los activos que se manejan dentro de una entidad

" Agencia Nacional de Hidrocarburos, Resolucién 266 de 2018, por la cual se adopta el sistema de gestién de seguridad de la informacién, las politicas especificas de seguridad
de la informacion y la politica de proteccién de datos personales.
2180 27000:2018

3 Ibidem

4180 27000:2018

5 Ibidem

S Ley 1712 de 2014

7 Ibidem

8 NIST SP 800-30 Rev.1
91S0 27000:2018

° Ibidem

1SS0 27000:2018
2 MINTIC, Modelo de Seguridad y Privacidad de la Informacién MSPI vigente
3130 27000:2018

* Ibidem
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3. DECLARACION DE LA POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMA-

CION.

Teniendo en cuenta los aspectos enunciados, la misién y vision de la Entidad, se declara la siguiente
Politica General de Seguridad y Privacidad de la Informacion:

La Alta Direccion de la Entidad, entendiendo la importancia de una adecuada gestion de la
informacién, se ha comprometido con la implementacién de un Sistema de Gestion de Seguridad
de la informacion- SGSI buscando establecer un marco de confianza en el ejercicio de sus deberes
con el Estado, la sociedad y las empresas del sector, en estricto cumplimiento de las leyes y en
concordancia con la misiéon y visién de la Entidad, mediante las siguientes premisas:

e  Proteger la informacién como activo de gran valor para la Entidad’®

e Emprender las acciones necesarias para preservar la confidencialidad, integridad, dispo-
nibilidad y no repudio de su informacién, mediante la formulacién de objetivos, definicion
de lineamientos, procedimientos y la implementacion de controles para gestionar y mitigar
de manera efectiva los riesgos de seguridad de la informacion.

e Fomentar la formacién de una cultura de seguridad y privacidad de la informacion

e Velar por la asignacién de los recursos necesarios para la implementacién de la politica y
mejora continua del Sistema de Gestion de Seguridad y Privacidad de la Informaciéon-SGSI.

e Cumplir los requisitos legales vigentes en materia de sequridad y privacidad de la informa-
cién, asi como de proteccion de datos personales.

4. OBJETIVOS.

41.

4.2,

4.3.

4.4.

4.5,

4.6.

4.7.

Proteger los activos de informacién de la Entidad y la tecnologia utilizada en su procesamiento,
frente a amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar la confi-
dencialidad, integridad, disponibilidad, privacidad, continuidad, autenticidad y no repudio de la in-
formacion, con especial enfoque en los activos de informacion criticos e Infraestructura Critica Ci-
bernética.

Prestar servicios de confianza, generando proteccion de la informacion de los ciudadanos y partes
interesadas.

Gestionar y mitigar los riesgos relacionados con la proteccion y la privacidad de la informacion e
incidentes de seguridad digital.

Fomentar la cultura de seguridad y privacidad de la informacion en todos los usuarios o actores'®
que usen, tengan acceso, disefien, administren, operen o sea responsables por la gestién de infor-
macion en forma manual o computarizada en el marco de la misién de la Entidad.

Dar cumplimiento a la normatividad vigente sobre seguridad y privacidad de la informacion, protec-
cion de datos personales, derechos de autor y conexos.

Establecer, socializar, revisar y mantener actualizada la Politica de Seguridad y privacidad de la
Informacién de la Entidad, asegurando su divulgacion, vigencia y aplicacién efectiva.

Promover el mejoramiento continuo del Sistema de Gestion de Seguridad de la Informacion — SGSI.

5 En este marco se destaca la proteccion de los activos de informacién criticos, asi como su relacion con la infraestructura critica cibernética de la Entidad
6 Actores comprende tanto personal interno como contratistas por prestacién de servicios, personas juridicas, terceros, proveedores, visitantes y otras partes interesadas.
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5. COMPROMISO DE LA ALTA DIRECCION

La Alta Direccion se compromete a apoyar y liderar el establecimiento, implementacion, mantenimiento y
mejora del Sistema de Gestiéon de Seguridad de la Informacion -SGSI; asi mismo, se compromete a revisar
el avance de la implementacién de manera periédica, garantizar los recursos suficientes (tecnoldgicos y
talento humano calificado) para su implementacion y mantenimiento e incluir dentro de las decisiones
estratégicas, la seguridad de la informacion.

6. ALCANCE.
La politica de seguridad y privacidad de la informacién aplica a:

6.1. Todos los activos de informacion de la Entidad -sin importar el medio en el que se encuentren?” -
a través de su ciclo de vida, incluyendo creacion, distribucion, almacenamiento y disposicion final,
priorizando su proteccion acorde con las evaluaciones de riesgos y conforme lineamientos guber-
namentales vigentes.

6.2. Todos los ambientes de procesamiento de informacién (desarrollo, pruebas'8, preproduccion, pro-
duccién).

6.3. Todos los niveles jerarquicos, dependencias y procesos de la Entidad, asi como a todos los servi-
dores publicos, colaboradores y/o terceros que tengan vinculo con la Entidad.

6.4. Todos los usuarios o actores que usen, tengan acceso, disefien, administren, operen o sea res-
ponsables por la gestién de informacion en forma manual o computarizada en el marco de la mision
de la Entidad.

7. ORGANIZACION DE LA SEGURIDAD Y RESPONSABLES

La Entidad define los Roles y Responsabilidades dentro del Sistema de Gestién de Seguridad de la
Informacién -SGSI; estos y los demas instrumentos aplican en toda la Entidad y hacen parte de la
implementacion del sistema.

El Comité Institucional de Gestion y Desempefio (o su equivalente) ejerce el liderazgo y compromiso para
conseguir los objetivos definidos en la adopcidn, implementacion y mejora continua del Sistema de Gestién
de Seguridad de la Informacion- SGSI.

Los lideres de proceso son responsables de gestionar los riesgos de seguridad y privacidad de la
informacion de sus activos de informacion.

El responsable u Oficial de seguridad tiene a su cargo liderar y gestionar la implementacién y mantenimiento
del Sistema de Gestidon de Seguridad de la Informacion — SGSI en la Entidad.

El Oficial de Proteccion de Datos Personales o quien haga sus veces, tiene a su cargo la funcion de
estructurar, disefar y administrar el programa que permita a la Entidad cumplir las normas sobre proteccion
de datos personales, asi como establecer los controles de ese programa, su evaluacion y revision
permanente.

Todo el personal y los usuarios o actores que usen, tengan acceso, disefien, administren, operen o sean
responsables por la gestidon de informacion en forma manual o computarizada en el marco de la misién de
la Entidad, son responsables de aplicar las politicas y lineamientos de seguridad y privacidad de la

17 La informacién contenida o gestionada en medios digitales, adicionalmente a las politicas de seguridad de la informacion, estara sujeta a las politicas de seguridad digital
18 Incluye Pruebas de Concepto, de Contingencia, simulaciones, Demos, etc.
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Informacién que imparta la Entidad; asi como de participar en la implementacion del Sistema de Gestion
de Seguridad de la Informacion — SGSI.

8. NIVEL DE CUMPLIMIENTO

Todos los responsables deberan dar cumplimiento y aplicacion a las Politicas de Seguridad y Privacidad
de la Informacién y al Sistema de Gestidén de Seguridad de la Informacion — SGSI de la Entidad, so pena
de las consecuencias y posibles sanciones por acciones que se deriven de la negligencia, intencion
deliberada que genere dafios, interrupcion o afectacion a los activos de informacién de la Entidad. Lo
anterior, de acuerdo con los reglamentos internos, de aplicacién a los servidores publicos, la Constitucién
Politica, leyes'® y estatutos de la ley colombiana y, demas normatividad vigente.

9. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

La Entidad realizara revisiones peridédicas de la adopcion del Sistema de Gestion de Seguridad de la
Informacién — SGSI; asi mismo evaluara el desempefio de seguridad de la informacion y la eficacia.

10. APROBACION Y DIVULGACION

La Politica General de Seguridad y Privacidad de la Informacién de la Entidad sera propuesta por el res-
ponsable u Oficial de Seguridad y presentada al Comité Institucional de Gestion y Desempefo para su
aprobacion.

La revision y/o actualizacion de la Politica General de Seguridad y Privacidad de la Informacién de la Enti-
dad podra darse por cambios tecnoldgicos, normativos, organizacionales o procedimentales, entre otros.

La Politica General de Seguridad y Privacidad de la Informacién de la Entidad es de caracter publico y su
divulgacion se realizara a través de los medios de comunicacién oficiales dispuestos por la Entidad.

11. MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la adecuada implementacion de la Politica de Seguridad y Privacidad de la Informacién, la Entidad
define las politicas especificas que se derivan de ésta y que son de obligatorio cumplimiento, en el “Manual
de Politicas Especificas de Seguridad y Privacidad de la Informacion”.

El Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion de la Entidad surtira el
mismo procedimiento de aprobacién de la Politica General. En razon a su detalle en cuanto a la postura
de seguridad de la Entidad, su divulgacion sera primordialmente con alcance interno y a los actores que
asi lo requieran.

12. VIGENCIA
La Politica General de Seguridad y Privacidad de la Informacion, asi como el Manual de Politicas

Especificas de Seguridad y Privacidad de la Informacion, entraran en vigor una vez sean aprobadas,
publicadas y divulgadas a través de los medios establecidos.

9 Como lo es La Ley de Delitos Informaticos vigente.
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13. REFERENCIAS

La Politica de Seguridad y Privacidad de la Informacion se alinea a la legislacion vigente en la materia, asi
como a la normativa de Habeas Data, Proteccion de Datos Personales y las directrices emitidas por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones — MinTIC, ademas de buenas
practicas relacionadas.

14. CONTROL DE CAMBIOS

FECHA MOTIVO DEL CAMBIO VERSION
Septiembre de 2013 Creacion del documento 1
Agosto de 2017 Actualizacion 2
Julio de 2018 Actualizacién y alineacion a MSPI 3
Marzo de 2026 Actualizacion y alineacion conforme Resolucion 500 de 2021, modificada por la 4
Resolucién 746 de 2022 y actualizada por la Resolucion 2277 de 2025,
expedidas por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MINTIC.
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