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Sefior:
OFERENTE
ASUNTO: Sondeo de Mercado para la contratacion cuyo objeto es

“Caracterizacion Calidad de la informacion del Banco de Informacion
Petrolera — BIP”

La Agencia Nacional de Hidrocarburos — ANH se encuentra adelantando el Analisis del
Sector con el fin de obtener, entre otros aspectos, los valores estimados para la contrataciéon
de la “Caracterizacion Calidad de la informacion del Banco de Informacion Petrolera — BIP”.

Para tales efectos, le informo que la Entidad realizara una Audiencia Publica con todos los
interesados en participar, el dia lunes diecisiete (17) de abril del presente afio a partir de
las 3:00 p.m. en el Auditorio de la Entidad — 2° piso, con la finalidad de exponer los aspectos
técnicos del proyecto y resolver las observaciones e inquietudes de los participantes de la
misma, de tal manera que la ANH realice el Analisis del Sector y establezca un valor
estimado del proyecto que garantice, entre otros aspectos, un presupuesto acorde con los
valores actuales del mercado y una participacion plural de oferentes en el proceso de
contratacion.

Anexo a la presente comunicacion, nos permitimos enviar la informacién técnica de
requerimiento para el proceso.

Es de resaltar que posterior a la celebracion de la Audiencia Publica, los interesados en
participar en el sondeo de mercado deberan enviar su cotizacién, a mas tardar el dia
miércoles diecinueve (19) de abril del presente afio, a los correos electronicos
juan.vila@anh.gov.co y carlos.bastidas@anh.gov.co. A los mismos correos, se podran
hacer llegar las inquietudes o aclaraciones.

Es de aclarar que la presente consulta de precios no obliga ni compromete la
responsabilidad de la Agencia Nacional de Hidrocarburos y se constituye en uno de los
instrumentos para establecer el presupuesto oficial estimado del proyecto a contratar.

Atentamente,
(Original Firmado)

JUAN CARLOS VILA FRANCO
JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION.

Proyect6: Carlos Abel Bastidas Cubides -Experto G6 Grado 3 / Componente
Técnico
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SONDEO DE MERCADO

La Agencia Nacional de Hidrocarburos — ANH, estd adelantando el presente sondeo de mercado,
con el fin de realizar el andlisis econémico y financiero que soportara la determinacion del
presupuesto oficial de un posible proceso de seleccion contractual. Si su Empresa se encuentra
interesada en participar, le agradecemos remitir la informacion solicitada bajo los parametros

establecidos a continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — ANH, aclara que ni el envio de esta comunicacion

ni la respuesta a la misma, generan compromiso u obligacion de contratar, habida cuenta que no se

esta formulando invitacidn para participar en un concurso o proceso selectivo; sino, se reitera, se

esta realizando un sondeo de mercado del que eventualmente se puede derivar un proceso de

seleccién para la elaboracion de un contrato que permita ejecutar el proyecto.
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De conformidad con lo estipulado en el Decreto 714 del 10 de abril de
2012, por el cual se establece la estructura de la Agencia Nacional de
Hidrocarburos — ANH, nuestro objetivo Institucional consiste en
“administrar integralmente las reservas y recursos hidrocarburiferos de
propiedad de la Nacién; promover el aprovechamiento 6ptimo y sostenible
de los recursos hidrocarburiferos y contribuir a la seguridad energética
nacional’. Para el desarrollo de tal encomienda, la Agencia debe cumplir,
entre otras, las siguientes funciones: (a) identificar y evaluar el potencial
hidrocarburifero del pais, (b) disefiar, evaluar y promover la inversion en
las actividades de exploraciébn y explotacion de los recursos
hidrocarburiferos, de acuerdo con las mejores practicas internacionales,
(c) disefar, promover, negociar, celebrar y administrar los contratos y
convenios de exploracion y explotacion de hidrocarburos de propiedad de
la Nacion, con excepcién de los contratos de asociacion que celebré
Ecopetrol hasta el 31 de diciembre de 2003, asi como hacer el seguimiento
al cumplimiento de todas las obligaciones previstas en los mismos, (d)
DESCRIPCION DE LA asignar las areas para exploracion y/o explotaciébn con sujecion a las
NECESIDAD. modalidades y tipos de contratacién que la Agencia Nacional de
Hidrocarburos - ANH, adopte para tal fin, y (e) poyar al Ministerio de Minas
y Energia y demas autoridades competentes en los asuntos relacionados
con las comunidades, el medio ambiente y la seguridad en las areas de
influencia de los proyectos hidrocarburiferos. Mediante Resolucion 336 del
3 de agosto de 2012, el Presidente de la Agencia Nacional de
Hidrocarburos — ANH, deleg6 en los Vicepresidentes la ordenacion del
gasto y el ejercicio de iniciar procesos de seleccién, adjudicar, celebrar,
liquidar, terminar, modificar, adicionar, asi como la de manejar los demés
actos inherentes a la actividad contractual de los contratos y convenios
con personas publicas y privadas de todos aquellos contratos
relacionados con las funciones propias de su cargo.

Asi mismo, en cumplimiento del Articulo 11 del Decreto 4137 del 3 de
noviembre de 2011 (-como también el Articulo 15 del Decreto 4131 del 3
de noviembre de 2011, que cambié la naturaleza juridica del

INGEOMINAS y lo denominé Servicio Geolégico Colombiano —SGC-), la
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ANH y el SGC suscribieron el Convenio Interadministrativo 290 ANH (030
SGC) del 2 de noviembre de 2012, con el objeto de “la ANH y el SGC se
comprometen a prestar de manera organizada, arménica, razonable y
proporcional, la colaboracion que se requiera en materia de servicios
administrativos, tecnolégicos y de recursos para garantizar la
transferencia y funcionamiento adecuado del EPIS, de la Litoteca en el
Parque Tecnolégico de Guatiguarda ubicado en el municipio de
Piedecuesta del Departamento de Santander (en adelante Litoteca de
Guatiguard) y la Cintoteca de Tenjo en el Departamento de
Cundinamarca”. Adicionalmente, en el precitado convenio, se determind
que “en cumplimiento del Articulo 11 del Decreto 4137 del 3 de noviembre
de 2011, la ANH transferird a titulo gratuito todos los activos, bienes,
elementos e informacién objeto del presente Convenio”. El plazo de
ejecucion para tales menesteres fue el 2 de noviembre de 2016. Por tal
motivo, la ANH trasfiri6 el Banco de Informacion Petrolera —BIP—,
integrado este por la Cintoteca, Litoteca y el EPIS.

Particularmente el 28 de octubre de 2016, se firma el OTROSI Numero 01
al Convenio Interadministrativo Namero 290 ANH (030 SGC) del 2 de
noviembre de 2012 entre ANH y SGC a través del cual se establecen los
derroteros de la Etapa de Estabilizacién de la Operacién, y es ahi donde
la ANH adquiere cuatro compromisos y entre ellos la caracterizacién de la
calidad de la informacion.

Posteriormente el dia 2 de noviembre de 2016, se suscribe entre la ANH
y el SGC el Acta numero 6 - ACTA DE ENTREGA Y RECIBO PARCIAL
DE LOS ACTIVOS, BIENES, ELEMENTOS Y DATOS DEL BANCO DE
INFORMACION PETROLERA -BIP- POR PARTE DE LA AGENCIA
NACIONAL DE HIDROCARBUROS -ANH- AL SERVICIO GEOLOGICO
COLOMBIANO -SGC-, en su acapite de Observaciones y/o Salvedades
de este documento se consigna lo siguiente: “Linea base informética:
Habida cuenta de la ejecucién de actividades por parte de la ANH para la
obtencién de la linea base informatica (cantidad y tamafio de los archivos)
y con el fin de cotejar la informacién proporcionada con los protocolos que
caracterizan la plataforma tecnoldégica EMC, una vez establecida dicha
linea base informatica, se suscribira la correspondiente acta de recibo
respecto de la informacion almacenada en el hardware cuyo recibo se
acusa en el presente documento. Lo anterior, sin perjuicio del
cumplimiento por parte de la ANH de lo previsto en el marco de la etapa
de la estabilizacion — actividad de caracterizacion de la calidad de la
informacion prevista en el otrosi nimero 01 celebrado entre las partes el
28 de octubre de 2016”.

Asi las cosas, la ANH requiere adquirir una herramienta informatica y con
servicios conexos de auditoria de sistemas, circunscritos a la
caracterizacion de la calidad de la informacion, enmarcados en técnicas y
herramientas de auditoria generalmente aceptadas, con base a las
buenas practicas del gobierno de datos y la ISO 25012, para tener
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absoluta claridad y certeza de la linea base informética de los archivos
almacenados en el hardware y los cuales fueron transferidos al SGC por
nuestra Entidad.
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OBJETO A | Caracterizacion Calidad de la informacion del Banco de Informaciéon
CONTRATAR. Petrolera — BIP
IDENTIFICACION DEL
CONTRATO A Licitacion Publica.

CELEBRAR.

Con arreglo a los articulos 2.2.1.1.1.5.1. al 2.2.1.1.1.5.7. del Decreto
Reglamentario 1082 de 2015, los Proponentes Individuales deben
encontrarse inscritos, clasificados y calificados en el Registro Unico de
Proponentes — RUP de la Camara de Comercio de su domicilio principal,
en todos los siguientes codigos Estandar de Productos y Servicios de

CODIGO UNSPSC Naciones Unidas (UNSPSC):

(United Nations

Standard Products and UNSPSC CLASE

Services  Code® - 81112000 | Servicios de datos.

UNSPSC - Cédigo 43201800 | Dispositivos de almacenamiento
EStaT‘O_'ar de Produc?tos y 43221700 Equipo fijo de red y componentes
3?]2:;';';)5 <19 NS 43232300 Software de consultas y gestion de datos
corresp;)ndiente al bien, 81111700 Sistemas de manejo de informacién MIS
die o sevicos & 81111500 Ingenieria de software o hardware
contratar: 43233500 | Software de intercambio de informacion

En el caso de propuestas presentadas por consorcios, uniones temporales
0 promesas de sociedad futura, cada uno de los integrantes debe
encontrarse inscrito, clasificado y calificado en todos los Cdodigos
anteriormente establecidos.
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El término calidad, en relacion con los datos, toma un sentido por el hecho tal que los datos
al igual que los productos y servicios, deben adecuarse al uso que se les pretende dar. Para
que la ANH cumpla con el compromiso adquirido en el OTROSI Numero 01 del Convenio
Interadministrativo Numero 290 ANH (030 SGC) del 2 de noviembre de 2012 y el Acta NUmero
6 ANH — SGC, el desarrollo de la actividad de caracterizacion de la calidad de la informacion
propia de la Etapa de Estabilizacion, implica que, dentro de cualquier contexto operacional, el
dato que va a ser utilizado satisfaga las expectativas de los usuarios. Dichas expectativas se
satisfacen si los datos son utiles al fin para el que son utilizados; son faciles de entender e
interpretar, y ademas son correctos.

Para garantizar esos aspectos se debe hacer, en principio, un disefio apropiado de la linea
base informatica o lista de archivos (ficheros), con el fin de definir correctamente los atributos
o0 tipos de datos en la misma. Esas propiedades determinan la calidad de los datos con las
caracteristicas que se requieren para ser considerados como validos en las dimensiones
propias de su naturaleza.

Para tales efectos, la deontologia aplicable junto con las buenas practicas, han establecido las
caracteristicas (principios o atributos esenciales) de la calidad de los datos. A saber:
precision, completitud, consistencia, credibilidad y actualidad.
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* Precision: Los datos tienen caracteristicas que representan correctamente el verdadero
valor del atributo deseado de un concepto o evento en un contexto especificado.

+ Completitud: Los datos asociados con una entidad tienen valores para todos los atributos
necesarios para la representacion de la entidad.

* Consistencia: Los datos estan libres de contradiccién y son coherentes con el resto de
datos de su contexto de uso determinado.

+ Credibilidad: Los datos tienen caracteristicas (atributos) que se consideran ciertos y
creibles para los usuarios.

» Actualidad: Los datos tienen caracteristicas (atributos) con valores actualmente validos
para su contexto de uso determinado.

A partir de estos principios se determinaran, de forma holistica, los atributos de calidad de la
informacion que entrega la ANH al SGC, obteniendo el mejor grado de certeza con su debida
caracterizacion.

En ese orden de ideas y enmarcados en las normas de auditoria de sistemas generalmente
aceptadas, es indispensable tener una herramienta informatica y servicios conexos con
entregables concretos, que determinen con certeza los atributos de los archivos (ficheros)
almacenados en el Banco de Informacion Petrolera BIP, el cual contiene la siguiente cantidad de
informacion:

Resumen de las cantidades de informacién para los objetos geograficos mas representativos,
gue han sido reportadas desde finales del 2013 (Tabla 1).

Resumen de lineas base para los principales objetos geogréficos.

Objeto Geogréfico Dic. 2013 Jun. 2014 Dic. 2014 Mar. 2016 Oct. 2016

(ANH) (UTGRPD (UTGPD— l(Ansall Ltda) (Meridian)

\ 7 AN 7 7 \ sk 4 \ 7
DAa—znc 17 764 10 122 2027 20 664
I OZ0US LT TU LTI T [\ vy ray | Z0 U0
e A i H 2 17 20 109 9L & 10 494 10027 1 0-OAA
CTTasS ucT 3iarnca zZo 17,290 10.Z290 1O 525 1L IJ.UO07T 1 I.00%
s L H La¥mY D AQA 1- QA0 1 2L0 1 QA7 A 1-7Q1
FToyrditids SIshmnius 20 .40 L.043J 1L.509 e s 3 L7001
Programas-sfsmicos3b 346 332 38t 396 396
Mapas 82:247 155889 138324 1467542 1497244

Tabla 1. Resumen de lineas base para los principales objetos geograficos, reportadas entre el 2013 y el 2016

A continuacién, se enuncia el alcance y los entregables para tales menesteres en la
caracterizacion de la calidad de la informacion:

i.- Herramienta informaética.
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Se requiere suministrar una herramienta especializada, para certificar la caracterizacion de la
calidad de la informacién de linea base informética almacenada en el hardware del BIP, como
data no estructurada; un software con capacidad de auditoria que pueda realizar minimo las
siguientes actividades:

1.- Inventario de Informacién No estructurada.
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2.- Tipificacién de archivos.

3.- Clasificacion de la Informacion.

4.- Gestion de Accesos.

5.- Filtros y Busquedas por metadata.
6.- Muestreo y verificacion de archivos.
7.- Validacién de archivos sin extension.

Con la informacién anterior se debe determinar el muestreo probabilistico, por tipologia de
archivo; tomar muestras por diferencias cualitativas, realizar la validacion de archivos sobre
la muestra e identificar la estadistica de calidad segin los métodos probabilisticos
determinados. Con ello se debe obtener la siguiente documentacion: (a) Inventario de
Archivos, (b) Inventario de Carpetas, (c) Inventario de Permisos, (d) Tipologias de datos, (e)
Inventario por tipologia, (f) Armonizacién de metadatos, (g) Calidad de los Metadatos, (h)
Archivos no identificados, (i) Arbol de Carpetas, (j) Duplicidad de archivos, y (k) Dispersion
por tamafio y tipo (ver Anexo Técnico)

ii.- Servicios Conexos.

1. Es necesario contar con los servicios conexos para el establecimiento del gobierno de
datos, en el cual el personal sea asignado como responsable de “sus” datos del negocio, para
gue asegure su validez y precision. Para ello se debe contemplar lo siguiente:

2. Definicion de Metas. Las metas deben ser especificas, medibles y apegadas al proceso
de la gestién del Banco de Informacion Petrolera - BIP.

« Metas situacionales: Politica especifica basadas en una deficiencia medible y
reportada como un indicador de desempefio clave (KPI por sus siglas en
inglés): Lograr el 90% de la calidad de los datos del BIP.

* Metas sustentables: Son las metas que el programa espera lograr. Estas metas
estan relacionadas directamente con el negocio: reduccién de costos del 10%,
incrementar ventas por el 25%, son so6lo algunos ejemplos.

3. Definicién de métricas. Los KPI's (Indicador de desempefio) deben ser objetivamente
medibles y asegurar que el indicador escogido es el ideal.

4. Auditoria. El proceso de Auditoria se debe ejecutar mediante la documentacion
establecida anteriormente. Se debe adelantar la auditoria mediante una herramienta
tecnolégicamente especializada, y de acuerdo a lo establecido en la ISO 25012 realizar los
procesos estadisticos, matematicos e informéticos, para la validacion de la informacion,
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teniendo en cuenta un analisis parcial, basado en muestras, dada la cantidad de archivos
actuales.

5. Agrupar y Medir Resultados. Con base a los resultados que arroje automaticamente la
herramienta informatica, aplicar los KPI's (Indicador de desempefio) establecidos y generar el
estado actual de la calidad de la informacion.
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* Entregar en archivos estructurados o bases de datos el compendio de analisis
resultante de la actividad de calidad de datos.

» Determinar los datos y el plan para la mitigacion o manejo de la calidad en los mismos.

* Entregar la estructura documental que certifique y avale la calidad de la informacién
gue la ANH transfiere al SGC.

iii. Personal Especializado.

El contratista debera proveer el personal necesario para la prestacion del servicio conexo.

iii.- PERSONAL MINIMO ESPECIALIZADO.

El contratista deber& proveer el personal necesario para la prestacién del servicio conexo, con una
dedicacion del 100% al desarrollo del Proyecto. Se solicita, como minimo, la provisién de los
siguientes recursos:

Id | Rol C | Profesion Experiencia

Ingeniero de sistemas o Experiencia profesional minima de cuatro (4) afios en
G t d Ig roni Gerencia de Proyectos de Auditoria de Sistemas o
1 erente el , | electronico O | Informatica, Interventoria y Supervision en Gestion de

Proyecto comunicaciones 0 | Datos o Arquitectura de datos. Certificado PMP.
eléctrico, o redes.

. . Experiencia profesional minima de cuatro (4) afios en
Profesional en Profesional en

2 Estadistica 1 Estadistica o afin. procesos de Calidad de datos y (10) afios en el sector
de Hidrocarburos

Ingeniero de sistemas o S . . ~
Experiencia profesional minima de cuatro (4) afios en

3 Bases de datos. | 1 electro_nlco_ 0 Manejo de Bases de Datos MSSQL , con certificacion
comunicaciones 0]
s MCSE.
eléctrico, o redes.
Ingeniero de sistemas o
4 Auditor de 3 electrénico o | Experiencia profesional minima de cuatro (4) afios en

Sistemas. comunicaciones 0 | Redes de Datos. Certificado en CMMI o PCI
eléctrico, o redes.

Experiencia profesional minima de cuatro (4) afios en

Ingeniero de sistemas o administracion de plataformas de seguridad

Seguridad electronico

o

5 ; o 1 e informética Certificado CISM o Especialista en
informatica. comunicaciones 0 | Seguridad de la Informacion.
eléctrico, o redes.
Ingeniero de sistemas o
6 Calidad. 1 electronico 0 | Experiencia profesional minima de cuatro (4) afios y

comunicaciones 0 | manejar temas de Calidad e ISO 9001 y ISO 25012.
eléctrico, o redes.

El personal requerido para la evaluacion de las muestras de archivos especializados de
hidrocarburos como geodlogos, Ing. De Petréleos, entre otros, seran provisto por la agencia.
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ESPECIFICACIONES TECNICAS DE LA HERRAMIENTA.

i.- HERRAMIENTA INFORMATICA PARA LA ANH

1 Caracteristicas Generales.

1.1 Solucidn integral de software para gobierno de datos no estructurados para la plataforma
de servidores de ANH.

2 Caracteristicas Especificas.

21 Componentes.

2.1.1 Software indicando tipo y versién (especificar)

2.1.2 La herramienta debera realizar la auditoria de las actividades relacionadas de los
siguientes productos y servicios Microsoft implementados en la infraestructura de ANH

2.1.3 Active Directory 2008 y superiores:

214 Describir el tipo de Directorio Activo

2.15 400 usuarios

2.1.6 File Server con Windows 2008 y superiores:

2.1.7 Describir el tipo de de File servers

2.1.8 400 usuarios

2.1.9 Servidores de Cluster NAS

2.1.10 Describir el tipo de Cluster NAS

2.1.11 400 usuarios

2.2. Escalabilidad.

221 La herramienta debe permitir la expansién de la cantidad de licencias de usuarios en al
menos en un 50% de lo solicitado en los puntos 2.1.5, 2.1.8 y 2.1.11 con la misma consola
de administracion y sin necesidad de una nueva instalacion.

222 La herramienta debe permitir el incremento de usuarios concurrentes para la
administracion y operacion de la solucién con el mismo equipamiento provisto en al
menos en un 50% de lo solicitado en el punto 2.2.1.

2.3 Administracion.

2.3.1 La solucion debera permitir su gestién en forma centralizada. La provisiéon de dicha
funcionalidad debera suministrar la posibilidad de ser realizada mediante un canal seguro,
local y remoto.

2.3.2 Debe permitir como minimo 8 usuarios concurrentes para la administracion y operacion
de la solucion.

2.3.3 Debe suministrar identificacion y autenticacién simple de usuarios e integrable con Active
Directory/ LDAP.

234 Debe facilitar la segregacién de funciones entre los roles indicados permitiendo
minimamente el siguiente nivel de granularidad: capacidad de operar, consultar y
administrar.
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235

Debe suministrar un médulo de auditoria que registre y reporte la actividad realizada en
la administracion y uso de la misma, incluyendo minimamente inicio y cierre de sesién y
trazabilidad de las acciones de los usuarios de la solucién, registro de eventos del ciclo
de vida de los usuarios de la solucion, registro de todos los eventos asociados a los
usuarios de la solucién y registro de eventos del ciclo de vida de las reglas de auditoria
administradas por la solucion.

2.3.6

Debe garantizar la operacion normal de los sistemas bajo observacion aun frente a fallas
en el funcionamiento de la solucion, sin afectar la operacién de los sistemas
monitoreados.

2.3.7

Si se requiere instalar un software del tipo agente, se deberé garantizar el minimo impacto
en el rendimiento de los equipos involucrados no incrementando el consumo de sus
procesadores, uso de memoria y uso de servicios de red, en mas de un 5% y no se debera
requerir el reinicio de dichos equipos para su instalacién.

2.3.8

No debera implementarse en funcion de los logs nativos de los componentes requeridos,
y en caso de cortes de conexion la solucidn deberd contar con un buffer que le permita
almacenar la informacion de eventos sin sobrescribirlos.

2.3.9

La herramienta debe permitir la visualizacion de los logs mediante una interfaz grafica de
administracion y seguimiento detallado, y a su turno permitir la realizacién de analisis en
tiempo real de los registros de eventos, brindando facilidades de explotacion.

2.3.10

Los reportes programados deben poderse enviar mediante correo electronico a diferentes
destinatarios e incluir el adjunto en formatos como excel, pdf, como minimo entre otros.

2.3.11

Debe permitir granularidad en la generacién de reportes personalizados, a demanda y
periédicos, que satisfaga una combinacién de todas las variables y atributos que provea
la solucién y generacion de reportes estadisticos. Estos deberan poder exportarse a
formatos pdf,xIs,html.

2.3.12

Debe permitir visibilidad grafica de permisos por cada objeto, usuario o grupo de todas las
carpetas donde el usuario o grupo tiene permiso de acceso.

2.3.13

Debe permitir una visibilidad grafica de la configuracién de permisos, incluyendo herencia
on/off (proteccion), singularidad, y compartido/no compartido, de forma interactiva.
Ademas de filtros para ver solo ciertos objetos, incluyendo carpetas protegidas o Unicas.

2.3.14

La soluciébn debe permitir en una sola interfaz grafica para todas las plataformas,
supervisar la visibilidad bi-direccional y multi-nivel de los directorios que pueden ser
accedidos por los usuarios y en la direccion opuesta, mostrando todas las carpetas en las
gue tiene acceso el usuario y qué tipo de acceso (lectura, escritura, modificacion).

2.3.15

La solucién debe identicar los permisos excesivos basados en el analisis de los eventos
de auditoria.

2.3.16

La herramienta debe permitir visibilidad completa de los permisos de usuarios, grupos y
carpetas de los sistemas de archivos (carpetas de recursos compartidos).

2.3.17

Pista de auditoria detallada de cada evento de acceso, por usuario o por carpeta.

2.3.18

Alertar de puntos en donde los permisos excesivos pueden ser removidos y la habilidad
de simulacion de cambios sin afectar la produccion.

2.3.19

La herramienta debe permitir gestion de usuarios y permisos a los datos y carpetas.

2.3.20

Identificar la propiedad de datos a través del andlisis de la actividad del usuario.

C
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2.3.21 La herramienta debe tener una arquitectura extensible para incluir otros metadatos,
funcionalidades y plataformas.

2.3.22 Permitir a los usuarios y a los propietarios de los datos controlar el acceso a sus datos.

2.3.23 Identificar automaticamente a los propietarios de datos para incluirlos en procesos de
gobierno de datos.

2.3.24 La herramienta debe permitir la administracion del derecho y acceso de manera eficiente
y efectiva.

2.3.25 La herramienta debe auditar el acceso a cada archivo y correo electrénico.

2.3.26 Identificar e incluir a los propietarios de datos.

2.3.27 Se requiere proveer inteligencia crif ica para el personal de TI, acerca de quién puede y
quién esta teniendo acceso a los datos, quién es el propietario de los datos, y en qué
lugar puede reducirse el acceso a los datos de manera facil, sin afectar los procesos.

2.4 Active Directory.

La solucién a nivel funcional debera cumplir con lo requerido en los siguientes puntos:

24.1 Trazabilidad de la actividad total de usuarios y administradores y de cambios realizado en
AD y GPO (Group Policies Object).

2.4.2. Control de Cuentas de Usuarios: Bajas e Inhabilitaciones - Accesos No permitidos —
Intentos de logueos fallidos — Identificar Cuentas Bloqueadas — Actividad de Usuarios

2.4.3 Identificacion de patrones de actividad inusual en el Directorio Activo.

2.4.5 Proporcionar informes de inconsistentes SID en ACLs (Listas de Control de Acceso), y
ACE de usuarios Individuales en ACL's (Listas de Control de Acceso).

2.4.6 Generar informes de datos inactivos o usuarios inactivos de una plataforma monitoreada.

2.4.7 Proporcionar informes de usuarios desabilitados que aun estan en grupos de seguridad un
dominio especifico.

2.4.8 Uso del Active Directory como medio de autenticacion y control de acceso de la Solucion.

249 Debera tener la capacidad de importar los diferentes datos adicionales del active directory
en los reportes creados, como por ejemplo descripcién, departamento,correo electrénico,
OU entre otros.

2.4.10 Debera contar con alertas en tiempo real sobre el bloqueo de cuentas en el active directory.

2.4.11 Debera contar con alertas en tiempo real que identifiquen la eliminacién de Politicas de
grupo (GPO).

2.4.12 Debera contar con alertas en tiempo real que identifiguen cuando un usuario esta
realizando eliminaciones de objetos en el directorio activo.

2.4.13 Debera contar con la capacidad de identificar en tiempo real el bloqueo de cuentas de tipo
(servicio, adminitradores).

2.5 File Server.

La solucién a nivel funcional debera cumplir con lo requerido en los siguientes puntos:

25.1 Trazabilidad de la actividad total de usuarios y de cambios realizados.

2.5.2 Control de permisos sobre usuarios y grupos.

253 Control de permisos sobre de archivos y carpetas.

2.5.4 Generacion de reportes.
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255 Permitir dar visualizacion bidireccional de permisos (usuario-carpeta, carpeta-usuario) de
las asociaciones y privilegios de los usuarios y su alcance.

2.5.6 Permitir identificar patrones de actividad inusual en el acceso y uso de informacién en los
File servers.

2.6 Auditoria.

La solucién a nivel funcional debera cumplir con lo requerido en los siguientes puntos:

25.1 Grabar toda actividad de archivo y carpeta: abrir, crear, remover, modificar, mover,
nombre de usuario, archivo impactado, ruta, nueva locacién, hora de la actividad, niimero
de veces de la actividad realizada entre otros.

25.2 Proporcionar una visibilidad gréafica de la actividad de acceso de los archivos y carpetas.

253 Proporcionar un filtro grafico, para ordenar y agrupar los diferentes tipos de eventos y
basquedas.

254 Proporcionar informe de actividades de acceso de los archivos, carpetas, usuarios, grupos
de seguridad.

255 No debe requerir auditoria nativa del sistema operativo para servidores de archivos
windows.

256 Presentar normalizacién de datos.

257 Incluir informacidn filtrada de clasificacion de datos e identificacién de datos criticos en
modo gréfico identificando la actividad de acceso de archivos y carpetas con informacién
confidencial.

2.5.8 Incluir informacidn filtrada de clasificacion de datos en informes sobre actividad de acceso
de archivos y carpetas.

259 Proporcionar niveles altos, visibilidad de resumen grafico de actividad auditada,
incluyendo: vista de los usuarios mas y menos activos. vista de los directorios mas o
menos activos. vista de directorios que un usuario o grupo accedido. vista de usuarios
gue han estado accesando un directorio.

2.5.10 Proporcionar informes personalizados, por demanda y programados con la capacidad de
agregar filtros, condiciones, campos adicionales.

2511 Proporcionar la identificacion gréfica de niveles de actividad de acceso anormal a datos
criticos, de acuerdo a niveles de clasificacion configurados previamente.

2.5.12 Proporcionar informes de actividad de acceso anormal, identificando los diferentes tipos
de eventos que estan fuera del standard de uno o varios usuarios.

2.5.13 Proporcionar informe de administradores accesando datos del negocio, por demanda y
programado con datos como fecha, nimero de veces, detalles del acceso (exitoso o
fallido) entre otros.

2.6 Remediacion automatizada de control de acceso.

La solucion a nivel funcional deberd cumplir con lo requerido en los siguientes puntos:

2.6.1 Proporcionar recomendaciones graficas sobre membresia de grupo excesivo basado en
el andlisis de actividad de acceso.

2.6.7 Proporcionar recomendaciones en formato de informe en diferentes esquemas.
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2.6.8 Proporcionar utilidades graficas para retroactivamente simular el efecto de cambios de
permisos membresia de grupo basado en historia de eventos de acceso.

2.6.9 Capacidad de realizar simulaciones previas a un cambio de permisos sobre grupo de
seguridad o usuarios conociendo el impacto de dicho cambio antes de aplicarlo.

2.6.10 Proporcionar informe incluyendo objetos de datos cuyos permisos estan expuestos a
"acceso global" grupos, everyone, usuarios de dominio, usuarios autenticados, y quién
esta usando activamente esos permisos para accesar a los datos.

2.6.11 Rectificar permisos y realizar cambios a grupos desde una interfaz grafica.

2.6.12 Almacenar todos los cambios a permisos hechos dentro de la consola de administraciéon
y fuera de la consola (directamente en las plataformas monitoreadas).

2.6.13 Registrar todos los cambios de membresia de grupo hechos 'dentro de' y 'fuera de' la
consola de gestion.

2.7 Propiedad de datos.

La solucién a nivel funcional debera cumplir con lo requerido en los siguientes puntos:

2.7.1 Proporcionar un método de asignar o asociar un usuario como un "propietario” de datos
segun el uso y cantidad de eventos.

2.7.2 Proporcionar informes en demanda y programados a propietarios asignados sobre sus
objetos de datos y grupos, incluyendo permisos, actividad de acceso, estadisticas de
acceso, y cambios en permisos.

2.7.3 Proporcionar un método para que los propietarios de datos reciban automaticamente
informacion de recertificacion de permisos/revocacion/revision de privilegios, incluyendo
cambios recientes a permisos y membresia de grupos.

2.7.4 Proporcionar un método para que los propietarios de los datos efectlen cambios de
permisos y grupos en sus objetos de datos sin elevar los privilegios del usuario.

2.7.5 Proporcionar un flujo de trabajo para datos y autorizacion de membresia de grupos.

2.8 Eventos de auditoria.

La solucién a nivel funcional debera cumplir con lo requerido en los siguientes puntos:

2.8.1 Proporcionar soporte para instalaciéon remota de agentes de auditoria.

2.8.2 La recoleccion de eventos no debe almacenar archivos temporales en los sistemas
monitoreados causando aumento en I/O y afectando el rendimiento de los sistemas.

2.8.3 El consumo de recursos en los sistemas monitoreados no debe afectar las diferentes
aplicaciones y roles en ejecucién en dicha plataforma.

2.9 Gobierno de Informacion.

La solucién a nivel funcional debera cumplir con lo requerido en los siguientes puntos:

29.1 Proporcionar una interfaz web que permita a los usuarios finales solicitar, aprobar y revisar
el acceso a grupos y carpetas de Windows.

2.9.2 Permitir gestionar fechas de caducidad en las solicitudes y comentarios.

2.9.3 Confirmar los cambios automaticamente, sin intervencién del usuario, cuando se aprueba
una solicitud.

2.9.4 Proporcionar una forma de personalizar un flujo de trabajo de autorizacién para las
solicitudes de acceso.
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295 Proporcionar registros, permisos y estadisticas a los propietarios de carpetas a través de
una interfaz web.

2.9.6 Habilitar a los administradores de Tl para crear reglas de permisos forzados para bloquear
ciertos grupos de usuarios para solicitar acceso a carpetas o0 grupos.

2.9.7 La herramienta debe eliminar el permiso automaticamente, siempre que un usuario intente
agregar manualmente un permiso que no es compatible con la regla.

2.10 Otras funcionalidades:
La solucién a nivel funcional debera cumplir con lo requerido en los siguientes puntos:

2.10.1 Debera tener la capacidad de leer los diferentes permisos de una carpeta en sus maximos
niveles y sub- niveles.

2.10.2 Debera tener integracion con sistemas de SIEM.

2.11.3 Debera tener un dashboard con interface web para la gestidén, monitoreo, de alertas
personalizadas en tiempo real de acuerdo a pardmetros definidos por la entidad.

2.11.4 Deberd contar con alertas en tiempo real identificando los accesos denegados sobre
recursos especificos.

2.115 Deber& contar con la capacidad de generar alertas en el momento que se detecte un
escalamiento de privilegios.

2.11.6 Deberd contar con alertas en tiempo real que identifiquen cuando uno usuario esta
realizando eliminaciones de objetos en el directorio activo.

2.11.7 Deber& contar con alertas para identificacion de comportamientos anémalos sobre datos
confidenciales y de misién critica en la entidad

2.11.8 Debera contar con alertas para identificacion en tiempo real de encripcién de datos no
estructurados

2.11.9 Debera tener un motor de aprendizaje el cual identifica cuando un comportamiento esta
fuera del umbral que se considere como normal.

2.11.10 | Debera contar con multiples categorias de amenazas internas de facil modificacion y
configuracion.

2.11.11 | Debera contar con la visualizaciéon de gestién y analisis de comportamiento de usuarios
en tiempo real de las plataformas monitoreadas.

2.11.12 | Debera tener normalizacién de datos de forma nativa y automatica en las diferentes bases
de datos de la misma.

2.11.13 | Debera correlacionar todos los datos de usuarios inusuales o sospechosos y actividad de
acceso de administradores.

2.11.14 | Debera tener la capacidad de crear alertas en tiempo real cuando se detecte que un
usuario esté abriendo data antigua u obsoleta.

2.11.15 | Debera tener una sola consola de gestién de todas las plataformas monitoreadas.

2.11.16 | Debera tener la capacidad de crear umbrales de alertas y tener la capacidad de definir
diferentes criterios de busqueda.

2.11.17 | Deberé tener la capacidad de monitorear cuentas de usuarios locales.

2.11.18 | Debera tener diferentes categorias de alertas de acuerdo al nivel de impacto del evento
realizado.
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2.11.19 | Debera identificar los permisos NTFS y compartidos de forma grafica y reportes (por
demanda y programada).

3 Hardware.

3.1 Se deberd incluir el hardware (servidores) necesario para la implementacién de la solucién
ofertada, en un servidor(es) tipo appliance, con fuente redundante.

4 Instalacion.

4.1 Se deberd realizar la instalacion, configuracién, ajuste, optimizacién, puesta en
funcionamiento de todos los componentes requeridos.

4.2 Las fases de instalacién, configuracion basica y puesta en funcionamiento de los
elementos suministrados, no deberan superar treinta (30) dias.

5 Capacitacion.

5.1 Se debera proveer un plan de capacitacion, que comprenda una descripcion detallada de
los cursos, contenidos, alcances, duracién y demas condiciones del mismo.

5.2 Los cursos de capacitacion deberan dictarse en idioma espafiol o traduccion simultanea,
y debe ser presencial, dictado por personal del fabricante con amplio conocimiento de los
productos incluidos en la propuesta.

6 Soporte y Mantenimiento.

6.1 Debera proveerse un servicio de soporte, mantenimiento y suscripcién con el fabricante
gue cubra a todos los componentes de la solucién durante tres (3) afios para la ANH.

6.2 El servicio debera permitir a ANH acceder directamente y en forma inmediata a todas las
actualizaciones, ajustes (parches/fixes) y nuevas versiones de los componentes de la
toda la solucion durante el periodo de vigencia de la garantia en un plazo no mayor de
los 60 dias habiles a partir de la liberacién al mercado local.

6.3 El servicio debe prestar soporte (proactivo y reactivo) y asistencia técnica via telefénica,
via correo electrénico y on-site a los componentes licenciados a fin de solucionar
problemas que surjan.

6.4 El servicio comprende la totalidad de los elementos y personal especializado, tanto para
la resolucién via telefénica, via correo electrénico y on-site, a fin de garantizar la correcta
configuracién y el 6ptimo funcionamiento de la solucion.

6.5 Horario de cobertura de incidentes 5 dias x 8 horas x 365 (afio).

ii.- SERVICIOS CONEXOS.

1 Caracteristicas Generales.

1.1 Definir el programa de Gobierno de Datos del BIP.
Establecer un programa en el cual el personal sea asignado como responsable de “sus”
datos del negocio, para que asegure su validez y precision.

2 Definicion de Metas.
Las metas deben ser especificas, medibles y apegadas al procesos del BIP.

2.1 Metas situacionales: Politica especifica basadas en una deficiencia medible y reportada
como un indicador de desempefio clave (KPI por sus siglas en inglés): Lograr el 90% de
la calidad de los datos del BIP.
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2.2 Metas sustentables: Son las metas que el programa espera lograr. Estas metas estan
relacionadas directamente con el negocio: reduccion de costos del 10%, incrementar
ventas por el 25%, son solo algunos ejemplos.

3 Definir métricas.
Los KPI's deben ser objetivamente medibles y asegurar que el indicador escogido es el
ideal.

4 Auditoria.

El proceso de Auditoria se debe ejecutar mediante la documentacion establecida
anteriormente. Se debe adelantar la auditoria mediante una herramienta
tecnologicamente especializada, y de acuerdo a lo establecido en la ISO 25012 realizar
los procesos estadisticos, matematicos e informaticos, para la validacién de la
informacion, teniendo en cuenta un andlisis parcial, basado en muestras, dada la cantidad
de archivos actuales.

5 Agrupar y Medir Resultados.
Con base a los resultados que arroje autométicamente la herramienta informatica, aplicar
los KPIU establecidos y generar el estado actual de la calidad de la informacion.

5.1 Entregar en archivos estructurados o bases de datos el compendio de andlisis resultante
de la actividad de calidad de datos.

5.2 Determinar los datos y el plan para la mitigacion o manejo de la calidad en los mismos.

5.3 Entregar la estructura documental que certifique y avale la calidad de la informacién que

la ANH transfiere al SGC.

PROPUESTA ECONONICA

Prestar los servicios de auditoria de datos y sistemas, para la caracterizacion de la calidad de la
Informacién almacenada en el Banco de Informacion Petrolera BIP

ftem | Descripcion Valor (COP) |IVA (19%) | Total (COP)

1 | Herramienta Informatica para la caracterizacion de la Calidad. | $ $ $

2 | Servicios Conexos. para la caracterizacion de la Calidad.

3 Servicio de Instalacion, operacién y mantenimiento con el
personal requerido.

$ $ $
$ $ $
VALOR TOTAL $ $ $

Por favor abstenerse de modificar la propuesta econémica.
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Nombre y Firma Represéntate Legal:

Nombre Empresa:

NIT:

Validez de la Oferta 90 dias.

Los valores deberan presentarse en Pesos Colombianos.
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