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ASUNTO: Alcance sondeo de mercado: “Contratar la Implementacion del
Sistema de Gestion de Seguridad de la Informacion SGSI, la
adquisicion de una solucion tecnoldgica para la administracion,
evaluacion, gestion de riesgos y las etapas del ciclo de vida del SGSI
y el apoyo especializado en segquridad informatica y forense,
alineada a la Estrategia de Gobierno Digital, conforme a las
necesidades de la ANH y a las buenas practicas vigentes”

La Agencia Nacional de Hidrocarburos — ANH se encuentra adelantando el
Analisis del Sector con el fin de obtener, entre otros aspectos, los valores
estimados para “Contratar la Implementacion del Sistema de Gestion de
Seguridad de la Informaciéon SGSI, la adquisicion de una solucién tecnolégica para
la administracion, evaluacion, gestion de riesgos y las etapas del ciclo de vida del
SGSI y el apoyo especializado en seguridad informatica y forense, alineada a la
Estrategia de Gobierno Digital, conforme a las necesidades de la ANH y a las
buenas practicas vigentes.”

Para tales efectos, le informo que la Entidad realizara sondeo de mercado y
recibira las cotizaciones hasta el dia 22 de mayo de 2019 al correo electrénico
german.suarez@anh.gov.co, de tal manera que la ANH realice el Analisis del
Sector y establezca un valor estimado del proyecto que garantice, entre otros
aspectos, un presupuesto acorde con los valores actuales del mercado y una
participacion plural de oferentes en el proceso de contratacion.

Anexo a la presente comunicacion, nos permitimos enviar la informacion técnica
de requerimiento para el proceso, por favor léala con detenimiento.

Es de aclarar que la presente consulta de precios no obliga ni compromete la
responsabilidad de la Agencia Nacional de Hidrocarburos y se constituye en uno
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de los instrumentos para establecer el presupuesto oficial estimado del proyecto

a contratar.

Atentamente,

@ﬂé@ ammz %lqﬁ%\’m@

Sandra’ Iena Rﬂdnguez

Agencia Nacional de Hidrocarburos — ANH

Aprob6: German Augusto Suarez — Jefe Oficina de Tecnologias de la Informacioén (E) / Componente Técnico g

Revisé: Sandra Mireya Ramirez — Experto G3-5 Asesor / Componente Técnico-

Proyectd: Edwin Mauricio Gonzalez Hernandez — Contratista / Componente Técnico

Hed
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SONDEO DE MERCADO

La AGENCIA NACIONAL DE HIDROCARBUROS esta adelantando el presente
sondeo de mercado, con el fin de realizar el analisis econémico y financiero que
soportaran la determinacion del presupuesto oficial de un posible proceso de
seleccion contractual, si su Empresa se encuentra interesada en participar le
agradecemos remitir la informacion solicitada, bajo los parametros establecidos a
continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — AGENCIA NACIONAL DE
HIDROCARBURQS, aclara que ni el envio de esta comunicacion ni la respuesta
a la misma generan compromiso u obligacién de contratar, habida cuenta que no
se esta formulando invitacion para participar en un concurso o proceso selectivo,
sino, se reitera, se esta realizando un sondeo de mercado del que eventualmente
se puede derivar un proceso de seleccion para la elaboracioén de un contrato que
permita ejecutar el proyecto

Contar con un Sistema de Gestion de Seguridad de la
Informacién -SGSI documentado, sistematico, estructurado vy
alineado con el Modelo de Seguridad y Privacidad de la
Informacién (MSPI), que cumpla con los requisitos de Gobierno
Digital, la Norma NTC ISO/IEC 27001:2013, legislacion vigente
sobre proteccion y tratamiento de datos personales, lineamientos
DESCRIPCION DE gubernamentales en gestidn de riesgos de seguridad digital y de
LA NECESIDAD: la AGENCIA NACIONAL DE HIDROCARBUROS - ANH, con el
fin de ser identificados, asumidos, gestionados y/o minimizados
por la Entidad de una forma continua, repetible, eficiente y
adaptada a los cambios que se produzcan; asi como, adquirir
una solucién tecnoldgica para la administracion, evaluacion,
gestion de riesgos y las etapas del ciclo de vida del SGSI vy el
apoyo especializado en seguridad informatica y forense, para
generar valor publico en un entorno de confianza digital.
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OBJETO A
CONTRATAR:

Contratar la Implementacion del Sistema de Gestion de
Seguridad de la Informacion SGSI, la adquisicion de una solucion
tecnologica para la administracion, evaluacion, gestion de
riesgos y las etapas del ciclo de vida del SGSI y el apoyo
especializado en sequridad informatica y forense, alineada a la
Estrategia de Gobierno Digital, conforme a las necesidades de la
ANH y a las buenas practicas vigentes

ALCANCE DEL
OBJETO:

e Implementar y apropiar el Sistema de Gestion de
Seguridad de la Informacion en la ANH conforme a
lineamientos y caracteristicas detalladas en el anexo
técnico.

e Implementar los controles necesarios para disminuir el
nivel de riesgo al nivel aceptado por la Entidad conforme
a las especificaciones del anexo técnico.

e Elaborar y actualizar los procesos, politicas,
procedimientos, guias, instructivos y manuales necesarios
para cumplir con los requisitos del modelo de Seguridad y
Privacidad de la Informacién MSPI en el marco del SGSI
mediante la implementacion y gestion del cambio de los
mismos, en toda la Entidad.

e Identificar y actualizar los activos de informacion de la
ANH conforme a los lineamientos de Seguridad vy
privacidad de la informacion, asi como su criticidad para
la Entidad.

¢ |dentificar, analizar, evaluar tratar, controlar y hacer
seguimiento a la gestion de riesgos de seguridad digital
de la ANH conforme a los lineamientos y metodologias
gubernamentales y buenas practicas que apliquen.
(Metodologia gestion de riesgos de seguridad digital -
MINTIC, Guia de Gestion de riesgos - MSPI, Guia
administracion de riesgos seguridad digital - Funcion
Publica entre otras).

e Suministrar una solucién tecnoldgica (Software), para la
gestion del Sistema de Gestion de Seguridad de la
Informacién (SGSI). El software debe ser de uso
especifico para la implantacién, gestién y mantenimiento
de Sistemas de Gestion de Seguridad de la Informacion,
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permitiendo la gestidon de activos de informacion, gestion
y tratamiento de riesgos de Seguridad digital,
normograma, instrumentos y procedimientos, incidentes
de seguridad de la informacién, indicadores, auditorias,
reportes y mejora continua.

e Capacitar a los servidores publicos y colaboradores de
ANH segun plan de concienciacion y apropiacion del SGSI
que se defina segun condiciones exigidas por ANH

e Proveer el servicio profesional especializado en materia
de seguridad informatica, forense y ciberseguridad que
ejecute, supervise y establezca los procedimientos para la
identificacion, preservacion y anadlisis de la evidencia
digital en los procesos de investigaciones forenses, asi
como la implementacibn de la estrategia de
ciberseguridad de la entidad, incluyendo documentacion y
técnicas de Etical Hacking

e Capacitary certificar personal de ANH como Auditor, Lider
Auditor, Implementador en ISO/IEC 27001:2013 y Lead
Cybersecurity Manager ISO/IEC 27032 incluyendo
examenes de certificacion internacional, conforme
especificaciones técnicas.

e Realizar el cronograma, plan de trabajo, ejecucion y
presentacion de resultados y recomendaciones de una
preauditoria de cumplimiento ante certificacion NTC-
ISO/IEC 27001:2013 garantizando el ajuste de las no
conformidades, asi como la estimacion de costos y demas
preparacion para la certificacion.

El detalle de cada item se explica en el apartado especificaciones
técnicas

El lugar de ejecucion del contrato sera en las instalaciones de la
ANH en Bogota D.C. Av. Calle 26 No. 59 - 65 Piso 2 -Edif.
Camara Colombiana de Infraestructura, con una poblacion
estimada de seiscientos (600) servidores publicos, contratistas y
colaboradores.

IDENTIFICACION
DEL CONTRATO A
CELEBRAR:

El contrato que se pretende celebrar mediante el presente
proceso de seleccion es de Consultoria, en virtud de lo
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establecido en el inciso segundo del numeral 2 del articulo 32 de
la ley 80 de 1993

Para la seleccién del proponente idéneo para ejecutar el contrato
por celebrar, corresponde la modalidad de seleccion conocida
como Concurso de méritos.

“Concurso de méritos (numeral 3 del articulo 2 de la Ley 1150
de 2007 modificado por el articulo 219 del Decreto 19 de 2012):
Corresponde a la modalidad prevista para la seleccion de
consultores o proyectos, en la que se podran utilizar sistemas de
concurso abierto o de precalificacion. En este dltimo caso, la
conformacion de la lista de precalificados se hara mediante
convocatoria publica, permitiéndose establecer listas limitadas
de oferentes mediante resolucion motivada, que se entendera
notificada en estrados a los interesados, en la audiencia publica
de conformacion de la lista, utilizando para el efecto, entre otros,
criterios de experiencia, capacidad intelectual y de organizacion
de los proponentes, segun sea el caso”’.

CODIGO UNSPSC
(The United
Nations Standard
Products and
Services Code® -
UNSPSC, Codigo
Estandar de
Productos y
Servicios de
Naciones Unidas),
correspondiente al
bien, obra o
servicios a
contratar:

Con arreglo a los articulos 2.2.1.1.1.5.1. al 2.2.1.1.1.5.7. del
Decreto Reglamentario 1082 de 2015, los Proponentes
Individuales deben encontrarse inscritos, clasificados vy
calificados en el Registro Unico de Proponentes — RUP de la
Camara de Comercio de su domicilio principal en los siguientes
Cddigos Estandar de Productos y Servicios de Naciones Unidas
(UNSPSC):

SEGMENTO | FAMILIA | CLASE PRODUCTO | NOMBRE

80 8010 801015 80101500 Servicios de Gestion, Servicios
Profesionales de Empresa y
servicios  administrativos  /
Servicios de Asesoria de
Gestion /  Servicios de
Consultoria de Negocios y
administracion corporativa

80 8010 801016 80101600 Gerencia de proyectos.

y en por lo menos uno de los siguientes Codigos Estandar de
Productos y Servicios de Naciones Unidas (UNSPSC):
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SEGMENTO | FAMILIA | CLASE PRODUCTO | NOMBRE

81 8111 811122 | 81112200 | Mantenimiento y soporte de
software
Servicios de sistemas vy

81 8111 811118 81111800 administracion de componentes
de sistemas

81 8111 811119 | 81111900 | Sistemas de recuperacion de
informacién

En el caso de propuestas presentadas por consorcios, uniones
temporales o promesas de sociedad futura, cada uno de los
integrantes debe encontrarse inscrito, clasificado y calificado en
los cédigos solicitados como exigibles y por lo menos uno
de los codigos anteriormente mencionados; en todo caso, el
consorcio, la union temporal o la promesa de sociedad futura
debera acreditar, en conjunto, todos los cédigos exigidos.

ASPECTOS
TECNICOS:

ESPECIFICACIONES TECNICAS

1. Definir un Plan de trabajo, especificando etapas,
resultados esperados, estrategias para asegurar el logro
de los productos en los tiempos establecidos y describir la
metodologia, las técnicas y herramientas que utilizara en
la ejecucion del contrato, previa aprobacion del supervisor
del contrato en la Agencia Nacional de Hidrocarburos. El
plan de trabajo debe considerar el cumplimiento de los
lineamientos fijados por las normas legales descritas
anteriormente y estandares aplicables a la Gestion de la
Seguridad de la Informacion que sean necesarias para la
Agencia Nacional de Hidrocarburos y las que surgieren en
el desarrollo del contrato.

Durante la ejecucion del contrato el Contratista participara
y dispondra las sesiones que requiera el supervisor del
contrato (minimo una sesién mensual) para dar cuenta de
los avances de la implementacién, resultados y demas
informes de la ejecucion contractual.

2. Mantener actualizada la estrategia de seguridad de la
informacion de la Agencia Nacional de Hidrocarburos,
ejecutando e integrando los proyectos necesarios para
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garantizar la confidencialidad, integridad, disponibilidad,
no repudio y privacidad de la informacion de la ANH,
conforme lineamientos de MINTIC como el Modelo de
Seguridad y Privacidad de la Informacion, sus guias y
Gobierno Digital armonizados con temas como
Arquitectura Empresarial, Modelo de Gestion T4+,
normatividad vigente en materia de Teletrabajo, Delitos
Informaticos, Conpes 3854 Politica Nacional de Seguridad
Digital, proteccion de datos personales, habeas data,
propiedad intelectual y derechos de autor asi como la
norma NTC-ISO/IEC 27001:2013.

3. Adoptar, alinear, apropiar e implementar el Modelo de
Gestion de Riesgos de Seguridad Digital en la ANH, asi
como las guias de orientacion que apliquen.

4. Desde el enfoque del SGSI, realizar la identificacion,
analisis, evaluacion, tratamiento del riesgo y definir en
conjunto con las diferentes areas los planes de
tratamiento de riesgos y el apoyo a la implementacion de
los controles necesarios para disminuir el riesgo hasta
llevarlos a un nivel aceptable en todos los veinte (20)
procesos de la ANH conforme lineamientos
gubernamentales y de la ANH. Los procesos se
encuentran disponibles para consulta en la seccidon de
transparencia de la pagina web de la ANH. Se debe incluir
como minimo: los procesos, los activos, las personas, la
tecnologia, las amenazas con mayor probabilidad de
ocurrencia, las vulnerabilidades con mayor probabilidad
de presencia, posteriormente el monitoreo de Ia
efectividad de los controles implementados y la mejora
continua. El contratista debera socializar a los interesados
que ANH defina, el resultado de este punto.

5. Ejecutar las actividades relacionadas con |la
implementacion y mejoramiento del Sistema de Gestion
de Seguridad de la Informacién NTC ISO/IEC
27001:2013, incluyendo los dieciocho (18) dominios de
seguridad definidos en el anexo A de dicha norma
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ASPECTOS
TECNICOS:

6.

7.

(Dominios - Objetivos de Control y controles), con el fin
de cumplir con los requisitos de la norma y la
implementacion de los controles, evaluar las practicas de
gestion de la seguridad vy privacidad de la informacién
conforme lineamientos y legislacién vigente. La estrategia
a utilizar debe considerar por los menos lo siguiente:
revision y/o actualizacion de la documentacion y controles
establecidos en el proceso de implementacion del SGSI,
sesiones de trabajo, analisis de informacion recopilada y
valoracién de cumplimiento, documentacion,
recomendaciones y generacion de planes de remediacion.

Apoyar la integracion de los requisitos de la Norma NTC
ISO/IEC 27001:2013 respecto a otros estandares
implementados en la Agencia Nacional de Hidrocarburos
(ejemplo: NTC ISO 9001:2008 u Otros). Debera incluir
como minimo alineacion entre normas implementadas y la
NTC ISO/IEC 27001:2013, recomendaciones y aspectos
de mejora; para lo cual el proveedor participara
activamente en las sesiones de trabajo que la Entidad
lleva a cabo en el Sistema Integrado de Gestion y Control.

Actualizar y apoyar la implementacion de procedimientos,
normas e instructivos de seguridad de la informacion
conforme a la normatividad vigente, los requisitos del
Sistema de Gestion de seguridad de la informacion
(SGSI), el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), directrices en materia de privacidad y
tratamiento de datos personales, alineado al sistema de
gestion de calidad de la Entidad; asi como, el
acompanamiento y generacion de documentacion que se
presente durante la vigencia del contrato solicitada por
entes de control u otras entidades gubernamentales, en
este mismo contexto.

Elaborar y ejecutar el plan de concienciacion vy
apropiacion del Sistema de Gestion de Seguridad de la
Informacion, dirigido a todos los Servidores Publicos y
colaboradores de la ANH.
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Se deben realizar como minimo las siguientes sesiones
de transferencia de conocimiento presenciales asi:

e Una (1) sesidbn Magistral inicial para todo el
personal de ANH como linea base e introduccion al
SGSI. Minimo dos (2) horas de duracion.

Una vez avanzada la implementacién del SGSI y
antes de finalizar contrato, sesiones tipo Taller con
el uso de recursos didacticos:

e Una (1) sesidén dirigida a Directivos. Minimo dos (2)
horas de duracion.

e Sesiones para abarcar todo el personal de ANH
finalizando contrato, socializando el SGSI
implementado y politicas mas relevantes. Deberan
participar como minimo tres (3) personas
designadas para cada uno de los veinte (20)
procesos del Mapa de Procesos de la ANH, en
grupos no mayor a veinte (20) personas por sesion.

e Una (1) sesion Magistral finalizando contrato para
todo el personal de ANH con el resumen de la
implementacion, aspectos mas relevantes del
SGSI y requisitos a tener en cuenta para la
certificacion ISO 27001:2013. Minimo dos (2) horas
de duracion. Incluye entrega de material (folletos,
material POP, etc.) que promuevan la apropiacién
del SGSI, a todos los asistentes.

e Realizar como minimo, durante la ejecucion del
contrato tres (3) ejercicios ludico-practicos de
apropiacién asociados a la seguridad y privacidad
de la informacion, los cuales se realizaran en las
instalaciones de la ANH. Cada ejercicio debera
concientizar sobre un tema especifico y deberan
ser acordado, programado y aprobado por el
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supervisor del contrato previas propuestas
presentadas por el contratista. Los ejercicios
podran ejecutarse mediante recreadores o tratarse
de ejercicios de ingenieria social o similares,
teniendo como caracteristica destacada la
retroalimentacion al usuario de buenas practicas en
seguridad y privacidad de la informacién y el uso de
estrategias pedagogicas adecuadas al publico.

e EIl contratista debera entrega dos (2) videos con
narracion en audio y subtitulos para apoyar la
apropiacion del SGSI asi:

o Uno (1) con conceptos basicos del SGSI.
Minimo tres (3) minutos de duracion

o Uno (1) con el resumen de Ila
implementacion del SGSI en la ANH
(politicas, controles, y procedimientos mas
relevantes). Minimo tres (3) minutos de
duracion

Los videos deben ser originales, adaptados para la
ANH, los contenidos deben respetar los derechos
de autor y propiedad intelectual, cediendo los
derechos de uso y patrimoniales a la ANH, para lo
cual el contratista debera presentar por escrito
carta donde exime a la ANH de responsabilidades
en este sentido y garantizando el cumplimiento de
los requisitos.

El personal de ANH, incluye quienes prestan los servicios
generales y de vigilancia.

Con una anticipacion previa de por lo menos quince (15)
dias a la ejecucioén prevista de las sesiones, el contratista
debe presentar para aprobacion del equipo de trabajo de
seguridad de la Informacion de ANH y del supervisor del
contrato, el plan de cada sesidén especificando objetivo,
contenido programatico, metodologia, didactica a utilizar
y demas aspectos logisticos, los cuales corren por cuenta
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del Contratista incluyendo el suministro de refrigerio para
los asistentes (1 bebida y 1 snack como minimo) en todas
las sesiones. Para las sesiones generales a todo el
personal, se tendra como promedio ciento cincuenta (150)
personas para contabilizacion de la logistica asociada. El
material que se utilice para las sesiones sera entregado a
la ANH para posteriores usos en la apropiacion del SGSI.
La ANH dispondra el Auditorio para su realizacion, lo que
requiere programacion previa.

Para la planeaciéon y ejecucion de las sesiones de
transferencia de conocimiento y ejercicios se debera
incluir un facilitador con capacidad y experiencia en
transmitir el conocimiento, proactivo, con iniciativa,
buenas relaciones interpersonales y dispuesto a atender
inquietudes. El facilitador debe demostrar experiencia
como docente o facilitador en eventos similares. La
descripcion minima se encuentra detallada en el apartado
EQUIPO DE TRABAJO.

Proponer las actualizaciones y recomendaciones que
apliquen a la documentacién y estrategia actual de
Continuidad del negocio de la ANH y Programa Integral
de Gestion de Datos Personales de la ANH en alineacién
con las politicas de seguridad de la informacién, las
buenas practicas y lineamientos gubernamentales, en
cumplimiento de la normatividad vigente. Debera incluir la
alineacion entre los temas mencionados y la norma NTC
ISO/IEC 27001:2013, recomendaciones y aspectos de
mejora; para lo cual el proveedor participara activamente
en las sesiones de trabajo que la Entidad lleva a cabo
para estos temas.

10. Establecer el nivel de madurez del SGSI y de la privacidad

de la informacion de la ANH como linea base de la
implementacion y al finalizarla, realizar preauditoria
conforme a la norma NTC ISO/IEC 27001:2013 para
validar tanto el incremento del nivel de madurez como el
cumplimiento de los requisitos de la norma mencionada a
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11.

fin de certificar la Entidad bajo estas buenas practicas.

Implementar una solucidon tecnolégica para la
administracion, evaluacion, gestidon de riesgos y las
etapas del ciclo de vida del SGSI, debidamente licenciada
On Premise con soporte y garantia minimo por tres (3)
afos. La ANH suministrara el equipo de computo para la
instalacion del software, previa presentacion de requisitos
minimos de recursos por parte del contratista. La solucion
debe cumplir la norma NTC ISO/IEC 27001:2013 y los
siguientes requerimientos como minimo:

FUNCIONALIDAD

ADMINISTRACIO |Alcance a todos los niveles de la

N organizacion 'y configuracion para
multiples areas, dependencias, sedes, etc.
Permitir la parametrizacion, adicién,
activacion /inactivacion, eliminacion de
campos segun requerimientos de la ANH

Debe establecer controles de ingreso y
perfil por usuario a través del directorio
activo de la entidad.

Debe permitir el control de |Ia
documentacion evitando el Ctrl -V, Ctrl - P,
Ctrl - C, evitando imprimir informacion
restringida, ademas debe permitir generar
perfiles de acceso para impresion.

Debe facilitar el cargue de tablas basicas
prediligenciadas como areas, procesos,
cargos y en general los datos que la
entidad requiera para parametrizar
adecuadamente la aplicacion. Asi mismo,
durante la operacion, debe permitir el
cargue masivo de informacion en los
diferentes campos.

Facil consulta a través de filtros con
combinacion de criterios

Debe tener control y auditoria para
identificar la trazabilidad de los registros y
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SISTEMA DE
NOTIFICACIONE
S

acciones de los usuarios

Utilizar seguridad basada en Roles de
Usuarios segun perfiles determinados por
el area de seguridad de la informacion

Permitir la parametrizacion y gestion de
diferentes flujos de aprobacion

La herramienta debe contar con un motor
de tareas pendientes o un tablero de
tareas en donde por perfiles de usuario se
identifiquen las actividades pendientes del
sistema de gestion de seguridad de la
informacion, con semaforos de
vencimiento  parametrizables por la
Entidad

Permitir parametrizacion de diferentes
tipos de notificaciones 'y alertas
electronicas

Que permita configurar los tiempos de
gestion de dichas tareas segun lo disponga
la Entidad.

Debe a partir de estas tareas permitir
anexar archivos de evidencia o consulta

Debe estar integrado con el correo
electronico para su asignacién en tiempo
real, generar alarmas y monitoreo

Debe tener la opcién de establecer fechas
propuestas de terminacion y su
responsable de las tareas

Debe administrar la asignacion de tareas
para gestionar las actividades propias al
sistema, tales como asignacion de no
conformidades y actividades asociadas,
asignacion de acciones preventivas, entre
otras que el equipo de seguridad de la
informacion considere necesarias para sus
actividades.

Debe permitir identificar los estados de las
tareas de los servidores publicos,
contratistas o colaboradores frente al

Avenida Calle 26 No. 59 — 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura - Bogota D.C. - Colombia
Teléfono (PBX): (57+1) 593 17 17, www.Agencia Nacional de Hidrocarburos.gov.co, Info@Agencia Nacional de Hidrocarburos.gov.co,
Codigo Postal: 111321.



http://www.anh.gov.co/
mailto:Info@anh.gov.co

ANH=

AGENCIA NACIONAL DE HIDROCARBUROS

Contratar la Implementacion del Sistema de Gestion de Seguridad de la

Informacién SGSI, la adquisicion de una solucion tecnolégica para la ANH-GCO-FR- 17
administracion, evaluacion, gestion de riesgos y las etapas del ciclo de 01/03/2016

vida del SGSI y el apoyo especializado en seguridad informatica y

forense, alineada a la Estrategia de Gobierno Digital, conforme a las Version N°01

necesidades de la ANH y a las buenas practicas vigentes

Pagina 15 de 34

GESTION
DOCUMENTAL

sistema de gestion de seguridad de la
informacion, es decir tareas abiertas,
cerradas, atrasadas, por tipo de tarea
identificando el estado general del sistema
de gestion.

Debe permitir cargar todos los tipos de
documentos que se requieren manejar en
el sistema, tales como Guias, Manuales,
Protocolos, Instructivos, normativa,
procedimientos etc.

Los documentos se deben catalogar segun
su clasificacion y etiquetado y sobre ellos
garantizar permisos de consulta.

El proponente debe garantizar que el
software permita crear y visualizar la
caracterizacién del proceso de seguridad
de la informacion de manera simple y
dinamica.

El glosario de términos debe ser
completamente parametrizable, el cual
permite la sensibilizacion facil del uso
adecuado del lenguaje y terminologia
propia del Sistema de Gestion de
Seguridad de la Informacion.

Debe permitir construir un banco de
conocimiento de la documentacién vigente
del sistema de gestion de seguridad de la
informacion, normatividad asociada, etc.
(Listado Maestro de Documentos) en
donde se permita tener un motor de
busqueda robusto sobre los documentos,
clasificando por proceso, por tipo de
documento y que permita buscar hasta
dentro del contenido de los documentos.
Permitiendo segun esta busqueda crear
una interface exportable a Excel con la
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INDICADORES
DE GESTION

informacion de dichas consultas.

Es necesario tener la definicion de los
posibles indicadores del sistema de
gestion de seguridad de la informacion y su
respectiva ficha técnica para su respectiva
medicion, seguimiento y control.

La ficha técnica del indicador debe tener
un control de version identificando el
cambio y mejora de la definicidon de cada
Indicador. Conservando la trazabilidad de
los cambios.

Debe permitir parametrizar la herramienta
de tal forma que levante hallazgos de
manera automatica cuando el
incumplimiento de un indicador se dé.

Debe brindar la posibilidad de generar
hallazgos a partir de los resultados de los
indicadores y analisis de datos con el fin de
generar mejora continua en el sistema de
gestion de seguridad de la informacion.
Debe permitir anexar un archivo en el
momento de la medicién del indicador
como evidencia. Minimo debe soportar
archivos PDF, Excel, Word y Power Point.

Debe permitir filtrar la informacion de los
indicadores segun campos disponibles

El médulo de indicadores debe generar
reportes estadisticos, graficos y poseer
elementos que permitan hacer un mejor
seguimiento, analisis y mejora a la Entidad,
los cuales deben ser parametrizables
segun necesidades de la ANH. Minimo
contemplar graficas tipo radial o radar,
barras, circulares y lineales.

Debe permitir establecer una meta final y
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GESTION DE
ACTIVOS

metas intermedias de acuerdo con la
periodicidad de medicibn para un
seguimiento mas eficaz, igualmente la
definicion de rangos superiores e
inferiores.

Debera permitir via correo-electrénico u
otro mecanismo automatico de alarma
sobre el estado de los indicadores,
notificando la fecha de su medicion vy el
incumplimiento cuando esto ocurra.

De manera automatica el sistema debe
crear hallazgos por incumplimiento a
indicadores segun los rangos de
tolerancias definidas en la planeacion.

El' mddulo debe permitir realizar
comparaciones de mediciones actuales
con mediciones de vigencias anteriores.

La solucion debe estar en |la capacidad de
realizar la  gestibon de  activos:
identificacion, registro,  clasificacion,
criticidad y valoracion entre otras,
permitiendo el cargue masivo de archivos.

Debe permitir filtros de los activos por
diferentes campos. Minimo por proceso,
area, tipo de activo, fechas de registro,
responsable.

Los tipos, numero y descripcion de los
campos asociados a la gestion de activos
deben ser parametrizables acorde a las
necesidades de ANH. El identificador o ID
del activo debe generarse de forma
automatica y tener una traza

Debe permitir validaciones de los campos
y evitar el uso de campos que se inactiven
en los flujos de trabajo

Debe permitir el cargue masivo de
informacion previa, minimo en formato
Excel.

Generar reportes estadisticos, graficos y
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GESTION DE
RIESGOS

GESTION DE
AUDITORIA

poseer elementos que permitan llevar
control y detalle de la gestion de activos de
informacion, los cuales deben ser
parametrizables segun necesidades de la
ANH. Minimo contemplar graficas tipo
radial o radar, barras, circulares y lineales.

La solucion debe estar en la capacidad de
realizar la  gestion de  riesgos:
identificacion, tipificacion, analisis,
tratamiento entre otros permitiendo el
cargue masivo de archivos, minimo en
Excel

En la identificacion de Riesgos debe
permitir enlazar el inventario de activos.

Parametrizacion de probabilidad e
impacto, valoracion de riesgos, analisis de
costos, amenazas por activos y ser
configurables.

Definicién de riesgo aceptable, niveles de
riesgo aceptable, listado de riesgos, mapa
de riesgos, mapa de calor, riesgos
simultaneos o dependientes. Debe permitir
la comparacion de los mapas antes y
después de valoracion de riesgos.

Catalogo de controles asociados a los
riesgos y los activos, configurables vy
resumen de los mismos, parametrizacion
de la gestion, reevaluacion del riesgo,
cuestionarios parametrizables.

El médulo debe permitir administrar y
gestionar de manera integral todo el
proceso de auditorias internas de
seguridad de la informacion de la entidad
en cada una de sus fases.

El moédulo debe permitir crear el programa
o cronograma de las auditorias por ano, el
plan a seguir de cada auditoria, la relacion
de los criterios a verificar y las creacion de
las listas de chequeo.
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GESTION DE
INCIDENTES

La herramienta debe permitir la creacion
automatica del informe por cada auditoria
realizada y el cargue de archivos, minimo
en formatos PDF, Excel, Word y Power
Point.

Debe poder levantar hallazgos y no
conformidades frente al incumplimiento de
una politica, lineamiento o control desde
cada documento del sistema de gestion,
como por Ejemplo Acciones Correctivas,
Acciones Preventivas. Debe permitir
gestionar su tratamiento.

Debe tener la posibilidad de enviar el
informe a aprobacion antes de levantar los
hallazgos.

Debe permitir registrar los hallazgos de
auditoria directamente en la herramienta.

Debe permitir cargar evidencias cuando
sean requeridas y en las subsanaciones o
acciones en las diferentes fases, minimo
en formatos PDF, Excel, Word y Power
Point.

Registrar el incidente, asignandole un
identificador o ID de manera automatica,
las actividades realizadas para
diagnosticar, analizar, contener, erradicar
y recuperarse de un incidente.

Debe permitir asignar responsable(s) del
incidente, tipificarlo y establecer tiempos
de respuesta. Permitir escalamiento,
notificaciones enlazado con el correo
electronico y la traza de reporte a
entidades externas.

Obtener reportes graficos para descubrir
tendencias, segun activos de informacion,
procesos, areas, riesgos identificados a fin
de establecer el comportamiento de la
gestion de incidentes y aprender de ellos.
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MEJORAMIENTO
CONTINUO

REVISION POR
LA DIRECCION

Minimo contemplar filtros por campos
disponibles, graficas tipo radial o radar,
barras, circulares y lineales.

Debe permitir la traza del registro de los
incidentes, custodia, filtrado segun
campos disponibles, cargue de archivos
minimo en formatos PDF, .png, .jpg, .jpeg,
Excel, Word y Power Point.

Mantener un historico centralizado de los
incidentes ocurridos, para poder
consultarlos en cualquier momento que se
requiera y reportar las actividades
realizadas en una investigacion.

Levar a cabo todas las acciones
encaminadas a la mejora continua segun
dominio de la norma NTC ISO/IEC 27001.

Articular este modulo con el resultado de
auditorias internas y externas,
indicadores, resultados del seguimiento y
demas fuentes generadoras de acciones

El médulo debe permitir registrar las
correcciones inmediatas a las no
conformidades detectadas y acciones de
mejora.

Debe monitorear, medir la mejora continua
y la eficacia del sistema de gestion de
seguridad de la informacion, haciendo
seguimiento y control de todas las
acciones correctivas, preventivas y de
mejora para la entidad.

Debe generar de forma automatica la
informacion requerida para el proceso de
revision por la direccion, con el estado del
sistema de gestion de seguridad de la
informacion en tiempo real.

El informe de la revision por la direccion
debe tener la informacion y los campos
requeridos de manera precisa por la norma
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O 0[0
OTRAS
GENERALIDADE
S

NTC ISO/IEC 27001:2013

Integracion con todos los médulos

Declaracion de Aplicabilidad (controles
implementados, justificacion, flujos de
aprobacion, versionamiento)

Debe ser una herramienta disefiada
especificamente para la gestion de
Sistemas de Gestion de Seguridad de la
informacion 'y contemplar todos los
dominios, objetivos de control y controles
que la norma NTC ISO 27001:2013 exige.

Debe contar con una cartelera virtual de
comunicaciones para dar a conocer a los
usuarios los avances del sistema de
gestion de seguridad de la informacién.

La navegacion debe ser intuitiva, es decir
permitir el uso facil y amigable de la
aplicacion.

Implementar seguridad de acceso sobre
las  paginas (Utilizar tiempos de
inoperancia de las paginas, evitando que
la sesidén de la pagina quede abierta)

El software se debe ejecutar en ambiente
WEB a través de un Browser

El software debe ser arquitectura escalable

Se debe entregar licencia, manual de
usuario, manual técnico, Modelo Entidad
Relacion y demas informacion técnica, los
cuales deben estar escritos en espariol.

Debe contar con Menu de Ayuda

El software debe operar bajo el sistema
operativo WINDOWS SERVER

El proveedor se compromete a entregar sin
costo adicional todas las actualizaciones
del Software que se desarrollen durante la
vigencia de la garantia, sin costo adicional,
y a suministrar acompafiamiento técnico y
soporte cuando se instalen las
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12.

actualizaciones

El proponente debera especificar los
planes de mantenimiento correctivo y
preventivo que prestara durante el término
de garantia del software.

Proveer en sitio de manera permanente vy
presencial durante la ejecuciéon del contrato, el
servicio profesional experto en seguridad
informatica, informatica forense y ciberseguridad
que ejecute, supervise y establezca los
procedimientos para la identificacion, preservacion
y analisis de la evidencia digital, asi como, la
implementacion de la estrategia de ciberseguridad
de la entidad incluyendo documentacion, ejecucion
de las actividades de remediacion de
vulnerabilidades y aplicacion de buenas practicas
optimizando los recursos en materia de seguridad
informatica de los cuales dispone la Entidad.

El propdsito de este servicio es apoyar, generar y
fortalecer capacidades al interior de la entidad en materia
de seguridad informatica, informatica forense y
ciberseguridad, por lo cual el servicio del profesional
experto se seguira prestando como soporte técnico por
demanda por un término de seis (6) meses posteriores a
la finalizacion del contrato con una disponibilidad de
horario de 8:00 a.m. a 5:00 p.m. de lunes a viernes, para
lo cual el Contratista debe proporcionar al menos tres (3)
canales de comunicacion para la solicitud del servicio
(Telefénico, Correo, Web) y debera garantizar su contacto
inicial en un término no mayor a una (1) hora y su
atencidn/resolucion maximo segun criticidad asi:

e Evento menor -afecta un usuario/herramienta
tecnoldgica no critica-: un (1) dia
e Incidente moderado -afecta mas de un
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usuario/herramienta tecnolégica hasta un 30% de la
entidad-: cinco (5) horas

e Incidente mayor -afecta mas de un
usuario/herramienta tecnolégica hasta un 60% de la
entidad-: cuatro (4) horas

¢ Incidente critico -afecta mas de un usuario/herramienta
tecnolégica hasta un 90% o mas de la entidad-: tres (3)
horas

El perfil del profesional a cumplir se encuentra descrito en el
apartado “Equipo de Trabajo” y realizara las siguientes
actividades durante la ejecucién del contrato, sin que genere
algun tipo de relacion contractual o laboral directa con la ANH:

e Realizacién de diagnésticos y analisis de riesgos,
vulnerabilidades, amenazas (incluyendo amenazas
persistentes avanzadas, potenciales ataques a
infraestructuras criticas) a las que se pueda ver
expuesta la ANH. El contratista debera proveer las
herramientas requeridas para estas labores.

e Asesoria en el analisis e inteligencia de amenazas,
capacidades prospectivas y de pronodstico en
materia de ciberseguridad

e Afinar y colaborar en la administracion de las
plataformas y soluciones de seguridad informatica
de la ANH entre otras: Plataforma Fortinet
(FortiWeb, Forti Analizer, FortiSandBox, FortiSIEM,
FortiDB, FortiADC, FortiDDOS) y CarbonBlack.

e Participar en la definicion, implementacién y
aseguramiento de la estrategia de ciberseguridad
de la entidad

e Gestionar la identificacion, actualizacion,
tratamiento y monitoreo de los riesgos de
seguridad informatica, seguridad digital y
ciberseguridad, asi como, su relacion con el plan
de continuidad y recuperacion ante desastres

¢ Implementar los controles en materia de seguridad
informatica y ciberseguridad que sean requeridos
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e Definir los requisitos de seguridad minimos a
cumplir por los sistemas de informaciéon a
desarrollar, actualizar o adquirir por la ANH

e Generar conceptos técnicos e informes en materia
de seguridad informatica, seguridad digital y
ciberseguridad

o Establecer y gestionar el programa de gestion de
incidentes de  seguridad informatica vy
ciberseguridad

e Definir, ejecutar, supervisar y gestionar los
procedimientos y procesos de investigaciones
forenses digitales

o Establecer el procedimiento aprobado e
implementado para la identificacion, preservaciéon y
analisis de la evidencia digital.

Asi mismo, en los seis (6) meses posteriores a la finalizacion
del contrato (Soporte técnico) realizara las siguientes
actividades por demanda en las instalaciones de ANH, salvo
casos excepcionales que no requieran su presencia fisica en
las instalaciones y siempre y cuando se pueda dar atencion
efectiva al requerimiento; sin que genere algun tipo de
relacion contractual o laboral directa con la ANH.

Identificacion, diagndstico, analisis, remediacion vy
seguimiento de eventos e incidentes de seguridad de
la informacién que cubra las fases de identificacion,
deteccidn, respuesta, recuperacion y proteccion de los
activos de informacioén en materia de ciberseguridad.
Apoyo en actividades relacionadas con seguridad
informatica, informatica forense o ciberseguridad
segun requerimientos especificos de la Entidad.
Documentacion de los eventos e incidentes de
seguridad reportados y atendidos conforme a los
procedimientos establecidos por la ANH.

Generacion de recomendaciones post materializacion
de Eventos e incidentes de seguridad informatica,
informatica forense o ciberseguridad.

El profesional experto que preste este servicio, debera firmar
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el respectivo acuerdo de confidencialidad de manera
individual el cual estara vigente durante todo el contrato y su
posterior soporte técnico.

13.Capacitar y certificar a los servidores publicos y/o
colaboradores que la ANH defina, asi:

v Curso Auditor Interno ISO/IEC 27001:2013 incluyendo
examen de certificacion internacional para tres (3)
personas de ANH

v' Curso Auditor Lider ISO/IEC 27001:2013 para
incluyendo examen de certificacion internacional para
dos (2) personas de ANH

v' Curso Implementador ISO/IEC 27001:2013 para
incluyendo examen de certificacion internacional para
dos (2) personas de ANH

v' Curso Lead Cybersecurity Manager ISO/IEC 27032
incluyendo examen de certificacion internacional para
dos (2) personas de ANH

Las propuestas de los cursos (contenido, horario, material,
etc.) deberan ponerse a disposicién del supervisor del
contrato para su aprobacion. Los cursos seran dictados y
certificados por una entidad avalada para ofrecerlos vy
reconocida, incluir material y se deberan cursar fuera de las
instalaciones de ANH sin ningun costo adicional para la
Agencia, asi como seran dirigidos con prioridad a las
personas de Planta, previa autorizacion de los jefes
respectivos y el supervisor del contrato. Todos los gastos
asociados corren por cuenta del Contratista.

ENTREGABLES

1. Cronograma, Plan de trabajo e implementacion v,
Metodologia conforme NTC-ISO/IEC-27001:2013 segun
los requerimientos del item 1 especificaciones técnicas,
actas de reunién, listados de asistencia, informes.
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2. Documentos elaborados y/o actualizados relacionados
con la estrategia de seguridad de la informacién de la
Agencia Nacional de Hidrocarburos conforme a los
requerimientos del item 2 de las especificaciones
técnicas, previo plan de actualizacién aprobado por el
supervisor del contrato.

Como minimo:

e GAP del estado actual de la Entidad en la
Implementacion de la NTC-ISO/IEC-27001:2013

e GAP de Cumplimiento de la Normativa de Gobierno
Digital (antes Gobierno en Linea) en el contexto del
Modelo de Seguridad y Privacidad de la Informacion
(MSPI)

e GAP del estado actual de la Entidad frente al
cumplimiento de la normatividad vigente en privacidad
y tratamiento de datos personales, habeas data,
propiedad intelectual y derechos de autor

e GAP del estado actual de la Entidad frente al
cumplimiento del Conpes 3854

e Documento de ajustes y recomendaciones para
reducir las brechas identificadas y plan de
implementacion de estas

e Plan Estratégico de Seguridad de la Informacion
actualizado

e Plan de Gestidn de Incidentes

e Recomendaciones  sobre perfiles, roles vy
responsabilidades para el SGSI en la ANH

e Procedimiento de gestion para toda la documentacién
del SGSI.

e Propuesta de elaboracion y actualizacién de
documentacion necesarios para la seguridad de la
informacion

3. Procedimiento, matrices, glosario, instructivo y guias
asociadas para la gestion de riesgos de acuerdo con el
Modelo de Riesgos de Seguridad Digital aplicable en la
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Agencia Nacional de Hidrocarburos alineado con las
metodologias de gobierno vigentes que correspondan.

4. Matriz de riesgos aplicada a los veinte (20) procesos de la
ANH actualizada con la identificacién, analisis vy
evaluacion de riesgos conforme lo estipulado en el item 4
de Especificaciones técnicas y el Plan actual de
tratamiento de los riesgos de la ANH, asi como el nuevo
Plan de tratamiento, evidencias de la implementacion y
seguimiento, actas de reunion, listados de asistencia y
capacitaciones.

5. Declaracion de aplicabilidad (SOA-Statement of
Applicability-) conforme a la norma NTC ISO/IEC
27001:2013 y lineamientos gubernamentales, basados en
cada una de las actividades y acciones descritas en el
item 5 de Especificaciones técnicas, actas de reunion,
listados de asistencias, documentacion y planes
asociados.

6. Documento que contenga la integracion de los requisitos
de la Norma NTC ISO/IEC 27001:2013 respecto a otros
estandares implementados en la Agencia Nacional de
Hidrocarburos (ejemplo: NTC ISO 9001:2008 u Otros),
recomendaciones, actas de reunion, listados de
asistencia.

7. Politicas, procedimientos, guias e instructivos de
seguridad de la informacién mencionados en el item 7 de
las  especificaciones  Técnicas elaborados y/o
actualizados, conforme a lista aprobada por supervisor del
contrato. Como minimo:

e Normograma actualizado de Seguridad y Privacidad
de la Informacion, alineado con legislacion aplicable
del sector al que pertenece la Entidad y teniendo en
cuenta la reglamentacion interna de ANH.

e Politicas actualizadas de seguridad y privacidad de la
informacion conforme lineamientos gubernamentales y
la norma NTC-ISO/IEC 27001:2013

¢ Inventario actualizado de Activos de Informacion que
abarque todos los procesos de ANH

e Clasificacién de activos de la Informacion, criticidad,
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tipologia segun triada de seguridad de la informacién y
privacidad incluyendo tratamiento de datos personales
Manual de Operacién del SGSI

Procedimiento de Gestion de Incidentes

Plan Integral de Datos Personales

Demas documentos (elaborados y/o actualizados)
requeridos para la implementacion adecuada vy
completa de la  seguridad y privacidad de la
informacion conforme lineamientos de MINTIC como el
Modelo de Seguridad y Privacidad de la Informacion,
sus guias y Gobierno Digital, armonizados en Ilo
referente los temas que apliquen de Arquitectura
Empresarial, Modelo de Gestion IT+4, normatividad
vigente en materia de Teletrabajo, Delitos
Informaticos, Conpes 3854 Politica Nacional de
Seguridad Digital, proteccidon de datos personales,
habeas data, propiedad intelectual y derechos de autor
asi como la norma NTC-ISO/IEC 27001:2013.

Plan de concienciacion y apropiacion del Sistema de
Gestién de Seguridad de la Informacién, cronograma,
documentos asociados, evidencias de la realizacién de las
sesiones, evaluacion de las sesiones, material utilizado,
videos, actas de reunion, listados de asistencia.
Documentos independientes que contengan
actualizaciones y recomendaciones que apliquen a la
estrategia actual de Continuidad del negocio de ANH vy al
Programa Integral de Gestion de Datos Personales de la
ANH en alineacion con las politicas de seguridad de la
informacion y las buenas practicas y lineamientos
gubernamentales, en cumplimiento de la normatividad
vigente.

10.Diagnéstico del nivel de madurez del SGSI y de la

privacidad de la informacion de la ANH conforme a la
norma NTC ISO/IEC 27001:2013, Plan de preauditoria
como preparacion para la certificacion, informe de
resultados de preauditoria, con el plan de cumplimiento de
las no conformidades detectadas y evidencias de la
subsanacién de los hallazgos, documento con la
estimacion de costos de preparacion y el
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aprovisionamiento necesario para aspirar a la certificacion
NTC-ISO/IEC 27001:2013.

11.Solucién  tecnoldégica instalada, parametrizada e
implementada que cumpla los requerimientos técnicos
mencionados en el apartado especificaciones técnicas,
licenciamiento, soporte y garantia.

12.Plan de trabajo e informes mensuales de ejecucion de las
actividades asociadas a la identificacion de riesgos,
infraestructura, vulnerabilidades, amenazas, brecha,
tratamiento, controles, documentacion, gestion de
incidentes y demas implementaciones y acompafamiento
en materia de seguridad informatica, hacking ético
(direccionamiento publico y privado), evidencia digital,
técnicas forenses y ciberseguridad.

13.Listados de asistencia, memorias, material vy
certificaciones obtenidas por el personal de ANH
capacitado

Equipo de Trabajo

EQUIPO DE TRABAJO

El contratista debera contemplar como minimo los recursos de
personas que se encuentran definidos en la tabla personal
minimo requerido.

Para la acreditacion de la experiencia, se aplicaran las leyes
especiales que regulan cada programa académico, por ejemplo,
para el caso de los ingenieros, aplicara lo dispuesto en la Ley
842 de 2003, solamente en casos excepcionales donde no exista
reglamentacion de caracter especial, se dara aplicacién al
Decreto Ley 019 de 2012. No se tendra en cuenta experiencia
simultanea o certificaciones sin el lleno de requisitos. Asi mismo,
todas las profesiones que requieran Tarjeta profesional deberan
acreditarla desde el momento de la propuesta.

El personal presentado en la propuesta debe ser el mismo que
realiza el desarrollo del contrato no obstante si durante la
ejecucion del contrato la ANH considera necesario, podra
solicitar cambios de personal del equipo de trabajo del
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Contratista por otro con el mismo perfil o superior que el

presentado en la propuesta.

Cuando el personal asignado por el Contratista requiera
contactarse con personal de otros grupos o dependencias,
debera estar acompafiado por algun representante del Equipo de
trabajo de Seguridad de la informaciéon de ANH o en su defecto,
del Jefe de la Oficina de Tecnologias de la Informacion.

PERSONAL MINIMO REQUERIDO

especializacién o maestria
en seguridad de la
informaciéon o seguridad
informatica

Proyectos de disefio ylo
desarrollo y/o implementacion
de Sistemas de Gestion de
Seguridad de la Informacién
como Lider de Seguridad de
la Informacion. Al menos dos
(2) de las certificaciones de
experiencia deber ser en
entidades del estado a nivel
nacional.

Rol Perfil Experiencia especifica | Certificaciones Dedicacion
minima estandares
Gerencia de | Debe contar con titulo | Acreditar como minimo cinco * PMP Vigente 50%
Proyecto profesional en Ing. de | (5) afos de experiencia e ISO 27001
Sistemas, Eléctrico o profesional como director o Auditor Lider o
Electrénico, Industrial o Gerente de Proyecto en Interno.
Administrador de | Implementaciones del SGSI.
Empresas.
Minimo dos (2) certificaciones
Debe contar con una de experiencia en Proyectos
especializacién en areas en Implementaciones del
administrativas o de gestion | SGSI en diferentes entidades
de proyectos del estado a nivel nacional.
Consultor Profesional Titulado en Ing. Acreditar como minimo cinco e Auditor 50%
Senior de de Sistemas, Eléctrica, | (5) afios de experiencia Lider 1SO
Seguridad Telematica, Ing. profesional en Proyectos de 27001:2013
de la Electrénico, Implementaciones del SGSI o
Informacién Telecomunicaciones o | como consultor senior en Implementador
afines. seguridad de la informacion. ISO 27001:2013
Debe contar con una | Tres (3) Certificaciones de

Implementad

Profesional Titulado en Ing.

Acreditar como minimo dos (2)

100% durante

or Soluciéon de Sistemas, Eléctrica, anos de experiencia implementaci
Tecnolégica Telematica, Ing. profesional en é6n de la
Electronico, Implementaciones y/o soporte solucién
Telecomunicaciones o [ y/lo mantenimiento de la tecnoldgica
afines solucion tecnoldgica
ofrecida_a implementar.
Consultor Profesional Titulado en | Acreditar como minimo cinco Auditor Lider o | 100%
Seguridad Ingeniera de Sistemas o | (5) afios de experiencia como Implementador
de la telematica o Electrénica consultor en Seguridad de la 1ISO 27001
Informacién o Telecomunicaciones o Informacion y experiencia
1] Administrador de Sistemas especifica en al menos dos
de Informacion (2) proyectos de
implementacion de SGSI en el
Especializacion o Maestria rol propuesto.
en Seguridad de la
Informacién o seguridad | Al menos uno (1) de los
informatica proyectos en una (1) entidad
del estado.
Documentad Profesional titulado en | Acreditar como minimo dos (2) | N.A. 100%
or Ingenieria de Sistemas o afios de experiencia en
Ingeniera de generacién _de manuales y
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Seguridad de la Informacién
como Lider de Seguridad

Telecomunicaciones o | documentacion técnica
Ingenieria Telematica o
Industrial
Experto Profesional  Titulado en | Acreditar como minimo cinco | Contar con 100% durante
Seguridad Ingeniera de Sistemas o | (5) afios de experiencia | minimodos(2) de | el contrato y
Informatica, telematica o Electrénica o profesional en Proyectos de las siguientes disponibilidad
informatica Telecomunicaciones Implementaciones del SGSI | certificaciones: en soporte
forense o y/o como experto en seguridad técnico los
cibersegurid Especialista o Magister en informatica, informatica CIFI- Certified siguientes
ad Seguridad Informatica o | forense o ciberseguridad Information seis (6)
ciberseguridad Forensics meses a la
Dos (2) Certificaciones de Investigator finalizacion
Proyectos de disefio y/o del contrato
desarrollo y/o implementacién CEG- Certified
de Sistemas de Gestion de Ethical Hacker

CISA - Certified

Informatica, experto en Information
seguridad informatica, en System Auditor
informatica forense o en
ciberseguridad. Al menos una CSX
(1) de las certificaciones de Cybersecurity
experiencia en una (1) entidad Nexus
del estado a nivel nacional.
Lead
Cibersecurity
Manager ISO/IEC
27032
Certified Ethical
Hacker (CEH)
CISM — Chief
Information
Security
Managment
CISSP - Certified
Information
Systems Security
Professional
Facilitador Profesional o licenciado | Acreditar como minimo cinco 100% en la
transferencia | titulado en areas | (5) afios de experiencia planeacion 'y
de relacionadas con el objeto | profesional como docente o ejecucion  y
Conocimient contractual, docencia o | faciltador en Proyectos de entrega de
o pedagogia Implementaciones del SGSI o resultados de

tematicas asociadas a la

Tecnologia.

las sesiones y
ejercicios de
apropiacion

PLAZO:

El plazo de ejecucién del contrato a celebrar sera hasta el 31 de
Diciembre de 2019 contados a partir de la suscripcion del acta
de inicio y de acuerdo con el cronograma acordado con el
contratista, previos requisitos de perfeccionamiento y ejecucion
del contrato.

Con posterioridad a la finalizacién del contrato, se continuara
prestando el servicio de soporte técnico del profesional
especializado en materia de seguridad informatica, informatica
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forense y ciberseguridad, por un término de seis (6) meses,
conforme especificaciones técnicas indicadas.

LUGAR DE

Para todos los efectos el domicilio contractual sera la ciudad de
EJECUCION: Bogota D.C.

PROPUESTA ,
ECONOMICA: apliquen.

Incluir el formato econdémico disenado por el duefio del proceso
el cual debe ser claro e incluir todos los costos e impuestos que

PROPUESTA ECONOMICA

Contratar la Implementacién del Sistema de Gestién de Seguridad de la Informacién SGSI, la adquisicién de una solucién
tecnologica para la administracion, evaluacion, gestion de riesgos y las etapas del ciclo de vida del SGSI y el apoyo
especializado en seguridad informatica y forense, alineada a la Estrategia de Gobierno Digital, conforme a las
necesidades de la ANH y a las buenas practicas vigentes

item

Descripcion

Cantidad

Valor
(COP)

IVA
(19%)

Total
(COP)

Gerente de Proyecto para el
desarrollo de todas las actividades
hasta 31 de Diciembre de 2019
segun disponibilidad solicitada.

1

$

$

Consultor Senior de Seguridad de la
Informacién para el desarrollo de
todas las actividades hasta 31 de
Diciembre de 2019 segun
disponibilidad solicitada.

Implementador solucion tecnologica
para el desarrollo las actividades
asociadas segun disponibilidad
solicitada.

Consultor Seguridad de la
Informacién Il para el desarrollo de
todas las actividades hasta 31 de
Diciembre de 2019 segun
disponibilidad solicitada.

Documentador para el desarrollo de
todas las actividades hasta 31 de
Diciembre de 2019 segun
disponibilidad solicitada.
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Experto en seguridad informatica,
forense o ciberseguridad para el 1

6 |desarrollo de todas las actividades $ $ $
hasta 31 de Diciembre de 2019 y
seis (6) meses mas por demanda.
Facilitador para el desarrollo de 1

7 |todas las actividades asociadas, $ $ $
segun disponibilidad solicitada.
Proveer un Software especializado, 1
para la Gestion del SGSl y el

8 seguimientos a los riesgos por tres $ $ $
(3) afios con licenciamiento, soporte
y garantia. Implementacion y
transferencia de conocimiento
Sesiones de concienciacién con espesaationes

9 |transferencia de conocimiento, eoness 1 § $ $
ejercicios ludico-practicos y videos

10 |Cursos y certificaciones esp«ff%:”isnes $ $ $

. . Segun
11 | Preauditoria eSp?gigirﬁigisnes $ $
VALOR TOTAL $ $ $

Por favor abstenerse de modificar la propuesta econémica.

Nombre y Firma Represéntate Legal:

Nombre Empresa:

NIT:

Pagina
Web:
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Correo:

Validez de la Oferta 60 dias.

Los valores deberan presentarse en Pesos Colombianos.

Adjuntar con la presente propuesta Econdmica, RUT.

ENTREGA DE INFORMACION DEL SONDEO DE MERCADO:

Las firmas invitadas deben entregar la informacién solicitada en el presente
sondeo de mercado al correo electronico: german.suarez@anh.gov.co antes del
dia 22 de mayo de 2019, diligenciando la presente propuesta econdmica.

Nota: Se reitera que la presente consulta de precios no obliga ni compromete la
responsabilidad de la Agencia Nacional de Hidrocarburos; mas bien, se constituye
en uno de los instrumentos para establecer el presupuesto oficial estimado del

proyecto a contratar.
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