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1. GENERALIDADES DEL PROYECTO

Metodologia CoCreArE (Co — Cre — Ar — E) articulada con el modelo de gestion de la
innovacion institucional de la ANH

Plazo de ejecucion Hasta el 31 de diciembre de 2026

Objeto contractual

Prestar servicios de innovacion y tecnoldgicos para consolidar y avanzar en la madurez digital de la
Agencia Nacional de Hidrocarburos, potenciando las capacidades tecnolégicas institucionales a través
de iniciativas integradas de seguridad digital, infraestructura resiliente, planeacién inteligente y evolucion
de sistemas misionales, en el marco de la transicion energética.

Reto institucional 2026

La Agencia Nacional de Hidrocarburos, como entidad rectora de la administracion y regulacién de los
recursos hidrocarburiferos de la nacién, enfrenta el desafio permanente de fortalecer sus capacidades
digitales para cumplir con eficiencia y rigor su misiéon en el contexto de la transicion energética. En las
vigencias 2024 y 2025, la ANH avanzo6 de manera sostenida en la construccion de su ecosistema digital,
estableciendo las bases de continuidad operativa e implementando un modelo de gestién de la
innovacién que elevd sus capacidades en infraestructura critica, seguridad perimetral y gestion
inteligente de datos, bajo la metodologia CoCreArE. El modelo de gestion de la innovacion que la ANH
viene construyendo desde esa vigencia constituye un activo institucional que se integra como marco de
referencia interno en la ejecucion del proyecto 2026 — complementando los lineamientos metodoldgicos
de MiInTIC con el conocimiento acumulado, los procesos internos de innovacion y la cultura
organizacional que la Entidad ha desarrollado en este ciclo.

Para 2026, el reto consiste en dar el siguiente paso en este proceso de mejora continua: elevar el nivel
de madurez digital de la entidad potenciando cuatro capacidades estratégicas que determinan su
capacidad de respuesta institucional — la seguridad digital frente a un entorno de amenazas en
permanente evolucion, la resiliencia de la infraestructura tecnolégica como soporte de la operacion
misional, la inteligencia institucional a través de la planeacion estratégica basada en datos, y la evolucion
continua de los sistemas de informacion que soportan los procesos regulatorios y de servicio al
ciudadano.

Este avance se desarrolla bajo la metodologia CoCreArE como modelo probado de co-creacion que
involucra activamente a los equipos de la ANH en el disefio e implementacién de las soluciones,
garantizando apropiacion institucional y sostenibilidad de los resultados, y habilitando a la entidad para
responder con mayor agilidad, seguridad y eficiencia a los retos que impone la transicion energética.

Estructura de CTMs

Componente Técnico Minimo

CTM1 — Fortalecimiento de la seguridad digital
CTM2 — Infraestructura resiliente

CTM3 — Fortalecimiento y evolucion de sistemas de informacion



CTM1 — Fortalecimiento de la seguridad digital

Este componente agrupa las iniciativas orientadas a elevar la postura de seguridad digital de la ANH,
cubriendo control de acceso a la red, borrado seguro, gestion de secretos, pruebas de seguridad
ofensiva y proteccion de endpoints.

E1 — De la red conectada a la red controlada: NAC como evolucion natural del

ecosistema FortiLink de la ANH

Descripcion

El programa de seguridad digital de la ANH ha avanzado de manera sostenida, y la infraestructura
FortiLink desplegada en 2025 representa una base robusta de conectividad institucional. El siguiente
nivel de madurez exige ir mas alla de la conectividad: controlar activamente qué dispositivos acceden a
la red, en qué condiciones y con qué nivel de confianza. Este elemento implementa una solucion NAC
que se integra con FortiLink para habilitar capacidades de preadmisién, clasificacion automatica y
politicas de acceso basadas en dispositivo, usuario y nivel de riesgo — consolidando un ecosistema de
seguridad perimetral completo, coherente y alineado con la evolucién del PETI ANH 2023-2026.

Requerimientos minimos

» Licenciamiento de nivel profesional para minimo 1.000 endpoints, habilitando capacidades de
preadmision para control y validacion de dispositivos previo al acceso a la red

» Servidor de control NAC en equipo fisico dedicado configurado en alta disponibilidad

+ Compatibilidad e integracion con la infraestructura de red existente en la ANH, incluyendo la
integrada con FortiLink

» Politicas de acceso basadas en dispositivo, usuario y configuracion del dispositivo y nivel de
riesgo — como condicion previa al otorgamiento de acceso a la red

» Servicios de implementacion, configuracion, pruebas y transferencia de conocimiento al equipo

Tl de la ANH
Actividades

# Actividad Fase

1 Identificacién del problema institucional: brechas en el control de acceso a la red y riesgos Co
derivados de dispositivos no autorizados

2 Diagnostico del entorno de red existente: inventario de dispositivos, infraestructura FortiLink, Co
segmentos de red y puntos de acceso

3 Levantamiento de requerimientos técnicos: capacidades requeridas, criterios de integracion Co
con FortiLink y condiciones de implementacion

4 Evaluacion de soluciones NAC disponibles en el mercado: andlisis comparativo de Cre
funcionalidad, integracion y costo

5  Seleccién y co-validacion de la solucion NAC con el equipo Tl de la ANH Cre

6  Disefo del plan de implementacion: arquitectura de la solucion, cronograma, politicas de Cre

acceso base y criterios de aceptacion

7  Adquisicion e instalacion del servidor fisico NAC en alta disponibilidad Ar



Actividad

Fase

10

11

Configuracioén de la solucion: politicas de acceso, integracion con directorio activo y con la
infraestructura FortiLink existente — minimo 1.000 endpoints

Pruebas de funcionamiento: validacién de preadmision, control de acceso y deteccion de
dispositivos no autorizados

Transferencia de conocimiento al equipo Tl de la ANH en administracion y operacion de la
solucion NAC

Evaluacion del despliegue: cobertura alcanzada, incidencias detectadas y lecciones
aprendidas

Descripcion

Prestacion del servicio de borrado seguro sobre medios de almacenamiento fisicos y virtuales de la ANH,
garantizando la eliminacion irrecuperable de la informacion contenida en los dispositivos que la Entidad
defina durante la vigencia del contrato. La herramienta a utilizar sera definida en la fase Cre del modelo
CoCreArE, evaluando las opciones disponibles en el mercado en términos de funcionalidad, estandares
soportados y costo. El servicio debe generar certificados de borrado auditables por cada ejecucion,
cumplir con estandares reconocidos — NIST 800-88, DoD 5220.22-M o equivalentes — y aplicarse sobre
los equipos que la ANH defina. En caso de que al vencimiento del plazo del contrato queden licencias

sin utilizar, estas seran transferidas a la ANH para su uso posterior.

Requerimientos minimos

Ar

Ar

Ar

Servicio de borrado seguro sobre minimo 1.000 medios de almacenamiento fisicos

Servicio de borrado seguro sobre minimo 50 maquinas virtuales

Cumplimiento de estandares reconocidos: NIST 800-88, DoD 5220.22-M o equivalentes

Generacion de certificados de borrado auditables por cada ejecucion
Gestion en la nube del servicio con trazabilidad completa
Transferencia de licencias no utilizadas a la ANH al vencimiento del contrato

Actividades

# Actividad Fase

1 Identificacion del problema institucional: riesgos de fuga de informacién por disposicion Co
inadecuada de medios de almacenamiento

2 | Diagnostico del inventario de medios: dispositivos fisicos y maquinas virtuales candidatos a Co
borrado seguro

3  Levantamiento de requerimientos: estandares aplicables, criterios de certificacion y Co
condiciones de custodia

4 | Seleccion y co-validacion de la metodologia y herramienta de borrado con el equipo Tl de la Cre
ANH

5 Disefio del plan de ejecucion: priorizacién de medios, cronograma y protocolos de custodia Cre
Ejecucion del borrado seguro sobre los medios fisicos definidos por la ANH Ar

7  Ejecucion del borrado seguro sobre las maquinas virtuales definidas por la ANH Ar




# Actividad Fase

Generacion de certificados de borrado auditables por cada ejecucién Ar
9 Entrega de licencias no utilizadas a la ANH al cierre del contrato Ar
10 Evaluacion del servicio: cobertura alcanzada, certificados emitidos, incidencias y lecciones E
aprendidas

Descripcion

Implementacion de una solucion de gestidn centralizada de secretos de la ANH, que permita administrar
de forma segura y trazable las credenciales, API keys, certificados digitales y contrasefas de servicio
de los sistemas institucionales. La solucion debera soportar despliegue en cloud, on-premise o hibrido,
segun la arquitectura definida en la fase Cre.

Requerimientos minimos

» Control de acceso privilegiado con autenticacion multifactor

* Rotaciéon automatica de credenciales y secretos

» Integracion con Active Directory y LDAP institucionales

* Auditoria y trazabilidad de accesos a secretos

* API para integracion con aplicaciones y pipelines de desarrollo
» Cifrado en transito y en reposo

* Licenciamiento por 12 meses a partir de la implementacion

*  Minimo 5 usuarios administradores del equipo Tl de la ANH

* Minimo 1.000 secretos gestionados

Actividades
# Actividad Fase
1 Identificacion del problema institucional: riesgos derivados de la gestion descentralizada y Co

manual de credenciales y secretos institucionales

2 | Diagnostico As-Is: inventario de sistemas con credenciales hardcodeadas o mal gestionadas, Co
disponibilidad de cédigo fuente y complejidad de integracion

3  Levantamiento de requerimientos técnicos: tipos de secretos a gestionar, integraciones Co
requeridas y modelo de despliegue (cloud, on-premise o hibrido)

4 | Evaluacién de soluciones de gestion de secretos: analisis comparativo de plataformas Cre
disponibles

5  Seleccioén y co-validacion de la plataforma con el equipo Tl de la ANH Cre
Plan de implementacion: arquitectura de despliegue, priorizacion de sistemas a integrar y Cre
criterios de aceptacion

7  Implementacion y configuracion de la solucién de gestion de secretos en el entorno Ar
institucional

8  Integracion con Active Directory, LDAP y sistemas institucionales priorizados en la fase Cre Ar

9 Migracién y carga de secretos existentes a la nueva plataforma Ar



# Actividad Fase

10 Transferencia de conocimiento al equipo Tl de la ANH en administracion, rotacion de secretos =~ Ar
y operacion de la plataforma

11 Evaluacion: cobertura de secretos gestionados, integraciones activas, KPIs de seguridad y E
lecciones aprendidas

Descripcion

Ejecucién de pruebas de seguridad ofensiva sobre los sistemas e infraestructura de la ANH, que
comprende el retest del plan de remediacion ejecutado sobre los hallazgos del ejercicio 2025 —
verificando la efectividad de los controles implementados— y un nuevo ejercicio de Ethical Hacking 2026
sobre la infraestructura ampliada, con alcance definido en la fase Co. Incluye analisis estatico de codigo
fuente y pruebas de carga sobre aplicaciones priorizadas, informe de resultados con hallazgos,
severidad y plan de tratamiento actualizado. El contratista debe disponer las herramientas necesarias,
las cuales deben contar con su respectivo licenciamiento, ser idéneas y reconocidas.

Requerimientos minimos

* Metodologia reconocida: OWASP, PTES, OSSTMM o equivalente

» Alcance sobre infraestructura de red, aplicaciones web, sistemas internos y perimetro externo

» Retest de los hallazgos del ejercicio Ethical Hacking 2025

* Informe ejecutivo y técnico con hallazgos por severidad (critica, alta, media, baja) bajo
estandares

» Plan de tratamiento priorizado con recomendaciones de remediacion y acompanamiento
técnico en la ejecucién de este

Actividades
# Actividad Fase
1 Identificacion del problema institucional: riesgos de seguridad activos y brechas no Co

remediadas desde el ejercicio 2025

2 Definicion del alcance del gjercicio 2026: sistemas, infraestructura, aplicaciones y vectores de  Co
ataque a evaluar

3 Levantamiento de requerimientos del ejercicio: metodologias aplicables, restricciones Co
operativas y criterios de aceptacion

4 | Disefo de la estrategia de pruebas: plan de ataque, herramientas, técnicas y ventanas de Cre
ejecucion

5 Co-disefio del protocolo de retest: seleccion de hallazgos 2025 a verificar y metodologia de Cre
validacion

6  Definicion del esquema de reporte: estructura de hallazgos, niveles de severidad y formato del Cre
plan de tratamiento

7  Ejecucion del retest sobre los hallazgos del Ethical Hacking 2025 Ar
8  Ejecucion del nuevo ejercicio de Ethical Hacking 2026 sobre la infraestructura definida Ar

9  Documentacion de hallazgos por vector de ataque, severidad y evidencias Ar



# Actividad Fase

10 Ejecucion de analisis estatico de cédigo fuente (SAST) sobre minimo 5 aplicaciones Ar
priorizadas con la ANH en la fase Co: deteccion de vulnerabilidades en codigo, dependencias
inseguras y configuraciones incorrectas

11 Ejecucion de pruebas de carga y estrés sobre las 5 aplicaciones priorizadas: identificacion de  Ar
condiciones de fallo, degradacién de rendimiento y vectores de denegacion de servicio

12 Elaboracion del plan de tratamiento actualizado con recomendaciones priorizadas y Ar
acompanamiento técnico en la ejecucion de este

13 Presentacion de resultados al equipo Tl y de seguridad de la ANH Ar

14  Evaluacion del ejercicio: verificacion de mejora frente al 2025, medicion de KPlIs y registro de E

lecciones aprendidas

Descripcion

Renovacion o adquisicion del licenciamiento de la solucion de proteccion de endpoints de la ANH, a
partir del 23 de diciembre de 2026 y por un periodo de 24 meses. La solucion sera definida en la fase
Co, evaluando la mejor opcién en términos de funcionalidad, integracion con el ecosistema tecnolégico
existente y costo total. Incluye servicios profesionales de despliegue, configuracion y transferencia de
conocimiento al equipo TI.

Requerimientos minimos

Cobertura minima de 730 dispositivos (endpoints y servidores)

Capacidades de deteccion y respuesta a amenazas (EDR/XDR)

Capacidad de simulacion de ejercicios de ingenieria social (phishing controlado)
Integracion con las plataformas de seguridad existentes en la ANH
Licenciamiento vigente desde el 23 de diciembre de 2026 por 24 meses

Servicios profesionales de despliegue, configuracién y transferencia de conocimiento (técnica 'y
funcional)

Servicio de soporte y mantenimiento por 24 meses a partir de la renovacién o implementacion

Actividades

Actividad Fase

Identificacion del problema institucional: brechas en la cobertura actual de proteccion de Co
endpoints y requerimientos no cubiertos

Diagndstico del ecosistema actual: inventario de dispositivos, solucion vigente, integraciones Co
existentes y fecha de vencimiento

Levantamiento de requerimientos técnicos y funcionales: capacidades requeridas, criterios de  Co
integracion y condiciones de licenciamiento

Evaluacion de alternativas de mercado: analisis comparativo de soluciones EDR/XDR Cre
disponibles en términos de funcionalidad, integracion y costo

Seleccion y co-validacion de la solucién con el equipo Tl de la ANH Cre

Disefio del plan de despliegue: cronograma, alcance de dispositivos, configuraciones base y Cre
criterios de aceptacion




10
11

12

Actividad Fase
Adquisicion del licenciamiento para minimo 730 dispositivos por 24 meses desde el 23 de Ar
diciembre de 2026
Despliegue e instalacion de la solucion sobre los dispositivos definidos Ar
Configuracion de politicas de deteccion, respuesta y cuarentena segun lineamientos de Ar
seguridad de la ANH
Integracion con las plataformas de seguridad institucionales existentes Ar
Transferencia de conocimiento al equipo Tl en administracion, monitoreo, operacion y Ar
respuesta a incidentes
Evaluacion del despliegue: cobertura alcanzada, incidencias detectadas durante la E

implementacion y lecciones aprendidas

Descripcion

La ANH cuenta con un Plan Estratégico de Seguridad de la Informaciéon que ha orientado la gestién de la seguridad
digital institucional durante el ciclo PETI ANH 2023-2026. Con ese horizonte llegando a su fin, el momento de renovarlo
es ahora: en paralelo con la implementacion de los controles operativos del CTM1, este elemento genera los insumos
técnicos y estratégicos que permitiran a la entidad formalizar el PESI del periodo 2027-2030.

El trabajo parte del reconocimiento de lo que ya existe: se evalua el PESI vigente, se mide el grado de cumplimiento de
sus lineamientos, se actualizan el inventario de activos, el andlisis de riesgos y el mapa de controles, y se construyen los
documentos que configuran el nuevo horizonte estratégico de seguridad. Los hallazgos del Ethical Hacking 2026 (E4)
son insumo central de este proceso. El entregable es el conjunto documental completo que la OTI requerira para
gestionar la formalizacién del PESI 2027-2030 en los tiempos y mediante las instancias que la Entidad defina.

Requerimientos minimos

Evaluacion del PESI vigente: cumplimiento, controles implementados y brechas identificadas en el ciclo 2023—
2026

Inventario y clasificacion de activos de informacion de la ANH por procesos (20 procesos) actualizado,
conforme metodologia ANH

Diagnéstico de brechas GAP de seguridad y privacidad de la informacién, asi como en cuanto a tratamiento de
datos personales, conforme lineamientos gubernamentales y buenas practicas

Analisis de riesgos de seguridad digital por proceso (20 procesos) actualizado, incorporando los hallazgos del
Ethical Hacking 2026 (E4) y la evolucion del entorno de amenazas, conforme metodologia ANH

Plan de tratamiento de riesgos de seguridad digital por proceso y consolidado con acciones, responsables e
indicadores de seguimiento

Propuesta de lineamientos estratégicos de seguridad de la informacién para el periodo 2027-2030

Modelo actualizado de controles: seleccion y priorizacion alineada con los riesgos identificados y los marcos
normativos vigentes

Alineacion con marcos normativos nacionales (CONPES 3701, 3854, 3995, Decreto 338 de 2022, Resolucion
500 de 2021 Modificada por Resolucién 2277 de 2025, Politica de Gobierno Digital vigentes y Estrategia
Nacional de Seguridad Digital, entre otras) e internacionales (ISO/IEC 27001, 27701, NIST)

Plan Estratégico de Seguridad de la Informacién — PESI ANH 2027-2030 formulado, en version ejecutiva y
técnica con listado de iniciativas, fichas de proyectos, cronograma y costeos, en formato para formalizacion
por parte de la OTI.

Presentaciones y socializacion a las instancias definidas por ANH.



Actividades

# Actividad Fase

1 Identificacion del problema institucional: vencimiento del horizonte del PESI vigente y Co
necesidad de renovar el instrumento estratégico de seguridad para el periodo 2027-2030

2 | Evaluacioén del PESI vigente: analisis de cumplimiento, controles implementados, brechas y Co
lecciones aprendidas del ciclo 2023—-2026

3  Inventario y clasificacion de activos de informacion de la ANH por procesos (20 procesos) Co
actualizado, conforme metodologia ANH

4 | Diagnostico de brechas GAP de seguridad y privacidad de la informacién, asi como en cuanto Co
a tratamiento de datos personales conforme lineamientos gubernamentales y buenas
practicas

5 Analisis de riesgos de seguridad digital por proceso (20 procesos) actualizado, incorporando Co
los hallazgos del Ethical Hacking 2026 (E4) y la evolucién del entorno de amenazas, conforme
metodologia ANH

6 | Definicion de lineamientos estratégicos de seguridad de la informacién para el periodo 2027— Cre
2030

7  Disefo del modelo de controles actualizado: seleccidn y priorizacion alineada con los riesgos Cre
identificados y los marcos de referencia adoptados

8 Plan de tratamiento de riesgos de seguridad digital por proceso y consolidado con acciones, Cre
responsables e indicadores de seguimiento

9  Co-validacion del contenido del PESI 2027-2030 con el equipo de seguridad y la OTI de la Cre
ANH

10 Plan Estratégico de Seguridad de la Informacién — PESI ANH 2027-2030 formulado, en Ar
version ejecutiva y técnica con listado de iniciativas, fichas de proyectos, cronograma y
costeos, en formato para formalizacion por parte de la OTI.

11 Evaluacion: verificacion de coherencia del PESI 2027-2030 con los controles implementados E

en CTM1, lecciones aprendidas y recomendaciones para la gestion de su formalizacién




CTM2 — Infraestructura resiliente

Este componente cubre las iniciativas de modernizacion y sostenimiento de la infraestructura tecnoldgica
de la ANH, incluyendo almacenamiento, virtualizacion, soporte de equipos, VDI y colocation, como
habilitadores de la operacion continua y la adopcion de tecnologias emergentes.

Descripcion

Adquisicién e implementacion de una solucién de almacenamiento all-flash NVMe con capacidad
efectiva minima de 300 TiB, disefiada para soportar las cargas criticas de mision de la ANH con alto
rendimiento, baja latencia y alta disponibilidad. La solucion debe integrarse con el entorno de
virtualizacién existente y garantizar la continuidad operativa sin indisponibilidad del servicio durante la
migracion.

Requerimientos minimos

+ Capacidad efectiva minima de 300 TiB en tecnologia NVMe all-flash

* Rendimiento minimo validado mediante pruebas del fabricante para cargas mixtas de
virtualizacion

* Integracion con la plataforma de virtualizacion institucional existente

+ RTO/RPO definidos para cargas criticas

» Soporte y garantia activos durante la vigencia del contrato

» Debera ser catalogado como una solucién de clase Enterprise, disefiada para soportar cargas
criticas de mision empresarial y operacion continua

« Debera permitir escalar en capacidad y desempefio a futuro mediante expansiones,
garantizando continuidad operativa, compatibilidad tecnolégica y proteccion de la inversion

» El almacenamiento debera permitir, si es requerido, el upgrade o conversion de controladoras
por unas superiores o de futuras generaciones, garantizando que la Entidad se proteja ante la
obsolescencia tecnologica

Actividades

# Actividad Fase

1 Identificacion del problema institucional: limitaciones de capacidad, rendimiento y Co
disponibilidad del almacenamiento actual

2 | Diagnostico del entorno existente: inventario de almacenamiento, cargas activas, Co
integraciones y cuellos de botella

3 Levantamiento de requerimientos técnicos: capacidad, IOPS, latencia, protocolos, Co
integraciones y condiciones de migracion

4  Evaluacion de alternativas de mercado: analisis comparativo de soluciones all-flash NVMe Cre
disponibles

5  Seleccién y co-validacion de la solucion con el equipo Tl de la ANH Cre

6 Disefio del plan de implementacion y migracion: arquitectura de destino, cronograma, Cre

ventanas de mantenimiento y criterios de aceptacion



# Actividad Fase

Adquisicion e instalacion fisica de la solucidn en el datacenter de la ANH Ar

8  Configuracion de la solucion: pools de almacenamiento, politicas de rendimiento, replicaciony  Ar
alta disponibilidad

9  Integracion con la plataforma de virtualizacién existente Ar

10  Migracion de cargas criticas al nuevo sistema sin indisponibilidad del servicio Ar

11 Validacion de rendimiento: pruebas de IOPS, latencia, ancho de banda y forecast de Ar
capacidad

12 Transferencia de conocimiento al equipo Tl en administraciéon, monitoreo y operacion de la Ar
solucion

13 Evaluacion del despliegue: rendimiento alcanzado vs. requerido, incidencias durante la E

migracion y lecciones aprendidas

Descripcion

La adopcién de Inteligencia Artificial Generativa en entidades publicas impone nuevas exigencias sobre
la infraestructura tecnoldgica: plataformas de virtualizacion flexibles, clusteres de orquestacion de
contenedores con soporte empresarial y capacidad de hiperconvergencia escalable para alojar modelos
y pipelines de datos. La infraestructura actual de la ANH —construida sobre VMware, nodos HCI en fin
de ciclo de vida y Kubernetes sin soporte comercial— no esta en condiciones de soportar estas cargas
de manera sostenible. Este elemento ejecuta un piloto controlado que valida tres escenarios de
evolucion tecnolégica como habilitadores de IA Generativa institucional: (1) la viabilidad de reemplazar
la plataforma de virtualizacion VMware por una alternativa de siguiente generacién que opere sobre el
hardware existente, como decision estratégica para 2027; (2) la transicion de los componentes de
hardware y software que soportan la hiperconvergencia institucional, ante el fin del ciclo de vida de los
equipos en 2028; y (3) la migracion del cluster de Kubernetes on-premise hacia una distribucion
empresarial con soporte técnico comercial que garantice la operatividad continua de los ambientes de
contenedores sobre los que correran los servicios de IA. El piloto opera en paralelo con el entorno
productivo y genera evidencia técnica para las decisiones de inversion en infraestructura de las vigencias
2027 y 2028.

Requerimientos minimos

» Capacidad de migracién en caliente de maquinas virtuales sin indisponibilidad del servicio
* Ambiente de pruebas aislado del entorno productivo
» Distribucion empresarial de Kubernetes con soporte técnico comercial activo

+ Documentacion técnica de resultados y recomendaciones para cada uno de los tres escenarios
evaluados

+ La plataforma de virtualizacion alternativa evaluada debera demostrar compatibilidad de
ejecucion sobre el hardware institucional existente, sin requerir reemplazo de infraestructura
como condicion previa para la migracion en la vigencia 2027

» La solucion de hiperconvergencia evaluada debera ser de clase Enterprise, con ciclo de vida de
producto activo minimo hasta 2030, y debera demostrar capacidad de absorber las cargas
actuales con un plan de migracion no disruptivo desde los equipos en fin de vida




* Ladistribucién empresarial de Kubernetes debera contar con soporte técnico comercial
certificado, actualizaciones de seguridad garantizadas y SLA de respuesta definido, como
condiciéon minima de aceptacion del piloto

* Cada uno de los tres escenarios debera ser validado con al menos una carga de trabajo
representativa del entorno productivo de la ANH

» El piloto debera generar para cada escenario un informe independiente que incluya: resultado
de la validacion técnica, riesgos identificados, estimacion de esfuerzo de migracion y
recomendacion de decision con sustento cuantitativo

Actividades

# Actividad Fase

1 Identificacion del problema institucional: riesgos tecnoldgicos derivados del ciclo de vidadela  Co
plataforma VMware, la infraestructura HCI y el Kubernetes on-premise sin soporte comercial

2  Diagnostico del entorno existente: inventario de VMs, nodos HCI, clusteres Kubernetes, Co
integraciones y dependencias criticas

3  Levantamiento de requerimientos del piloto por escenario: criterios de éxito, restricciones Co
operativas y métricas de evaluacion para cada uno de los tres ejes

4  Evaluacion de alternativas para cada escenario: plataformas de virtualizacion Enterprise, Cre
soluciones HCI de siguiente generacion y distribuciones empresariales de Kubernetes

5  Seleccidén y co-validacion de las plataformas piloto con el equipo Tl de la ANH Cre

6  Diseno del plan del piloto: arquitectura de pruebas, cargas seleccionadas por escenario, Cre

cronograma y criterios de aceptacion

7  Instalacion y configuracion de la plataforma de virtualizacion alternativa sobre nodos Ar
designados del entorno existente

8  Migracion de cargas seleccionadas y validacion de rendimiento, estabilidad e integracion Ar
sobre hardware actual

9 Implementacion del piloto HCI de siguiente generacién: validaciéon de compatibilidad, Ar
rendimiento y ruta de migracion para 2028

10 Despliegue del piloto de distribucion empresarial de Kubernetes: migracion de workloads Ar
seleccionados y validacion de soporte comercial

11 Elaboracion del informe técnico de resultados por escenario, con recomendaciones Ar
fundamentadas y hoja de ruta de inversién para 2027-2028

12  Evaluacion del piloto: lecciones aprendidas, riesgos identificados y decisiones estratégicas E
recomendadas por escenario

E3 — Blindaje operativo del nucleo HCI durante la ventana de transicién

tecnolégica

Descripcion

Los 11 nodos HPE SimpliVity DL380 Gen10 que sustentan el entorno de hiperconvergencia de la ANH
son el corazén de la infraestructura institucional. Mientras el piloto del E2 valida la ruta de evolucion
hacia 2027-2028, estos equipos deben operar sin interrupciones. Este elemento garantiza la cobertura
de soporte técnico especializado HPE Proactive Care sobre los 11 nodos durante toda la vigencia 2027,
asegurando respuesta ante fallos de hardware, acceso a actualizaciones de firmware y soporte directo
del fabricante mientras la ANH ejecuta su transicion tecnolégica con total respaldo operativo.



Requerimientos minimos

* Cobertura de soporte para 11 nodos HPE SimpliVity DL380 Gen10

* Nivel de servicio Proactive Care o equivalente del fabricante

» Tiempo de respuesta ante fallo de hardware: siguiente dia habil con reemplazo de partes en
sitio

* Acceso a actualizaciones de firmware y soporte de software de gestion HPE SimpliVity

* Vigencia del servicio: 1 enero 2027 — 31 diciembre 2027

» Soporte técnico especializado con acceso directo al fabricante

Actividades

# Actividad Fase

1 Identificacion del problema institucional: riesgo operativo por vencimiento del soporte sobre los  Co
nodos de computo criticos

2  Diagnoéstico del estado actual: inventario de nodos, versiones de firmware, historial de Co
incidencias y condiciones de soporte vigente

3 Levantamiento de requerimientos del servicio: niveles de servicio requeridos, coberturas Co
criticas y condiciones de activacion

4  Evaluacion de opciones de soporte: analisis comparativo de niveles de servicio disponibles Cre
para los equipos existentes

5 Seleccion y co-validacion del nivel de servicio con el equipo Tl de la ANH Cre

6  Adquisicion y activacion del servicio Proactive Care para los 11 nodos DL380 Gen10 desde el  Ar
1 de enero de 2027

7 Registro y configuracion de los equipos en el portal de soporte del fabricante Ar

8 Verificacion de cobertura activa: prueba de canal de soporte, validacion de SLA y confirmaciéon =~ Ar
de acceso a actualizaciones

9 Evaluacion del servicio: efectividad de la cobertura durante el periodo, incidencias atendidasy E
recomendaciones para la vigencia siguiente

E4 — Mas alla de VMware: adquisicion de plataforma de virtualizaciéon sostenible

para la continuidad operativa 2027

Descripcién

El modelo de licenciamiento impuesto por Broadcom tras la adquisicion de VMware ha convertido la
renovacion en una carga financiera incompatible con la sostenibilidad presupuestal de la ANH. Este
elemento da el paso estratégico hacia una plataforma de virtualizacién alternativa de clase Enterprise,
garantizando la operacion continua del entorno virtualizado institucional durante minimo 12 meses desde
el 1 de enero de 2027, a un costo racional y con plenas capacidades de soporte. Articulado con el piloto
del E2, la fase Co define la plataforma de destino evaluando funcionalidad, integracion, madurez del
ecosistema y condiciones de licenciamiento que protejan a la entidad de futuros cambios unilaterales de
proveedor.

Requerimientos minimos
* Licenciamiento de plataforma de virtualizacion de clase Enterprise



» Cobertura sobre la totalidad de los nodos de cédmputo activos en el entorno institucional
+ Soporte técnico activo durante la vigencia del licenciamiento

+ Compatibilidad con el entorno de almacenamiento y red existente

* Vigencia minima de 12 meses desde el 1 de enero de 2027

+ Condiciones de licenciamiento que no generen dependencia tecnoldgica de largo plazo

Actividades
# Actividad Fase
1 Identificacion del problema institucional: riesgo de discontinuidad operativa y costo Co

insostenible por el nuevo modelo de licenciamiento VMware/Broadcom

2  Diagnoéstico del entorno virtualizado: inventario de licencias, condiciones de vencimiento, Co
cargas activas y dependencias

3 Levantamiento de requerimientos del licenciamiento: cobertura requerida, condiciones Co
contractuales y alineacion con los resultados del piloto E2

4  Evaluacion de opciones de licenciamiento: analisis de alternativas disponibles en términos de Cre
funcionalidad, costo y alineacién con la hoja de ruta

5 Seleccion y co-validacion de la opcion de licenciamiento con el equipo Tl de la ANH Cre
6  Adquisicion y activacion del licenciamiento seleccionado Ar
7  Verificacion de cobertura activa sobre la totalidad del entorno virtualizado institucional Ar
8 Evaluacion del licenciamiento: alineacion con la hoja de ruta de transicion, condiciones de E

salida y recomendaciones para la vigencia siguiente

E5 — El puesto de trabajo digital siempre disponible: renovacion VDI para una ANH

sin barreras tecnolégicas

Descripcién

Para el colaborador de la ANH, el escritorio virtual no es tecnologia — es su oficina. OMNISSA Horizon
hace posible que cada funcionario tenga acceso a su entorno de trabajo completo, seguro y consistente,
independientemente del dispositivo o la ubicacién desde donde se conecte. Este elemento asegura que
esa experiencia no se interrumpa, renovando el licenciamiento de la plataforma VDI institucional por
minimo 12 meses desde el 1 de enero de 2027, con soporte activo del fabricante y total integracion con
el ecosistema de virtualizacién resultante del E4.

Requerimientos minimos

* Renovacion del licenciamiento OMNISSA Horizon por minimo 12 meses desde el 1 de enero de
2027

» Cobertura sobre la totalidad de usuarios VDI activos de la ANH

» Soporte técnico activo del fabricante durante la vigencia

» Compatibilidad con la plataforma de virtualizacion institucional resultante del E4
* Acceso a actualizaciones de versién durante el periodo de cobertura



Actividades

# Actividad Fase

1 Identificacion del problema institucional: riesgo de discontinuidad del servicio VDI por Co
vencimiento del licenciamiento

2  Diagnoéstico del entorno VDI actual: inventario de usuarios, escritorios activos, integraciones y Co
condiciones de licenciamiento vigente

3 Levantamiento de requerimientos: cobertura requerida, compatibilidad con la plataforma E4 y Co
condiciones de renovacion

4  Evaluacioén de condiciones de renovacion: analisis de opciones disponibles en términos de Cre
cobertura, costo y compatibilidad

5 Co-validacién de la opcién de renovacion con el equipo Tl de la ANH Cre
Adquisicion y activacion del licenciamiento renovado desde el 1 de enero de 2027 Ar

7  Verificacion de cobertura activa: validacion de acceso de usuarios, compatibilidad con E4 y Ar
funcionamiento del entorno VDI

8 Evaluacion del servicio: continuidad garantizada, incidencias registradas y recomendaciones E

para la vigencia siguiente

E6 — Hacia una ANH verdaderamente resiliente: colocation como pilar de la

continuidad operativa digital

Descripciéon

La madurez digital de una organizacién se mide también por su capacidad de sostenerse ante lo
inesperado. Contar con un sitio alterno certificado no es un lujo — es un requisito de operacion
responsable para una entidad con sistemas misionales criticos como la ANH. Este elemento contrata el
servicio de colocation en un centro de datos certificado Tier IV desde el 1 de enero de 2027, por un
periodo minimo de 3 meses, garantizando que la infraestructura critica institucional tenga un hogar
alternativo seguro, disponible y conectado, listo para sostener la operacion ante cualquier evento que
comprometa el datacenter principal.

Requerimientos minimos

Centro de datos certificado (Tier V)

Espacio fisico, energia redundante y conectividad de alta disponibilidad para los equipos de la

ANH

Acceso fisico y logico seguro 24/7

SLA de disponibilidad minima del 99,9%

Servicio de manos remotas

Periodo minimo de servicio: 3 meses desde el 1 de enero de 2027
Opcidn de extensién del servicio sin penalidades contractuales

Actividades

#

Actividad

Fase

1

Identificacion del problema institucional: riesgo de continuidad operativa por ausencia de sitio
alterno certificado para la infraestructura critica

Co



# Actividad Fase
Diagndstico de requerimientos de colocation: equipos a alojar, espacio requerido, Co
conectividad, energia y condiciones de acceso

3 Levantamiento de requerimientos del servicio: nivel de certificacion, SLA, condiciones Co
contractuales y periodo minimo de cobertura

4  Evaluacion de proveedores de colocation: analisis comparativo de centros de datos Cre
disponibles en términos de certificacion, ubicacion, conectividad y costo

5 Seleccion y co-validacion del proveedor con el equipo Tl de la ANH Cre

6 Negociacién y formalizacion del contrato de colocation con inicio el 1 de enero de 2027 Ar

7 Instalacion y configuracion de los equipos de la ANH en el sitio alterno Ar

8 Validacion de conectividad, accesos y funcionamiento de los sistemas alojados en el sitio Ar
alterno

9 Evaluacion del servicio: disponibilidad garantizada, incidencias registradas y recomendacion E

de continuidad o ajuste para la vigencia siguiente




CTM3 — Fortalecimiento y evolucion de sistemas de informacion
institucionales

Este componente cubre el desarrollo, fortalecimiento y evolucién de los sistemas de informacién misionales de la ANH,
bajo el marco TOGAF ADM + CoCreArE integrado. Todos los elementos siguen la secuencia: Fase A (Visién) — Co |
As-Is — Co | Fases B, C, D (To-Be) — Cre | Fases E, F, G (Implementacién) — Ar | Fase H (Cambio) — E.

Se deberan tener en cuenta los lineamientos, manuales y politicas de ANH como lo son las Politicas de Seguridad y
Privacidad de la Informacion Manual del Ciclo de Vida de las Herramientas Informaticas, Guia de Desarrollo Seguro,
entre otras.

El contratista debe garantizar el licenciamiento, actualizacion y mantenimiento de todos los componentes de las
herramientas utilizadas para el proyecto, con el fin de garantizar su correcto funcionamiento y disponibilidad durante la
vigencia del contrato y seis (6) meses mas contados a partir del recibo a satisfaccion del ultimo entregable del proyecto
expedido por el supervisor del proyecto de la ANH

Marco de Gobernanza y Estructura de Equipo para el Desarrollo de Sistemas de

Informacion

1. Introduccion y enfoque de co-responsabilidad

El éxito en el desarrollo de sistemas de informacion para el sector publico no depende exclusivamente de la escritura de
codigo, sino de la correcta articulacion entre las necesidades normativas de la Entidad y la capacidad de ejecucion
técnica del Contratista. Para este componente se adopta un Modelo de Gobernanza Hibrida Agil: la Entidad mantiene la
soberania tecnoldgica y el liderazgo del producto, mientras el Contratista asume la responsabilidad operativa y de
ingenieria. El marco Scrum se adapta para convivir con los comités de control, la supervision contractual y el
cumplimiento del Marco de Referencia de Arquitectura Empresarial (MRAE).

2. Estructura organizacional del proyecto

La estructura se divide en tres niveles de interaccion para garantizar control estratégico, fluidez operativa y alta calidad
en el software entregado:

Nivel 1 — Comité de Direccion Estratégica (alto nivel): integrado por el Jefe de Oficina de Tl / ClO, Directores de Areas
Usuarias/Misionales y Supervisor del Contrato por parte de la Entidad; y el Representante Técnico-Gerencial (Director
de Proyecto) por parte del Contratista. Participan como invitados permanentes el Product Owner y el Scrum Master.

Nivel 2 — Llave de Articulaciéon Operativa (dia a dia): conformada por el Product Owner (Oficina de Tl de la Entidad),
duefo del backlog técnico-funcional y enlace con las areas de negocio; el Scrum Master (Oficina de Tl de la Entidad),
facilitador del marco Scrum y responsable del desbloqueo institucional; y el Representante del Contratista (Director de
Proyecto), responsable de la gestidn de la célula, rendimiento y cumplimiento de hitos.

Nivel 3 — Célula de Ejecucién Técnica (equipo del Contratista): compuesta por el Lider Técnico / Arquitecto de Software,
Ingenieros de Desarrollo (Backend / Frontend / Fullstack), Ingeniero de Aseguramiento de Calidad (QA/Tester) y
Disefiador UX/ULI.

3. Matriz de roles y responsabilidades compartidas

Rol Origen Responsabilidad principal en el proyecto
Product Owner Entidad (Oficinade  Unico duefio del Product Backlog. Traduce los procesos publicos a
TI) requisitos técnicos, prioriza el orden de desarrollo y valida el
software entregado en cada Sprint.
Scrum Master Entidad (Oficina de = Facilita las ceremonias Scrum. Elimina impedimentos internos:
TI) gestion de accesos, viabilidad de infraestructura, coordinacién con el

CISO y agendamiento con areas usuarias.



Rol Origen Responsabilidad principal en el proyecto

Representante Contratista Trabaja en llave con el Scrum Master. Garantiza la disponibilidad del
Técnico-Gerencial personal idoneo, gestiona los riesgos contractuales del proveedor y
asume compromisos operativos inmediatos ante el Comité.

Célula de Desarrollo Contratista Equipo multidisciplinario (Arquitectura, Desarrollo, QA, UX/UI)
encargado de transformar las historias de usuario en software
funcional, seguro y accesible en ciclos de 2 a 3 semanas.

4. Dinamica de comités y rendiciéon de cuentas

Para evitar la carga burocratica de informes puramente tedricos, la gobernanza se basa en resultados tangibles. El
Comité de Direccién opera con periodicidad mensual — o al cierre de hitos clave — bajo el siguiente esquema:

+  Primera parte — Demostracién Agil (Sprint Review): las sesiones inician con una demostracién en vivo del
software real, funcional y "Hecho" construido hasta la fecha, liderada por el Product Owner con soporte del
equipo técnico. El software que se muestra es el Unico indicador de avance real.

*  Segunda parte — Control Contractual: el Representante del Contratista, junto con el Supervisor de la Entidad y
el Comité, revisan la salud financiera del contrato, los riesgos macro y el cumplimiento del Roadmap
estratégico, tomando decisiones oportunas sobre cambios normativos o de prioridades institucionales.

Nota aclaratoria sobre el alcance de los elementos de este componente

Los sistemas de informacion y médulos definidos en los elementos E1 a E7 de este componente fueron identificados a
partir del diagnodstico institucional previo y de las necesidades priorizadas por la ANH al momento de estructurar el
proyecto. No obstante, la metodologia CoCreArE establece que la fase Co (comprensioén) es el momento en que cada
elemento se valida en profundidad con las vicepresidencias y areas misionales responsables de los procesos que el
sistema debe soportar.

En aquellos elementos en los que la fase Co identifique limitaciones bloqueantes de orden normativo, organizacional, de
disponibilidad de informacion, de madurez del proceso o de integracion con sistemas existentes que hagan inviable el
desarrollo del sistema o moédulo planteado originalmente, el Contratista — en coordinacion con la OTl y el Comité de
Direccion Estratégica — podra proponer la reorientacion del alcance hacia otro sistema de informacion o médulo de un
sistema existente que responda a necesidades institucionales equivalentes o de mayor impacto. Dicha reorientaciéon
debera quedar documentada, justificada y aprobada por la instancia correspondiente antes de iniciar la fase Cre del
elemento afectado, garantizando que el esfuerzo y los recursos del componente se apliquen donde generen el mayor
valor institucional posible.

E1 — Inteligencia estratégica institucional: el sistema que conecta la vision de la

ANH con su operacion diaria

Descripcion

La madurez de una institucion se mide por su capacidad de alinear lo que planea con lo que ejecuta, y de gestionar su
tecnologia como un activo estratégico y no como un gasto operativo. Este elemento construye esa capacidad en la ANH:
desarrolla e implementa el Sistema de Informacion de Planeacion Estratégica que digitaliza y hace trazable el ciclo
completo del plan institucional, y adquiere la herramienta de Arquitectura Empresarial que habilita la gestién formal del
portafolio tecnoldgico bajo marcos reconocidos. Juntas, estas dos iniciativas cierran la brecha entre la vision estratégica
y la ejecucion cotidiana, dotando a la ANH de los instrumentos que necesita para liderar con datos, planear con precision
y evolucionar con propdsito.

Contexto AS-IS

Los instrumentos de planeacion se alimentan desde distintas areas y con distintas periodicidades. El proceso de
actualizacion es manual y dispendioso: cada corte implica que los responsables ingresen al archivo compartido, registren
los avances, y el equipo de Planeacion valide y consolide la informacion para el reporte directivo. Los indicadores
estratégicos se gestionan en un archivo Excel independiente con hojas separadas por vicepresidencia. Las fuentes de



datos son heterogéneas segun el indicador: SIIF para ejecucién presupuestal, SOLAR para produccion y regalias, PDFs
de operadoras para informacién contractual, y archivos Excel internos para otros indicadores. Hay indicadores cuya
fuente esta aun por definir porque requieren ajustes en los sistemas de origen. Algunas acciones del PAI referencian
explicitamente iniciativas del Cuadro de Mando Integral-CMI, pero la actualizacion de ambos instrumentos se hace por
separado sin integracion real entre los archivos.

Areas y actores involucrados

Gerencia de Planeacion — equipo central

Grupo interno de seguimiento a indicadores y CMI
Grupo interno de Plan de Accion Institucional
Enlace de cada vicepresidencia

Presidencia de ANH

Requerimientos minimos Solucion de planeacion estratégica

Sistema de planeacion estratégica que cubra el ciclo completo: formulacion, seguimiento, evaluacion y reporte:
v' Seguimiento a los objetivos de la entidad, 20 planes de accién institucional (12 son legales)
Seguimiento a los indicadores estratégicos

Gestionar el cuadro de mando integral (20 iniciativas)

Seguimiento al PAA alimentandose del plan de accién

Seguimiento al PIIP (DNP) de los proyectos

Proyectos de transferencia de tecnologia

Reportes

Tablero directivo con visién consolidada del avance institucional para la Alta Direccion.
Administracion de soportes y evidencias asociadas a los avances reportados

Registro y consulta de informacién asociada a:

AN N NN Y N RN

v Iniciativas estratégicas con sus actividades, pesos, cronogramas y avances.
v Indicadores estratégicos con ficha técnica, metas, formulas y reporte periédico por vicepresidencia.
v Compromisos del Plan de Accion Institucional con avance cuantitativo, justificacion cualitativa y

seguimiento presupuestal.

Diferenciacion entre avance fisico y avance financiero en proyectos de inversion.

Control del estado de cada instrumento o compromiso:

Abierto.

En reporte.

Reportado.

Validado.

Con observacion.

Cerrado.

Generacion de alertas automaticas por retrasos, bajo avance o vencimientos.

Consulta y generacion de reportes consolidados por instrumento, vicepresidencia y periodo.
Tablero directivo con visién consolidada del avance institucional para la Alta Direccion.
Administracion de soportes y evidencias asociadas a los avances reportados.

Integracion con sistemas y tableros asociados existentes, importacion de informacién estructurada
Integracion con Directorio Activo y/o mecanismos de autenticacion definidos por la Entidad

Cumplimiento de requerimientos de seguridad, integridad, confidencialidad, disponibilidad operativa,
interoperabilidad, calidad de datos, gestion documental conforme a politicas institucionales y alineacién con los
lineamientos ANH para ciclo de vida de herramientas y desarrollo seguro

Transferencia de conocimiento al equipo funcional y de Tl de la ANH
Cesioén de derechos patrimoniales
Garantia del producto, soporte y mantenimiento por 6 meses a partir de la implementacién

AN N N NN

Exclusiones de alcance iniciales

No reemplaza el sistema sistemas de gestion documental institucional o de calidad



* Integracién automatica con SIIF o SOLAR en la primera fase: Son sistemas fuente de informacién
especializada. La integracion es deseable pero requiere validacion técnica y debe contemplarse en fases
posteriores con la arquitectura adecuada

+ Integraciéon con todos los indicadores de la ANH desde la fase inicial: El alcance inicial se concentra en los tres
instrumentos priorizados; la incorporacion de otros indicadores se evaluara en fases posteriores

Requerimientos minimos de Herramienta de Arquitectura Empresarial

* Herramienta de Arquitectura Empresarial compatible con marcos reconocidos (TOGAF o equivalente)
* Licenciamiento de |la herramienta de Arquitectura Empresarial por un periodo minimo de 12 meses

*  Soporte y mantenimiento activos durante la vigencia del contrato

+ Transferencia de conocimiento al equipo funcional y de Tl de la ANH

* Documentacion técnica y de usuario completa

Actividades

# Actividad ADM CoCreArE

1 Identificacion y definicion del Concern: brechas en la gestidn del plan Fase A — Co
estratégico institucional y ausencia de herramienta formal de arquitectura Vision
empresarial

2 | Diagnostico As-Is: levantamiento de procesos actuales de planeacion, As-Is Co
herramientas en uso, fuentes de informacioén y capacidades de arquitectura
existentes

3 Definicion de requerimientos funcionales y técnicos del sistema de As-Is Co

planeacion y la herramienta de arquitectura empresarial

4  Diseno To-Be: arquitectura de la solucion de planeacion, modelo de datos, Fases B, C,D Cre
integraciones requeridas y configuracion objetivo de la herramienta de
arquitectura

5  Seleccién y co-validacion de las soluciones con el equipo funcional y de Tl Fases B, C,D Cre
de la ANH

5b  Definicién de KPlIs: indicadores de adopcién, cobertura del plan estratégico, Fases B, C,D Cre
tiempos de reporte y uso de la herramienta de arquitectura empresarial

6 Plan de implementacion: cronograma, hitos, criterios de aceptacion y Fases E, F Cre
estrategia de gestiéon del cambio

7 | Desarrollo, configuracion e implementacion del Sistema de Informacion de Fase G Ar
Planeacion Estratégica

8  Adaquisicion, instalacion y configuracion de la herramienta de Arquitectura Fase G Ar
Empresarial

9  Integracion del sistema de planeacion con los sistemas institucionales Fase G Ar
existentes

10 Carga de informacion base: plan estratégico vigente, portafolio de proyectos Fase G Ar

y arquitectura institucional actual

11  Transferencia de Conocimiento al equipo funcional y de Tl en el uso y Fase G Ar
administracion de ambas soluciones

12  Evaluacion: medicion de KPls definidos, validacion de requerimientos Fase H E
cumplidos, adopcion por parte de los usuarios, lecciones aprendidas y
recomendaciones de evolucion




E2 — De lo manual a lo misional: automatizacion de la gestion juridica de la ANH

sobre Appian

Descripciéon

La gestion juridica de la ANH demanda trazabilidad, control y capacidad de respuesta que los procesos manuales no
pueden garantizar. Este elemento cierra esa brecha desarrollando e implementando el médulo juridico CUBES sobre
Appian — convirtiendo procesos dispersos en flujos automatizados, auditables y conectados con el resto del ecosistema
institucional. Incluye la renovacion del licenciamiento Appian Cloud por el periodo octubre 2026 — octubre 2027: 80
licencias Advanced User con acceso completo a las capacidades de la plataforma —incluyendo 25 bots de
automatizacion, Al Copilot, IDP y Data Fabric—, 80 licencias Minimal User para usuarios externos, y Foundation Success
Plan con SLA de disponibilidad del 99,8%. El alcance funcional detallado del médulo juridico se define en la fase Co
junto con el equipo juridico y de TI.

Requerimientos minimos

Renovacion del licenciamiento Appian Cloud octubre 2026 — octubre 2027: 80 licencias Advanced User y 80

licencias Minimal User

Plan de soporte Foundation Success Plan con disponibilidad garantizada del 99,8%
Desarrollo del médulo juridico CUBES con cobertura del ciclo completo de las solicitudes de ubicacion

espacial
Integracion con los sistemas de informacion existentes de la ANH
Documentacion técnica y de usuario completa

Integracion con Directorio Activo y/o mecanismos de autenticacion definidos por la Entidad

Cumplimiento de requerimientos de seguridad, integridad, confidencialidad, disponibilidad operativa,
interoperabilidad, calidad de datos, gestion documental conforme a politicas institucionales y alineacién con los

lineamientos ANH para ciclo de vida de herramientas y desarrollo seguro
Transferencia de conocimiento al equipo funcional y de Tl de la ANH
Cesion de derechos patrimoniales

Garantia del producto, soporte y mantenimiento por 6 meses a partir de la implementacion

Actividades

# Actividad ADM CoCreArE

1 Identificacion y definicion del Concern: brechas en la gestion juridica Fase A — Co
institucional y oportunidades de automatizacion sobre Appian Vision

2 | Diagnostico As-Is: levantamiento de procesos juridicos actuales, As-Is Co
herramientas en uso, volumenes de gestion e integraciones requeridas

3  Definicion de requerimientos funcionales y técnicos del médulo juridico As-Is Co
CUBES

4  Disefo To-Be: arquitectura del médulo, modelo de procesos, flujos de Fases B, C,D Cre
trabajo, integraciones y modelo de datos

5 | Co-validacion del disefio con el equipo juridico y de Tl de la ANH Fases B, C,D Cre

5b  Definicion de KPIs del médulo juridico: indicadores de adopcion, tiempos de Fases B, C,D Cre
respuesta, volumen de solicitudes procesadas y reduccion de gestion
manual

6 | Plan de implementacién: cronograma, hitos, criterios de aceptacion y Fases E, F Cre
estrategia de gestion del cambio

7  Renovacioén del licenciamiento Appian Cloud: 80 Advanced User, 80 Minimal Fase G Ar

User y Foundation Success Plan



# Actividad ADM CoCreArE

Desarrollo del médulo juridico CUBES sobre la plataforma Appian Fase G Ar
9  Integracion del modulo con los sistemas institucionales existentes Fase G Ar
10 Pruebas funcionales, de integracion y de aceptacién con usuarios del area Fase G Ar
juridica
11 Transferencia de conocimiento al equipo juridico y de Tl en el uso y Fase G Ar

administracion del médulo

12  Evaluacion: medicion de KPls definidos, validacion de requerimientos Fase H E
cumplidos, adopcion por parte de los usuarios, lecciones aprendidas y
recomendaciones de evolucion

E3 — Riesgo bajo control: sistema de gestion de desastres para el cumplimiento de

las obligaciones contractuales del sector hidrocarburifero

Descripciéon

Desarrollo e implementacion de un médulo de gestion de riesgos de desastres sobre la plataforma Appian, en el marco
de las obligaciones contractuales entre la ANH y las operadoras del sector hidrocarburifero. El sistema cubrira el ciclo
completo de gestion: creacion y administracion del plan de gestion del riesgo de desastres, reporte y registro del evento
que materializa un riesgo, seguimiento a los planes de accién correctiva y generacion de alertas e informes para los
organismos de control competentes. El alcance funcional detallado, los flujos de proceso e integraciones con los sistemas
contractuales existentes de la ANH seran definidos en la fase Co.

Requerimientos minimos

* Desarrollo sobre la plataforma Appian institucional

*  Cobertura del ciclo completo de gestion del riesgo de desastres: plan, reporte de evento, seguimiento y
generacion de informes

* Integracion con los sistemas contractuales existentes de la ANH

*  Documentacion técnica y de usuario completa

» Integracion con Directorio Activo y/o mecanismos de autenticacion definidos por la Entidad

*  Cumplimiento de requerimientos de seguridad, integridad, confidencialidad, disponibilidad operativa,
interoperabilidad, calidad de datos, gestion documental conforme a politicas institucionales y alineacién con los
lineamientos ANH para ciclo de vida de herramientas y desarrollo seguro

* Transferencia de conocimiento al equipo funcional y de Tl de la ANH
»  Cesion de derechos patrimoniales
»  Garantia del producto, soporte y mantenimiento por 6 meses a partir de la implementacion

Actividades
# Actividad ADM CoCreArE
1  Identificacion y definicion del Concern: brechas en la gestion institucional del Fase A — Co
riesgo de desastres y obligaciones contractuales no cubiertas por sistemas Vision
actuales
2 | Diagnostico As-Is: levantamiento de procesos actuales de gestion del riesgo, As-Is Co

instrumentos en uso, actores involucrados e integraciones requeridas

3  Definicion de requerimientos funcionales y técnicos del sistema de gestion As-Is Co
de riesgos de desastres



# Actividad ADM CoCreArE

Disefio To-Be: arquitectura del médulo, modelo de procesos, flujos de Fases B, C,D Cre
gestion, integraciones y modelo de datos

5  Co-validacion del disefio con el equipo funcional y de Tl de la ANH Fases B, C,D Cre

5b  Definicion de KPlIs: indicadores de cobertura del plan de riesgo, tiempos de Fases B, C,D Cre
reporte de eventos, trazabilidad de planes de accion y cumplimiento
normativo

6  Plan de implementacién: cronograma, hitos, criterios de aceptacion y Fases E, F Cre
estrategia de gestion del cambio

7  Desarrollo del modulo de gestion de riesgos de desastres sobre la Fase G Ar
plataforma Appian

8  Integracion con los sistemas contractuales existentes de la ANH Fase G Ar

9  Pruebas funcionales, de integracién y de aceptaciéon con usuarios del area Fase G Ar

responsable

10 Transferencia de conocimiento al equipo funcional y de Tl en el uso y Fase G Ar
administracion del médulo

11 Evaluacion: medicion de KPls definidos, validacion de requerimientos Fase H E
cumplidos, adopcion por parte de los usuarios, lecciones aprendidas y
recomendaciones de evolucion

E4 — Mas alla del reporte: fortalecimiento del sistema IRR como instrumento

estratégico de la soberania hidrocarburifera colombiana

Descripcion

Los recursos y reservas de hidrocarburos son activos estratégicos del Estado colombiano — y la calidad de su gestion
digital determina la calidad de las decisiones que se toman sobre ellos. La ANH cuenta con un médulo IRR que ha
soportado este proceso, pero que requiere evolucionar para responder a las exigencias actuales del sector y de la
transicion energética. Este elemento fortalece la solucion existente: amplia sus capacidades funcionales, mejora sus
integraciones con el ecosistema institucional y eleva su capacidad de reporte y trazabilidad. No se parte de cero — se
parte de lo que funciona y se lleva al siguiente nivel. El alcance detallado de la evolucion se define en la fase Co con el
equipo funcional y de Tl de la ANH.

Requerimientos minimos

+  Cobertura del ciclo completo de gestién del IRR: reporte, validacion, seguimiento y generacion de informes
* Integracion con los sistemas de informacion existentes de la ANH
» Alineacion con los requerimientos normativos y técnicos del sector hidrocarburifero

* Documentacion técnica y de usuario completa
+ Integracion con Directorio Activo y/o mecanismos de autenticacion definidos por la Entidad

*  Cumplimiento de requerimientos de seguridad, integridad, confidencialidad, disponibilidad operativa,
interoperabilidad, calidad de datos, gestion documental conforme a politicas institucionales y alineacién con los
lineamientos ANH para ciclo de vida de herramientas y desarrollo seguro

» Transferencia de conocimiento al equipo funcional y de Tl de la ANH
»  Cesion de derechos patrimoniales
»  Garantia del producto, soporte y mantenimiento por 6 meses a partir de la implementacion



Actividades

# Actividad ADM CoCreArE

1 Identificacion y definicion del Concern: brechas en la gestion digital del IRR y Fase A — Co
requerimientos derivados de la transicion energética Vision

2 | Diagnostico As-Is: levantamiento del proceso actual de gestion del IRR, As-Is Co
herramientas en uso, actores involucrados e integraciones requeridas
Definicion de requerimientos funcionales y técnicos del sistema IRR As-Is Co

4  Disefo To-Be: arquitectura del sistema, modelo de procesos, flujos de Fases B, C,D Cre
reporte y validacion, integraciones y modelo de datos

5  Co-validacion del disefio con el equipo funcional y de Tl de la ANH Fases B, C,D Cre

5b  Definicion de KPlIs: indicadores de cobertura del reporte, tiempos de Fases B, C,D Cre
validacion, trazabilidad de recursos y reservas y cumplimiento normativo

6 Plan de implementacién: cronograma, hitos, criterios de aceptacion y Fases E, F Cre
estrategia de gestion del cambio

7 | Desarrollo e implementacion del sistema IRR con las funcionalidades Fase G Ar
definidas en la fase Co

8  Integracion con los sistemas de informacion existentes de la ANH Fase G Ar

9  Pruebas funcionales, de integracién y de aceptaciéon con usuarios del area Fase G Ar

responsable

10 Transferencia de conocimiento al equipo funcional y de Tl en el uso y Fase G Ar
administracion del sistema

11 Evaluacién: medicion de KPls definidos, validacion de requerimientos Fase H E
cumplidos, adopcion por parte de los usuarios, lecciones aprendidas y
recomendaciones de evolucion

E5 — Lo que la ANH tiene por cobrar, ahora visible: sistema de gestion de cartera

para la trazabilidad financiera institucional

Descripcién

La ANH gestiona actualmente su cartera de obligaciones por cobrar — derechos econdmicos, regalias, sanciones,
incapacidades y saldos a favor de operadores — sin una herramienta centralizada que permita consolidar, consultar,
controlar y hacer trazabilidad de ese universo de obligaciones. La informacién esta distribuida entre sistemas
especializados como SLIDE, SOLAR, GECOH, SIIF Nacién y Control Doc, y el seguimiento operativo recae sobre
archivos Excel administrados manualmente por diferentes areas, con los consecuentes riesgos de error, duplicidad y
demora en los reportes.

Este elemento construye la solucion que la ANH requiere: un sistema de gestion de cartera institucional que digitalice el
ciclo completo de cada obligacién — desde su origen hasta su cierre (pago, compensacion, devolucion o proceso de
cobro) — con trazabilidad de cambios, visibilidad gerencial en tiempo real e integracién progresiva con los sistemas
existentes. La solucién no pretende reemplazar los sistemas especializados de liquidacion ni el sistema contable
institucional, sino complementarlos con una capa de seguimiento administrativo integral que reduzca el manejo manual
y habilite la toma de decisiones oportuna.

Contexto AS-IS

Las obligaciones que generan cartera provienen de multiples fuentes: liquidaciones de derechos econémicos y regalias
(con saldos a cargo o a favor de operadores), sanciones administrativas o contractuales, cuentas por cobrar por
incapacidades y partidas bancarias pendientes de identificacion. El ciclo involucra a la Vicepresidencia de regalias y
derechos econdémicos, tesoreria, el area financiera/contable, la Oficina Asesora Juridica y némina, cada una gestionando



su fraccién del proceso con herramientas propias. La ausencia de un registro consolidado impide conocer oportunamente
el estado integral de la cartera y genera reprocesos en la produccion de reportes para seguimiento y entes de control.

Areas y actores involucrados

Vicepresidencia responsable de regalias y derechos econdmicos: liquidaciones, aplicaciones de pago, saldos
y comunicaciones de cobro

Tesoreria: identificacion de recaudos, movimientos bancarios, pagos y partidas pendientes por aplicar
Area financiera/contable: registro contable, conciliaciones y administracién de cartera consolidada
Oficina Asesora Juridica: seguimiento a sanciones y procesos de cobro persuasivo/coactivo

Némina: registro de cuentas por cobrar asociadas a incapacidades

Administradores funcionales de la OTI: parametrizacion, validacion y supervision técnica de la solucion

Requerimientos minimos

Consolidacion de obligaciones que generan cuentas por cobrar, clasificadas por tipo (derechos econémicos,
regalias, sanciones, incapacidades y otros configurables), con identificador Unico por obligacion o expediente
Registro completo de cada obligacion: origen, concepto, tercero, contrato, periodo, valor, moneda (COP/USD),
TRM aplicable segun contrato, fecha de causacion, dependencia responsable y documentos soporte
vinculados

Gestion de estados configurables: generada, notificada, pendiente de pago, pago parcial, pagada, saldo a
favor, cobro ordinario, cobro persuasivo, cobro coactivo y cerrada; con registro de fechas limite y calculo de
dias de mora

Registro de pagos totales y parciales con fecha, valor, medio de pago y soporte; administracién de partidas
recibidas pendientes de identificacion y solicitudes de informacién adicional a terceros

Registro y administracion de saldos a favor de terceros, incluyendo solicitudes y decisiones de compensacion
o devolucion

Administracion de usuarios y roles por dependencia con segregacion de funciones (registro, validacion,
aprobacion, administracion y consulta) y restriccion de acceso por competencias asignadas

Reportes consolidados de cartera por fecha de corte, tercero, contrato, concepto, dependencia, estado y
periodo; tableros de seguimiento con cartera activa, vencida, pagada, en proceso de cobro y con saldo a favor;
exportacion a formatos institucionales

Trazabilidad completa e inalterable: historial de creacion, modificacién, aprobacion y cierre de obligaciones;
registro de cambios de valores, estados, documentos y responsables; sin eliminacion definitiva de registros
financieros

Integracion con sistemas existentes (sistema de liquidacion de derechos econdmicos, SOLAR, GECOH,
Control Doc) segun viabilidad técnica confirmada; importacion de informacién estructurada como mecanismo
transitorio; registro de la fuente de origen de cada dato

Integracion con Directorio Activo y/o mecanismos de autenticacion definidos por la Entidad

Cumplimiento de requerimientos de seguridad, integridad, confidencialidad, disponibilidad operativa,
interoperabilidad, calidad de datos, gestion documental conforme a politicas institucionales y alineacién con los
lineamientos ANH para ciclo de vida de herramientas y desarrollo seguro

Transferencia de conocimiento al equipo funcional y de Tl de la ANH
Cesion de derechos patrimoniales
Garantia del producto, soporte y mantenimiento por 6 meses a partir de la implementacion

Exclusiones de alcance iniciales

No reemplaza el sistema contable institucional (SIIF Nacién) ni el sistema administrado por el Ministerio de
Hacienda

No reemplaza el sistema de liquidacion de derechos econémicos (SLIDE), SOLAR ni GECOH, que contintuan
como sistemas fuente especializados

No incluye automatizacién completa del cobro juridico en primera fase: la herramienta controla estado y
trazabilidad; los actos juridicos requieren definicién funcional y normativa adicional

Portal externo para operadores: sujeto a analisis de reutilizacion del portal existente o habilitaciéon de nuevas
funcionalidades



Actividades

# Actividad ADM CoCreArE

1 Identificacion y definicion del Concern: fragmentacion de la informacion de Fase A — Co
cartera entre sistemas especializados (SLIDE, SOLAR, GECOH, SIIF Vision
Nacion, Control Doc) y archivos Excel; riesgos de error humano, duplicidad y
pérdida de trazabilidad financiera

2 | Diagnostico As-Is: levantamiento del proceso actual de gestion de cartera As-Is Co
por area (regalias y derechos econdémicos, tesoreria, area
financiera/contable, juridica, ndmina); mapeo de sistemas existentes,
volumenes, flujos, integraciones disponibles y calidad de la informacién

3  Definicion de requerimientos funcionales y técnicos del sistema, As-Is Co
incorporando las especificaciones documentadas: gestion de obligaciones,
estados de cartera, pagos y saldos, moneda y TRM, integracion con
sistemas existentes, roles y control de acceso, reportes y trazabilidad

4  Disefio To-Be: arquitectura del sistema, modelo de procesos, flujos de Fases B, C,D Cre
gestion de cartera, modelo de datos, estrategia de integracién con sistemas
fuente y plan de migracién de informacion histérica desde Excel

5  Co-validacion del disefio con las areas involucradas: regalias y derechos Fases B, C, D Cre
econdémicos, tesoreria, area financiera/contable, juridica, némina y OTI de la
ANH

5b  Definicion de KPlIs: indicadores de cartera activa, vencida, cobrada, en Fases B, C,D Cre
proceso de cobro y con saldo a favor; tiempos de actualizacion y reduccién
del manejo manual

6  Plan de implementacién: cronograma, hitos, criterios de aceptacion, Fases E, F Cre
estrategia de migracion de datos historicos y plan de gestion del cambio

7  Adquisicion de herramientas y periféricos requeridos para la apropiacion Fase G Ar
tecnoldgica del sistema

8 Desarrollo e implementacion del sistema de gestion de cartera institucional Fase G Ar

9  Integracion con sistemas existentes (sistema de liquidacion de derechos Fase G Ar
econdémicos, SOLAR, GECOH, Control Doc) en la medida en que la
viabilidad técnica lo permita

10 Pruebas funcionales, de integracion y de aceptacion con usuarios de las Fase G Ar
areas involucradas

11 Transferencia de conocimiento a los equipos funcionales y de Tl en el uso y Fase G Ar
administracion del sistema

12  Evaluacion: medicion de KPls definidos, validacion de requerimientos Fase H E

cumplidos, adopcion por parte de los usuarios, lecciones aprendidas y
recomendaciones de evolucion

E6 — Appian como capacidad institucional: el médulo de parqueaderos como

producto de la apropiacion

Descripcion

La apropiacion real de una plataforma tecnolégica no se mide por el niumero de licencias instaladas, sino por la capacidad
de la entidad de crear sobre ella con autonomia. Appian es ya la plataforma de automatizacion institucional de la ANH
— el médulo juridico (E2) y el sistema de gestion de riesgos de desastres (E3) lo demuestran. Este elemento da el
siguiente paso: talleres estructurados de uso y apropiacion de Appian que no culminan en un certificado de formacion,
sino en un producto funcional real — un médulo de gestidon de parqueaderos que resuelve una necesidad operativa
concreta de la entidad.




La logica es deliberada: aprender haciendo, co-creando con los equipos que usaran la solucion, generando capacidad
interna instalada para que la ANH pueda evolucionar su ecosistema Appian con creciente autonomia. Cada taller es a la
vez una sesion de formacion y una sesion de construccion: los participantes aprenden las capacidades de la plataforma
mientras definen, prueban y validan los flujos del médulo. El resultado es doble — un equipo habilitado y un producto en
produccion. El alcance funcional detallado del médulo se define en la fase Co con el equipo operativo y de TI.

Requerimientos minimos

Programa estructurado de talleres de uso y apropiacion de Appian con participacion de equipos funcionales y
de Tl de la ANH

Desarrollo del moédulo de gestion de parqueaderos sobre la plataforma Appian institucional

Cobertura funcional minima del médulo: registro de vehiculos, control de acceso, asignacion de espacios y
generacion de reportes operativos

Integracion con los sistemas institucionales existentes en lo que aplique

Transferencia de conocimiento que habilite al equipo Tl de la ANH para desarrollar y mantener futuros
mddulos sobre Appian

Transferencia de conocimiento al equipo que administrara y evolucionara el médulo

Documentacion técnica y de usuario completa

Integracion con Directorio Activo y/o mecanismos de autenticacion definidos por la Entidad

Cumplimiento de requerimientos de seguridad, integridad, confidencialidad, disponibilidad operativa,
interoperabilidad, calidad de datos, gestion documental conforme a politicas institucionales y alineacién con los
lineamientos ANH para ciclo de vida de herramientas y desarrollo seguro

Cesion de derechos patrimoniales

Garantia del producto, soporte y mantenimiento por 6 meses a partir de la implementacion

Actividades

# Actividad ADM CoCreArE

1 Identificacion y definicion del Concern: necesidades operativas de gestion de Fase A — Co
parqueaderos y oportunidad de consolidar la apropiacion institucional de Vision
Appian como plataforma de automatizacion

2 | Diagnostico As-Is: levantamiento del proceso actual de gestion de As-Is Co
parqueaderos, actores involucrados, brechas operativas y requerimientos
preliminares

3 | Definicion de requerimientos funcionales y técnicos del médulo: flujos, reglas As-Is Co
de negocio, roles de usuario e integraciones requeridas

4 | Disefo del programa de talleres: estructura, metodologia, participantes, Fases B, C, D Cre
cronograma y productos esperados por sesion

5 Disefio To-Be del médulo: arquitectura Appian, modelo de procesos, modelo Fases B, C, D Cre
de datos e integraciones con sistemas institucionales

6  Co-validacion del disefio del modulo y del programa de talleres con el equipo  Fases B, C, D Cre
operativo y de Tl de la ANH

7  Definicion de KPlIs: indicadores de apropiacion, funcionalidades entregadas, Fases B, C, D Cre
usuarios habilitados y autonomia del equipo Tl sobre la plataforma

8  Ejecucion de los talleres de apropiacion Appian con los equipos definidos, Fase G Ar
combinando formacién y co-construcciéon del moédulo

9  Desarrollo del modulo de gestion de parqueaderos sobre la plataforma Fase G Ar
Appian institucional

10 Integracion del médulo con los sistemas institucionales que aplique Fase G Ar

11 Pruebas funcionales y de aceptacion con usuarios del area operativa Fase G Ar




# Actividad ADM CoCreArE

12  Evaluacién: medicion de KPls definidos, nivel de apropiacién alcanzado, Fase H E
funcionalidades entregadas en produccion y recomendaciones para la
evolucién auténoma del ecosistema Appian institucional

E7 — El marco que sostiene todo: gobierno de Tl y calidad de datos como

fundamento de la madurez digital

Descripcion

Los sistemas se implementan, las plataformas se despliegan, los datos fluyen — pero se requiere un marco de gobierno
robusto que defina coémo se toman las decisiones sobre tecnologia y quién garantiza que los datos son confiables, cada
logro técnico queda expuesto a la entropia institucional. La ANH esta construyendo en 2026 un ecosistema digital mas
robusto e integrado, y este elemento construye la capa de gestion que le da sostenibilidad: el modelo actualizado de
gobierno y gestion de Tl, y el modelo de gobierno y calidad de datos.

El modelo de gobierno Tl define las instancias de decision, los roles, los procesos y los criterios que deben orientar la
gestion tecnoldgica institucional, alineados con marcos reconocidos internacionalmente. EI modelo de gobierno y calidad
de datos establece las dimensiones de calidad, los responsables de dato, los procesos de validacion y las métricas que
garantizaran que la informacién producida y consumida por los sistemas de la ANH sea integra, oportuna y confiable.
Ambos modelos cierran el ciclo de madurez digital que el proyecto 2026 se propone consolidar.

Requerimientos minimos

+ Diagnéstico del modelo actual de gobierno y gestion de Tl de la ANH: estructura, instancias, procesos y
brechas

«  Evolucion del Modelo de gobierno y gestion de TI: roles, instancias de decisién, procesos y herramientas,
alineado con lineamientos gubernamentales vigentes y marcos reconocidos (COBIT, ISO 38500 o equivalente)

+  Evolucion del Modelo de gobierno y calidad de datos: dimensiones de calidad, roles de datos (data owners,
data stewards), procesos de validacion y métricas de calidad por dominio segun metas y plataforma definida

*  Actualizacion / definicion de la Hoja de Ruta para la adopcién e implementacion en ANH de ambos modelos
* Ejercicio de socializacion
*  Documentacion actualizada de los modelos

Actividades

# Actividad ADM CoCreArE

1 Identificacién y definicién del Concern: brechas en el modelo actual de Fase A — Co
gobierno de Tl y ausencia de un modelo formal de calidad de datos que Vision
soporte la toma de decisiones institucional

2 | Diagnostico As-Is del gobierno y gestion de TI: estructura actual, instancias As-Is Co
existentes, procesos de decision, marcos de referencia en uso y brechas
identificadas

3  Diagnostico As-Is del modelo de datos: fuentes de datos institucionales, As-Is Co

flujos, niveles de calidad actuales y brechas identificadas en los sistemas

4 Definicion de requerimientos de los modelos: alcance, marcos de referencia As-Is Co
aplicables y alineacion con el PETI

5 Disefio To-Be del modelo de gobierno y gestion de Tl: roles, instancias de Fases B, C,D Cre
decision, procesos, herramientas y criterios de toma de decisiones
tecnolégicas

6  Disefio To-Be del modelo de gobierno y calidad de datos: dimensiones de Fases B, C,D Cre
calidad, definicion de data owners y data stewards, procesos de validacion y
métricas por dominio



# Actividad ADM CoCreArE
Co-validacién de los modelos con la OTl y las areas funcionales Fases B, C,D Cre
involucradas de la ANH

8  Definicion de KPlIs: indicadores de madurez del gobierno Tl y métricas de Fases B, C,D Cre
calidad de datos por dominio institucional

9  Elaboracion de la documentacién actualizada de los modelos: marcos Fase G Ar
adoptados, guias de implementacion y matrices de roles

10 Evaluacion: medicion de KPIs definidos, nivel de adopcion de los modelos, Fase H E

lecciones aprendidas y recomendaciones de maduracion para la siguiente
vigencia




