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CIRCULAR No.‘,{\Q 1/

U4
DE: PRESIDENCIA ANH

PARA: EMPRESAS PRODUCTORAS DE HIDROCARBUROS

ASUNTO: PROTOCOLO DE INTERCAMBIO DE INFORMACION PARA LA REFEREN-
CIACION DE LOS DATIOS DE PRODUCCION EN LOS PROCESOS DE LA
FISCALIZACION DE PETROLEQ Y GAS EN COLOMBIA
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En el marco de |la participacion del Proyecto de Transformacién Digital que adelanta la
Agencia Nacional de Hidrocarburos - ANH, dentro de las iniciativas de Gobierno en Linea
para la automatizacién de tramites y la interoperabilidad de acuerdo con lo dispuesto en el
Decreto 2573 de 2014 y con el fin de garantizar la transparencia de la informacion a la
ciudadania en general, al igual que la optimizacion de tramites acorde a las politicas
trazadas por el Gobierno Nacional en las areas donde existe produccion de Hidrocarburos
(Petréleo y Gas), se modernizan los sistemas informaticos necesarios para establecer los
parametros adecuados en la obtencién de la informacién directamente desde la fuente de
la misma, o lo mas cerca posible, de manera que permita conocer valores de referencia de
la produccién de Petroleo y Gas, para la adecuada ejecucién de las actividades dentro del
proceso de fiscalizacién a cargo de la ANH.

En ese orden de ideas, es necesario y pertinente instalar equipos electronicos de extraccion
-E3 (elemento de captura de IoT-ANH)-, para la captura de datos mediante protocolos
estandares de la industria en los procesos de gestion de informacion de referencia
equiparable a los datos de produccion, para correlacionarlos con los datos suministrados
por el operador en el reporte de fiscalizacion, permitiendo evidenciar actividades especificas
para la conformacién del referente de la misma, analizados mancomunadamente para
determinar las variables que permitan disminuir los porcentajes de error humano y atenua Z
los margenes de incertidumbre de las mediciones tradicionales actualmente utilizadas.




7 /.y TODOSPORUN
— | ‘ INMINAS
ANH= - (s

AGENCIA NACIONAL DE HIDROCARBUROS L =5 RAZ ERRIDAD  ERUEACIDM

Lo anterior, con fundamento en la Resolucion MME 41 251 de 2016, por el cual se
reglamenta la medicién del volumen y la determinacion de la calidad de hidrocarburos
producidos en el pais para la adecuada liquidacion de las regalias y contraprestaciones
econémicas en favor del Estado, asociada con la bitadcora electronica, al igual que las
previsiones contenidas en la Ley 1341 de 2009 y el Decreto 2573 de 2014 por el cual, se
establecen las generalidades de la Estrategia de Gobierno en linea mediante la
participacion de los operadores en el proyecto de transformacion digital de la Agencia
Nacional de Hidrocarburos y del Estado Colombiano.

En consecuencia, la ANH definié la solucién tecnolégica mediante la cual el operador faci-
litara el acceso a los datos atendiendo los siguientes lineamientos:

1. La ANH se encuentra facultada por disposiciones legales para fiscalizar la operacion
de la empresa del sector de Hidrocarburos y por ende es la receptora de toda informa-
cion técnica de los campos y pozos, entre otros. Para el presente caso, se debe permitir
el acceso de lectura a las variables (Nivel, temperatura, frecuencia, volumen, entre
otras disponibles segun la disponibilidad en cada campo) los cuales seran valores de
referencia, para los procesos internos de la ANH.

2. Examinar mancomunadamente cualquier disyuntiva y/o discrepancia entre los datos
suministrados por la Operadora y los obtenidos por la ANH, bajo el establecimiento de
reglas de negocio en cada campo puntual, de manera que, segun la operacién particu-
lar del mismo se tengan en cuenta detalles caracteristicos de los puntos de medicion.

3. La aprobacién de la Instalacién por parte del Operador se enmarcara dentro de los
lineamientos de Ciberseguridad, mitigando riesgos que permitan accesos no controla-
dos a la red industrial y/o corporativa tanto del operador, como de la ANH.

4. La ANH realizara un taller, en donde definira la arquitectura tipica para cada escenario
identificado en los campos operados, los puntos de lectura y las conexiones requeridas.

5. El operador debera asegurar las herramientas de Hardware y/Software que permitan
el filtro de los datos entregados a la ANH, en caso de ser necesario, permitiendo que
estos sean publicados internamente para su entrega a los dispositivos E3 (elemento
de captura de |oT-ANH) para su procesamiento por la Entidad.

Procedimiento:

1. La ANH notificara a las Operadoras, en cuales de los campos se realizara la implemen-
tacion de los puntos de medicion.

2. LaANHy la Operadora, realizaran una mesa de trabajo para establecer los parametros
de instalacion.

3. La ANH realizara la instalacion en campo, previa visita técnica, de los sistemas de ad—
quisicién, en coordinacion con la Operadora.
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4. La ANH y la Operadora, realizaran mancomunada el analisis de la informacion, identi-
ficando posible variaciones y margenes de desviacion de los datos en los puntos se-
leccionados.

5. LaANH presentara el informe de instalacion y cierre de la misma, asi como de la trans-
ferencia de la informacién en campo.

Nota: La conexion de los puntos requeridos para la medicién de los tanques de fiscalizacion,
boca de pozo y/o unidades de despacho, se hara tomando los datos de los sensores y/o
sistemas con los que cuentan actualmente las Operadoras, permitiendo asi mantener un
criterio Unico de datos, tanto del Operador como de la ANH y evitando duplicidad de los
datos.

La ANH, se reserva el derecho de mantener y/o retirar la captura de datos, por el periodo
de tiempo que estime conveniente.

El Operador garantizara la seguridad fisica de los equipos, instalados por la ANH en sus
locaciones, los cuales le serdn entregados para su custodia una vez finiquitada su
implementacion, y seguiran bajo el gobierno de la ANH por formar parte de los inventarios
y activos de la Entidad.

Glosario de Términos:

» BI: Business Intelligence (inteligencia de negocios por su sigla en inglés) es el conjunto
de metodologias, aplicaciones y tecnologias que permiten reunir, depurar y transformar
datos de los sistemas transaccionales e informacion desestructurada para su explota-
cion directa (reportes, analisis OLTP / OLAP, alertas...) o para su andlisis y conversion
en conocimiento, dando asi soporte a la toma de decisiones sobre el negocio.

e Big Data: Son grandes volimenes de datos, tanto estructurados como no estructura-
dos. Pero no es la cantidad de datos lo mas relevante. Lo que importa con el Big Data
es la explotacion de los datos. En Big Data se puede analizar informacién para obtener
ideas que conduzcan a mejores decisiones y movimientos estratégicos.

o Ciberseguridad: Politicas y marcos de referencia que permiten garantizar la seguridad
en redes abiertas como las de Internet, para el establecimiento de comunicaciones de
datos sensibles, bajo protocolos de comunicacion cifrados y codificados, asi mismo el
resguardo de la informacion y procesamiento de la misma.

o E3: Equipo Electrénico de Extraccion y Captura de la ANH, basado en una unidad de
procesamiento con capacidad de computo de proposito general con software de propé-
sito especifico, adecuado para las necesidades de la ANH.

¢ Interoperabilidad: Capacidad que tiene la ANH, para interactuar con sistemas externos,
agilizando el intercambio electrénico de datos sin depender de la intervencién humana
asi como de la restriccion de acceso a la informacion.
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¢ loT: Internet of Things o Internet de las Cosas. Proceso mediante el cual, basado en
protocolos especiales, se hace uso de la red global de internet, para la intercomunica-
cion de sistemas, que para el caso de la ANH son sistemas industriales, integrando sus
datos en plataformas elasticas en la nube y permitiendo un proceso agil en sistemas de
BIG DATA y BI, generando valor con la explotacién de los datos. A lo anterior la ANH
desarroll6 el marco de referencia que le permite utilizar el IoT como una evolucion de la
telemetria y el Scada para hacer recoleccion y comparacion de datos almacenados
como series de tiempo, en sistemas y bases de datos de gran volumen, para ser proce-
sados por plataformas de Bl e interpretados a modo de comparativos con data estruc-
turada de diversas fuentes y expuestos en reportes.

e Telemetria: Sistema de medicién de magnitudes fisicas que permite transmitir los datos
obtenidos a un observador lejano.

e Transformacién Digital: Proceso mediante el cual, la estrategia de gobierno en linea,
pretende automatizar sus procesos mediante la sistematizacion y captura de informa-
cion apalancada en las nuevas tecnologias haciendo asi mas eficientes los controles
del Estado Colombiano.

e Scada: acrénimo de Supervisory Control And Data Acquisition (Supervision, Control y
Adquisicion de Datos) es un concepto que se emplea para realizar un software para
computadores que permite controlar, upervisar procesos industriales a distancia,
usado actualmente en la industria cg
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