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AGENCIA NACIONAL DE HIDROCARBURDS
RESOLUCION No. R4D1C4D0_1 DEL R4D1C4D0_2

Por la cual se establecen las directrices para el uso de las tecnologias de medicion y monitoreo de los
volumenes de produccién de hidrocarburos, en el marco de las competencias de fiscalizacion de la
Agencia Nacional de Hidrocarburos

EL PRESIDENTE DE LA AGENCIA NACIONAL DE HIDROCARBUROS ANH-

En uso de sus facultades legales conferidas por los articulos: 45, 69, 74, 76 y 77, la Ley 2056 de 2020, la
Resolucién 40009 del 14 de enero de 2021 y el articulo quinto de la Resolucion No. 0056 de 2024, y
Resolucién 40537

CONSIDERANDO:

Que de conformidad con el articulo 332 de la Constitucion Politica: “El Estado es propietario del subsuelo
y de los recursos naturales no renovables, sin perjuicio de los derechos adquiridos y perfeccionados con
arreglo a las leyes preexistentes”.

Que en el articulo 4 numeral 17 del Decreto Ley 4137 del 03 de noviembre de 2011, “cambia la naturaleza
juridica de la Agencia Nacional de Hidrocarburos, ANH”, y luego es subrogado por el articulo 3 del Decreto
714 del 10 de abril de 2012, donde se establece que la ANH le corresponde ‘hacer seguimiento al
cumplimiento de las normas técnicas relacionadas con la exploracién y explotacion de hidrocarburos
dirigidas al aprovechamiento de los recursos de manera racional e integral”,

Que la Resolucion 40537 del 11 de diciembre de 2024, “por la cual se establecen medidas en materias de
exploracion y produccion de hidrocarburos”, Articulo 36. “Requerimientos para la medicion. Los
procedimientos, equipos de mediciéon del volumen y determinacion de la calidad de los hidrocarburos
producidos, la obligacion de preservar su integridad, la periodicidad con la cual estos deban calibrarse, las
certificaciones con las cuales estos deban contar y los demas requerimientos que sean necesarios para
desarrollar esta actividad, se realizaran de conformidad con la Resolucién 40236 del 7 de julio de 2022 del
Ministerio de Minas y Energia o aquellas que la modifiquen o sustituyan”.

Que la Ley 2056 de 2020, en su articulo 17 dispuso que:

“La fiscalizacion de la exploracion y explotacion de recursos naturales no renovables, debera estar
orientada al cumplimiento de las normas y de las obligaciones derivadas de los contratos y convenios,
titulos mineros y demas figuras que por mandato legal permiten la exploracién y explotacién de recursos
naturales no renovables, incluidas las etapas de desmantelamiento, taponamientos, abandono y en general
de cierres de operaciones tanto mineras como de hidrocarburos, segun corresponda; igualmente incluye la
determinacion y verificacion efectiva de los volimenes de produccién, la aplicacién de buenas préacticas de
exploracion, explotacion y produccién, el cumplimiento de las normas de seguridad en labores mineras y
de hidrocarburos, la verificacion y el recaudo de regalias y compensaciones, como base fundamental para
el funcionamiento del Sistema General de Regalias”.

PARAGRAFO PRIMERO. Para el ejercicio de las actividades de fiscalizacion las autoridades
correspondientes podran exigir la implementacion de herramientas tecnoldgicas que evidencien los datos
reales de los volimenes de produccion.”
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Que de acuerdo con el articulo 7 de la Ley 2056 de 2020, “La Agencia Nacional de Hidrocarburos o quien
haga sus veces, ademas de las funciones establecidas en la ley, ejercerd las siguientes funciones
relacionadas con la fiscalizacion de la exploracion y explotacién de los yacimientos hidrocarburos: ejercera
el seguimiento y control de los contratos y convenios; verificara la medicion y monitoreo a los voliumenes
de produccion y verificara el correcto desmantelamiento, taponamiento y abandono de pozos y facilidades”

Que el Articulo 16 de Ley 2056 de 2020 en su Articulo 16 establece: “Exploracion y explotacion. El ejercicio
de la exploracién y explotacion serd realizado por quienes sean beneficiarios de derechos para explorar y
explotar recursos naturales no renovables, en cumplimiento de la normativa aplicable vigente, velando por
el cumplimiento especial de disposiciones ambientales. El pago de regalias debera acreditarse acorde con
los volumenes de produccién, que seran medidos v reportados por el explotador, sin perjuicio de
los reqguerimientos gue se realicen en desarrollo de la actividad de fiscalizacidn.” (negrilla y
subrayado fuera del texto)

Que el articulo 4 de la Resolucion No. 40009 del 14 de enero de 2021, determiné los lineamientos generales
y especificos para el ejercicio de las actividades relacionadas con la fiscalizacion de la exploracion y
explotacion de los yacimientos hidrocarburiferos que ha de aplicar la Agencia Nacional de Hidrocarburos
en su condicion de ente fiscalizador, entre ellos los siguientes:

“1. Velar por la presencia administrativa y técnica permanente y el seguimiento continuo en todas las zonas
del pais en donde se adelanten actividades de Exploracién y Explotacién de hidrocarburos, obteniendo un
cubrimiento operativo completo y suficiente en materia de control y seguimiento a las operaciones, incluso
en etapas posteriores de taponamiento y abandono de pozos, con acciones preventivas y de monitoreo.

2. Orientar la gestién administrativa en actividades que estén sistematizadas, a través de herramientas
informaticas que permitan complementar el desarrollo del modelo de fiscalizacion que se efectla en las
areas donde se realizan actividades de Exploracion y Explotacion de hidrocarburos. Dicha informacion
debera poder ser accesible por el Ministerio de Minas y Energia, en todo momento, garantizando la
seguridad, calidad, oportunidad y reserva de la informacién.

(..))

4. Velar porque la administracion, manejo y custodia de los documentos fisicos y digitales, asi como de los
sistemas de informacién que estén relacionados con el ejercicio de la funcién de fiscalizacion, se efectue
conforme lo disponen las normas aplicables de archivo y conservacién de la informacién.

5. Buscar que la infraestructura, equipos, sistemas de informacion, perfiles del personal y adquisicién de
servicios, para el control y seguimiento de los requisitos y obligaciones de todas las disposiciones vigentes
en materia de Exploracién y Explotacion de hidrocarburos sean idoneas para el ejercicio de la funcion de
fiscalizacion, en procura del principio de eficiencia y economia en el gasto.

(...)
7. Garantizar que la informacion referente a los Puntos de Medicién Oficial de hidrocarburos se mantenga

actualizada, disponible y goce de completitud y de trazabilidad de todo cambio o ajuste que requieran los
registros de la misma. (...)"
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Que la Contraloria General de la Republica, durante la vigencia fiscal 2014, identificé una oportunidad de
mejora relacionada con la modernizacion de los recursos tecnoldgicos utilizados en el proceso de medicion
de la produccion de hidrocarburos.

Que la Resolucion 40236 de 2022 tiene por objeto establecer los requisitos que debe cumplir el operador
para la correcta medicion del volumen y determinacién de la calidad de los hidrocarburos que se produzcan
en el territorio nacional.

Que el Ministerio de Minas y Energia, en coordinacién con la Agencia Nacional de Hidrocarburos (ANH),
ha establecido lineamientos para fortalecer la fiscalizacion en linea mediante el uso de sistemas
tecnoldgicos avanzados, asegurando la integracion efectiva con plataformas existentes y promoviendo la
transparencia en la informacién recolectada. Esto se alinea con los objetivos estratégicos definidos en el
marco de la normativa vigente y respondiendo a consultas especificas del sector hidrocarburifero.

Que el documento CONPES 4075, titulado "Politica de Transicion Energética”, aprobado en marzo de 2022
establecio la estrategia de Colombia para avanzar hacia una matriz energética mas sostenible, diversificada
y en su Plan de Accion: Desarrollar e implementar un modelo de captura y gestion remota de informacién
para el proceso de fiscalizacion de crudo y gas, en donde se definan los requerimientos técnicos, operativos
y financieros, asi como los roles, responsabilidades, recursos requeridos, fuentes de financiacion,
condiciones de acceso, seguridad de la informacién y se ponga en marcha un proyecto piloto para su
evaluacion-

Que mediante radicado 20245110495241 del 30 de agosto de 2024, la AHN, consulté al Ministerio de Minas
y Energia sobre la competencia de la Agencia Nacional de Hidrocarburos para establecer condiciones
técnicas vinculantes a las empresas operadoras para fortalecer la labor de fiscalizacién a cargo de la ANH.

Que el Ministerio de Minas y Energia conceptué mediante Radicado No.: 2-2024-034924, del 9 de octubre
de 2024, conceptud:

“Teniendo en cuenta todo el panorama normativo que antecede, en el cual se sefalan las funciones y
competencias de la Agencia Nacional de Hidrocarburos, en calidad de ente de fiscalizacion para adelantar
procesos de mejoramiento continuo y aseguramiento técnico de la actividad de fiscalizacion de
hidrocarburos, y teniendo en cuenta que la Agencia, en el marco de estas competencias, ha puesto en
consideracion el proyecto denominado "Modernizacion Integral de la Fiscalizacion" a financiarse con
recursos del Sistema General de Regalias — SGR, cuyo objetivo es “Modernizar y mejorar la eficiencia y
eficacia de la fiscalizacion de hidrocarburos a cargo de la VORP mediante la actualizacién normativa, el
fortalecimiento de tecnologias de informacion y comunicacién (TIC) para una fiscalizacion inteligente, y el
desarrollo de capacidades técnicas e institucionales, con el fin de asegurar una gestién transparente y
responsable de los recursos hidrocarburiferos” el cual busca incorporar entre otros, un subcomponente que
le permita realizar la fiscalizacion en linea enriqueciendo la triangulacién de informacion para validar y
asegurar la produccidon de hidrocarburos, estableciendo unas condiciones técnicas y tecnolégicas
vinculantes para las empresas operadoras, que le permitan a la Agencia en el marco de su labor de
fiscalizacion, acceder a variables abiertas y sin intervencion para el célculo de la produccion de
hidrocarburos de acuerdo con los estandares internacionales en la materia, garantizando la integridad,
oportunidad y confidencialidad de los datos provenientes de la fuente primaria para usarlos como insumo
en el célculo de volimenes y realizacion de las mediciones que corresponda.
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En consecuencia, del andlisis normativo que antecede y conociendo el objetivo y alcance del proyecto de
modernizacion planteado por la Agencia Nacional de Hidrocarburos, esta Direccion encuentra que esta
iniciativa de la Agencia se encuentra enmarcada en la funcion de fiscalizacion y verificacion de la medicion
y monitoreo de los volimenes de produccién de conformidad con la Ley 2056 de 2020.

En este desarrollo, la ANH debe velar por el seguimiento continuo en todas las zonas del pais donde se
adelanten actividades de exploracién y explotacion de hidrocarburos con el objeto de obtener el cubrimiento
operativo, completo, real, verificable y suficiente en materia de control y seguimiento de operaciones,
orientando la gestién administrativa en actividades que estén sistematizadas, a través de herramientas
informaticas que permitan complementar el desarrollo del modelo de fiscalizacién, asegurando que la
infraestructura, equipos, sistemas de informacion, perfiles del personal y adquisicion de servicios, para el
control y seguimiento de los requisitos y obligaciones de todas las disposiciones vigentes en materia de
Exploracién y Explotacion de hidrocarburos sean idoneas para el ejercicio de la funcién de fiscalizacién, en
procura del principio de eficiencia y economia en el gasto y finalmente garantizando que la informacion de
la medicién oficial se mantenga actualizada, disponible, completa y con las herramientas que garanticen
su trazabilidad.

Para ello, la ANH realizara los requerimientos que, en virtud de su competencia de ente de fiscalizacién y
entidad encargada de velar por el seguimiento y control efectivo, deba realizar a los sujetos que desarrollan
las actividades de exploracion y produccion de hidrocarburos, todo esto, sin entrar en contradiccién con los
lineamientos técnicos expedidos por este Ministerio en materia de fiscalizacion y medicion.”

Que a partir del concepto del Ministerio de Minas y Energia referenciado y, con el fin de avanzar en la
optimizacién e implementacién progresiva de acciones de mejora a los procesos de fiscalizacion de
produccion de hidrocarburos, la ANH presentd al Ministerio de Minas y Energia mediante el proyecto
denominado Modernizacién Integral de la fiscalizacion mediante Radicado 20245110501611 del 05 de
septiembre de 2024.

Que uno de los componentes del proyecto mencionado es el de Fortalecimiento de las TIC en la
fiscalizacion el cual tiene como propdsitos, realizar una fiscalizaciéon en linea de los hidrocarburos para el
célculo de la produccion y la verificacion de su calidad a partir del acceso a variables abiertas y sin
modificaciones de acuerdo con los estandares internacionales en la materia.

Que el Ministerio de Minas y Energia mediante Radicado No.: 2-2024-032441 del 20 de septiembre de
2024 aprobé el proyecto de Modernizacion Integral de la Fiscalizacion

Que el uso de soluciones de tecnologias avanzadas, como sensores electronicos y sistemas de analisis
predictivo, permitira a la ANH monitorear en tiempo real las operaciones hidrocarburiferas, detectando
anomalias y mejorando la toma de decisiones estratégicas en el sector.

Que se hace necesario articulada y coordinadamente orientar a las operadoras la implementacion de las

tecnologias a su cargo con el fin de implementar con éxito el proyecto de Modernizacion Integral de la
Fiscalizacion.
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Por lo anterior y en mérito de lo expuesto en la parte considerativa del presente acto, en consecuencia, la
Agencia Nacional de Hidrocarburos,

RESUELVE:

TiTULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto. Establecer las orientaciones generales, desde la competencia de la ANH como ente
fiscalizador, para la implementacion de tecnologias de medicién automatica y monitoreo mediante sensores
electrénicos y soluciones 1loT, con el fin de garantizar la exactitud, transparencia, confiabilidad y
transmision de datos en tiempo real de la informacion de las variables primarias objeto de fiscalizacion.

Articulo 2. Ambito de aplicacidn. Las disposiciones contenidas en la presente resolucion estan orientadas
a la implementacion de sistemas de telemetria, asociadas a soluciones lloT mediante las cuales se deben
integrar dispositivos conectados para la captura y transmision de datos en tiempo real, y en general
sistemas de analitica avanzada, para optimizar los procesos de fiscalizacion del volumen de hidrocarburos,
asi como la informacién relacionada con el volumen de agua de produccién que se recupere en pozos y
campos productores ubicados en el territorio nacional.

La implementacién de los citados sistemas de telemetria esta dirigida a las compafiias operadoras de crudo
(en adelante el operador) cuyo volumen de producciéon sea igual o superior a 2000 BOPD y para toda la
produccion de gas que se encuentra en modalidad de explotacién comercial y a partir de la segunda
prérroga de prueba extensa.

Articulo 3. Definiciones y siglas. Para la aplicacion de la presente resolucion, se tendra en cuenta las
siguientes definiciones y siglas:

Alta Produccion de Crudo/Aceite/Petroleo: Campo cuya produccién diaria supere los 2000 BOPD.
AMQP (Advanced Message Queuing Protocol): Protocolo abierto y estandar para mensajeria
asincroénica, utilizado para la comunicacion confiable entre aplicaciones distribuidas con soporte para colas,
enrutamiento, seguridad y persistencia de mensajes.

ANH: Agencia Nacional de Hidrocarburos.

Artificial Intelligence (Al): Rama de la informética que utiliza capacidades de las maquinas para imitar
habilidades humanas, realizar andlisis y generar recomendaciones para la toma de decisiones.

ATG (Automatic Tank Gauge): Medidores automaticos de nivel de liquido en tanques de almacenamiento
de hidrocarburos.

ATT (Automatic Tank Termomether - Termémetro Automatico en Tanque): Instrumento utilizado para

generar y transmitir continuamente una lectura representativa de la temperatura del contenido de cualquier
tanque, cilindro, buque o compartimiento por cualquier medio diferente al uso manual de un termémetro o
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un termoémetro electrénico portétil (PET). Los ATTs pueden incluir un dispositivo de visualizacion local de
la temperatura.

Back: Para fines de esta resolucion, se define como el conjunto de componentes analogos y/o electrénicos
con tecnologias 0T dispuestos por el operador para la medicion y monitoreo en la produccion de
hidrocarburos en campo.

Baja Produccién de Crudo/Aceite/Petréleo: Nivel de produccion inferior a 2000 BOPD.
BOPD: Abreviacion de la unidad de flujo barriles de petréleo por dia.

Borde: Zona en el extremo de red dispuesta para la entrega de datos generados por sensores a nivel del
Back.

Capa fisica a nivel 0 de campo o0 piso: corresponde a los datos recopilados por los sensores que se
transmiten a través de diferentes protocolos de comunicacién, como LoRaWAN, NB-10T, y redes de baja
potencia (LPWAN). La eleccién del protocolo depende de factores como el alcance, la tasa de datos (alta
0 baja frecuencia) y el consumo de energia.

Cloud: Servicio de almacenamiento y procesamiento de informacion que permite acceder de manera
remota a aplicaciones y tecnologias a través de internet.

Cloud Computing: Tecnologia que permite el acceso remoto a recursos de computacion y
almacenamiento, facilitando el manejo flexible de grandes volimenes de datos.

Constante o parametro: Valor definido o establecido por normatividad que se usa para obtener datos
calculados.

Dato Automético: Se refiere al valor constante o variable obtenido a partir de un instrumento digital y
registrado de forma digital.

Dato Calculado: Valor obtenido a través de métodos matematicos establecidos en la norma APl MPMS
12.1.1.

Dato Crudo: informacién original sin modificaciones o ajustes que llegan directamente desde la fuente
origen de manera electrénica.

Dato Manual: Se refiere al valor constante o variable obtenido a partir de un instrumento analogo o digital
y registrado de forma digitada.

Datos en alta frecuencia: Informacion proporcionada en grandes volimenes por equipos instrumentados
electrénicamente, recopilada de manera automatica y continua. Son la fuente primaria del origen de los
datos generados por los dispositivos de 1loT y los sensores dispuestos por el operador en los tanques,
pozos, ductos de transporte y otros, alli se genera la informacion que es enviada y almacenada por las
plataformas de telemetria y de lloT del operador.
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Datos en baja frecuencia: Informacion recopilada de forma manual con periodicidad variable,
generalmente asociada a reportes especificos, incluyendo informacion de manera manual producto de los
recorridos del operador en campo, resultados de laboratorio, paradas de pozo, registrados en plataformas
de gestion operativa o en plantillas de operacion.

Edge: Dispositivo IloT con capacidad de analisis y procesamiento cerca de la fuente de datos, reduciendo
latencias y ancho de banda al no enviar informacién a centros de datos lejanos.

Edge Computing: Tecnologia que permite procesar datos cerca de su origen, mejorando la latencia y
reduciendo el tréfico en la red.

ETL (Extract, Transform, Load): Proceso que extrae datos de diversas fuentes, los transforma para
adaptarlos al sistema destino y los carga en un repositorio para analisis y uso.

E&P: Acronimo de Exploracion y Produccion.

Firewall: Sistema de seguridad, programas de software o dispositivos de hardware, que controla el trafico
de red entrante y saliente, a través del cual se permite o se deniega el trafico de datos segun las politicas
de seguridad definidas por la entidad. Puede evitar que un programa malicioso o un atacante obtengan
acceso a lared y a la informacion antes de que se produzca cualquier posible dafio.

Firmware: Software basico almacenado en memoria no volatil que controla el hardware, permite la
interaccién entre dispositivos y puede ser actualizado para mejorar su funcionamiento.

Flujo de Informacién: Proceso que analiza como la informacion se recolecta, almacena y distribuye para
generar flujos de trabajo eficientes.

Front: Para fines de esta resolucion, se refiere a la arquitectura tecnoldgica (cémputo, almacenamiento y
de comunicaciones) que dispone la ANH para recibir, almacenar y procesar los datos generados y enviados
por el operador.

Gas Comercializado: Volumen de gas entregado al SNT o a otras empresas del sector bajo un acuerdo
comercial de compra y venta.

Gas Consumo: Volumen de gas usado como combustible en las facilidades de produccion para generacién
de vapor, energia eléctrica.

Gas Fiscalizado: Volumen total de gas producido por cada campo, en donde, se tiene en cuenta el
volumen de gas comercializado y el volumen de gas con diferente usabilidad (gas inyectado, gas quemado,
gas consumido, gas de venteo, entre otros).

Gas Inyectado: Volumen de gas natural inyectado a una formacion para mantener o restaurar la presion
del yacimiento o usado en las operaciones de levantamiento artificial de gas.

Gas Natural de Venteo: Es la liberacion intencional del gas natural asociado generado por cambios de
presion.
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Gateway: Dispositivo que conecta dispositivos IoT a la red, con funciones como procesamiento,
compresion, encriptacion y transmisién de datos.

Hardware: Conjunto de partes fisicas electrénicas que componen un dispositivo como un computador.

IAM: La gestion de identidad y acceso (IAM) en ciberseguridad se ocupa de como acceden los usuarios a
los recursos digitales a los recursos y qué pueden hacer con esos recursos.

IDP: Informe Diario de Produccién en el que se reportan los resultados de las operaciones del dia anterior,
la medicion de calidad y cantidad de los fluidos de produccién. Acorde con lo establecido en la Resoluciéon
40537 de 2024 o aquellas que la sustituya o derogue.

IDP en linea: Informe Diario de Produccion en el que se reportan los resultados de las operaciones del dia
anterior de manera automatizada, este informe se requiere para los operadores que se establecen en el
articulo 3 de esta resolucion.

IEEE: El Instituto de Ingenieros Eléctricos y Electrénicos, es una organizacion mundial que tiene como uno
de sus objetivos la definicion de estandares que faciliten el intercambio de tecnologias en diferentes areas.

lIoT (Internet Industrial de las Cosas): Aplicacion del 10T en entornos industriales para mejorar la
eficiencia operativa mediante la interconexién de maquinaria, sensores y sistemas.

Infraestructura: Conjunto de medios técnicos, servicios e instalaciones necesarios para realizar una
actividad o utilizar un lugar.

Instrumentacion electrénica: Conjunto de dispositivos electrénicos destinado a efectuar mediciones de
una variable determinada, o en conjunto con uno o varios sensores electrénicos adicionales.

Interoperabilidad: Capacidad de sistemas, dispositivos o aplicaciones para trabajar juntos y compartir
informacion de manera eficiente.

10T (Internet de las Cosas): Conjunto de tecnologias que interconectan dispositivos fisicos a través de
Internet para recolectar e intercambiar datos en tiempo real.

ISO/IEC 27400:2022: Estandar internacional que ofrece pautas para la seguridad y privacidad de
dispositivos 1oT.

ISO/IEC 30141:2024: Estandar que establece un vocabulario comin y una arquitectura de referencia para
disefiar aplicaciones loT.

JSON: Siglas de JavaScript Object Notation, es un formato de texto basado en etiquetas, que permite el
intercambio de datos entre aplicaciones de una manera sencilla y facil de entender.

Lago de datos: (o data lake) es un repositorio centralizado disefiado para almacenar grandes cantidades
de datos en su forma bruta y nativa, provenientes de diversas fuentes, en cualquier formato y sin necesidad
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de una estructura rigida, que permite procesar y proteger un gran volumen de datos. Es una parte esencial
de las arquitecturas de datos modernas, ya que permite gestionar y analizar grandes volimenes de datos
de manera eficiente. Los datos pueden ser estructurados, no estructurados o semi estructurados

LOG: Archivo generado por sistemas electrénicos sensores, equipos, instrumentos, elementos que
acompafian el dispositivo de medicidn a nivel fisico de campo o piso, donde que registra todos los eventos,
errores y/o transacciones entre el hardware y/o el software.

LPWAN: (Low Power Wide Area Network) es un tipo de red de area amplia y baja potencia. Se trata de
una tecnologia inalambrica que permite la comunicacion entre dispositivos que requieren poco consumo
de energia.

Medicién Dinamica: Proceso mediante el cual se determina la cantidad y calidad de hidrocarburos en
movimiento mediante uno o varios instrumentos de medicion, cumpliendo con las normas y estandares
definidos en esta resolucion y en la resolucion la Resolucion 40236 de 2022.

Medicién Estatica: Proceso mediante el cual se determina la cantidad y calidad de hidrocarburos liquidos
contenidos en tanques de almacenamiento en estado de reposo, siguiendo las normas y estandares
definidos en esta resolucion y en la resolucion la Resolucion 40236 de 2022.

Machine Learning: Rama de la inteligencia artificial que permite a los sistemas aprender y mejorar
automaticamente a partir de la experiencia.

MIOTY: Es un protocolo LPWAN basado en software que se desarrollé para superar las limitaciones de
conectividad inalambrica actuales y futuras. Con su confiabilidad y escalabilidad de primera clase, MIOTY
esta diseflado para implementaciones masivas de 10T industriales y comerciales. La invencién principal
detras de la tecnologia MIOTY es el método Telegram Splitting Multiple Access (TSMA). Tal como lo define
el Instituto Europeo de Normas de Telecomunicaciones (ETSI TS 103 357), Telegram Splitting divide los
paquetes de datos que se transportardn en el flujo de datos en pequefios subpaquetes a nivel de sensor.

MPV: Maquina de Procesamiento de Variables

Norma técnica: Especificacion técnica nacional o internacional aprobada por un organismo reconocido por
su actividad normativa para una aplicacién, evento u operacién que se realiza repetida o frecuentemente.

Normas IEC 62443: es el conjunto de estdndares internacionales que proporcionan directrices para
proteger los sistemas de control industrial (ICS) y redes de tecnologias de la operacion (TO). La IEC 62443
complementa a la norma ISO 27001, que abarca principalmente las regulaciones para la seguridad IT.
Juntas, ambas normas ofrecen un método integral para proteger a las empresas frente a las amenazas
cibernéticas.

NTC: Norma Técnica Colombiana, expedida por el ICONTEC.

NSV: Volumen Neto Estandar

Nube Publica: Es un modelo de computacion en el que un proveedor externo ofrece servicios de
computacion a través de Internet.
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Open API: Refiere a una especificacion estandarizada que permite describir y documentar APIs RestFul
de manera legible para humanos y maquinas. En lloT, facilita la integracion y comunicacién entre
dispositivos al proporcionar una definicion clara de las interfaces de programacion.

Operador: Persona juridica individual o aquella responsable de dirigir y conducir las operaciones de
exploracion y evaluacién, en cumplimiento de Contrato de Evaluacion Técnica -TEA-; de Exploracion,
Evaluacion, Desarrollo y Produccién de Hidrocarburos, en ejecucién de Contrato o Convenio de Exploracion
y Produccién -E&P-, Contrato o Convenio de Exploracion y Explotacién - E&E, Convenio de Explotacion -
CE, o Especial; la conduccion de la ejecucion contractual y de las relaciones con el Ente de fiscalizacion,
asi como de asumir el liderazgo y la representacion del consorcio, unién temporal o sociedad constituida
con motivo de la adjudicacion o asignacion, tratandose de contratistas plurales. Igualmente, se entendera
por Operador el responsable que, en el marco de un contrato de asociacién o de cualquier otro esquema
asociativo, le corresponda conducir las actividades de exploracion, evaluacion, desarrollo y produccién de
hidrocarburos y de asumir la representacion ante el Ente de fiscalizacion. EI Operador sera el responsable,
ante el Ministerio de Minas y Energia y de la ANH, del cumplimiento de las obligaciones que se deriven de
la ley y demas disposiciones normativas.

Produccidén: Proceso de extraccion, tratamiento y almacenamiento de hidrocarburos para satisfacer
demandas energéticas y generar valor econémico.

Punto de Medicién Oficial (PMO): Puntos aprobados por el Ente de Fiscalizacion, en los cuales se miden
la cantidad y calidad de los hidrocarburos producidos a condiciones estandar, para efectos de determinar
los volimenes de petréleo y gas base para el calculo de las regalias.

Sistema de Telemetria: Infraestructura tecnolégica disefiada integralmente para la medicion, recopilacion
y transmision de datos en tiempo real.

SNT: Sistema Nacional de Transporte para gas natural.

Software: Conjunto de programas, instrucciones y reglas que permiten que un dispositivo electronico
funcione.

SOLAR: Acrénimo de Sistema Oficial de Liquidacién y Administracion de Regalias de la ANH.

Tiempo Oportuno: Entrega de datos en el momento adecuado para cumplir con objetivos operativos,
aungue no necesariamente en tiempo real.

Tiempo Real: Capacidad de procesar y transmitir datos con latencia minima, asegurando la entrega
inmediata para decisiones criticas.

Variable automatizada o instrumentada: Dato originado a partir de instrumentos que responde a sefiales
digitales o electrénicas emitidas por un entorno fisico.
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Zonade Entrega: Infraestructura (lago de datos) designada para la recopilacién de la informacién
de alta y baja frecuencia por parte del operador para disponibilidad de la ANH. En esta resolucién
se refiere como punto “C”.

Zona de Ingesta: Infraestructura designada para la recepcion de la informacién de alta y baja
frecuencia que entrega el operador para disponibilidad de la ANH. En esta resolucion se refiere
como punto “D”.

Paragrafo: En relacion con las definiciones no contenidas en el presente acto, entiéndase incorporadas
aquellas dispuestas en la regulacién expedida por el Ministerio de Minas y Energia, en especial en la
Resolucién 40236 de 2022, o aquellas que las sustituya o derogue.

Articulo 4. Plazos para la implementacion. El operador deberé ejecutar el plan de implementacion
entregado a la ANH para el cumplimiento de esta resolucion, en los siguientes plazos:

a) Dentro de los tres (3) meses posteriores a la entrega del plan de
implementacion de que trata el articulo 6 de la presente resolucién
para los campos productores de crudo con una produccién igual o
superior a 2000 BOPD, sin excepcion.

b) Dentro de los primeros tres (3) meses posteriores a la entrega del plan
de implementacion de que trata el articulo 6 de la presente resolucion
para todos los campos productores de gas, que se encuentran en
modalidad de explotacién comercial, sin excepcion.

Paragrafo 1: Los campos con produccion de crudo inferior a 2000 BOPD, implementaran la medicion y
transmision automatizada en un plazo maximo de tres (3) meses una vez superen la produccién promedio
de 2000 BOPD durante diez (10) dias continuos, una vez hayan cumplido con lo establecido en el articulo
6 de la presente resolucion.

Paragrafo 2: Todos los campos que produzcan gas y se encuentran en modalidad de explotacién comercial
y a partir de la segunda prérroga de prueba extensa, sin excepcion, deben asegurar la instrumentacion y
telemetria para todas las variables del gas fiscalizado como lo son consumo, quemas, inyeccion,
comercializado, otros, en los tiempos establecidos en este articulo. De igual manera, el operador debe
asegurar el dato de calidad del gas de manera telemétrica, el cual ser4 usado a demanda por el ente
Fiscalizador.

Paragrafo 3: Para los nuevos proyectos de exploracion y explotacién, el Operador debera considerar en el
disefio y construccién de sus facilidades de produccién, los equipos y procedimientos necesarios para el
cumplimiento del objeto de esta resolucion.

Paréagrafo 4: Una vez finalizado el periodo de implementacion del que trata este articulo, el operador debe

remitir mediante comunicacion oficial en un plazo no mayor a diez (10) dias calendario, todos los
certificados de calibracién de los equipos de medicién e instrumentos de telemetria.
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Articulo 5. Obligaciones del operador. El operador debera cumplir con las siguientes obligaciones a fin
de implementar tecnologias de medicion automatica, monitoreo de los volimenes de los hidrocarburos
producidos, gas y del agua de produccion, las cuales se detallan a continuacion:

<)
d)

e)

f)

a)

h)

Presentar un plan de implementacion a la ANH en los tiempos y términos estipulados en el articulo 6
de esta resolucién

Asegurar la integridad y aseguramiento metrolégico de los sensores conforme a lo establecido en los
articulos 33 y 34 de la Resolucion 40236 de 2022 para garantizar la toma correcta de datos desde el
origen. (Anexo 2, tabla 12).

Implementar mecanismos que aseguren la integridad y calidad de los datos para los sistemas de
telemetria.

Configurar el sistema de telemetria para que gestione eficientemente la transmisién de datos a la nube,
procurando: (i) la seguridad durante la transmision, la compresién y encriptacion de los datos para
optimizar el uso de la red y minimizar las posibles pérdidas o retrasos; (ii) la conectividad de forma que
garantice una red estable, con redundancia en los enlaces de comunicacién y en la infraestructura; (iii)
la transmision continua de datos a la ANH en caso de fallos; iv) mantener copias de seguridad de la
informacion para situaciones contingentes de la infraestructura.

El operador debe asegurar que la solucidn pueda capturar y registrar datos de produccion en tiempo
real, incluyendo volimenes de crudo extraido, tasas de flujo, y otros parametros relevantes para la
fiscalizacion. Asi mismo, debe configurar los equipos en borde, de modo que sea posible filtrar y enrutar
los datos relevantes, eliminando informacién redundante.

El operador debe considerar algunas de las soluciones tecnolégicas LPWAN como: LoRaWAN, Sigfox,
NB-IoT entre otras que consideren adquirir, en aquellos campos petroleros remotos con cobertura o
conectividad de internet limitada, desarrollando diversas estrategias para asegurar la recoleccién y la
transmision eficiente de datos a pesar de los desafios de conectividad.

El operador debe implementar mecanismos de monitoreo y diagndéstico que permitan detectar y
solucionar rapidamente cualquier problema que pueda surgir en la cadena de transmision de datos,
desde el sensor hasta el Gateway y la nube.

Velar que el sistema de captura, medicion y transmision de datos cumpla con estdndares de seguridad
reconocidos, como ISO/IEC 27001 y IEC 62443, para garantizar la proteccion, la integridad de los datos
en los sistemas |oT con el fin de prevenir ataques cibernéticos.

Implementar un mecanismo robusto de autenticacién y autorizacion, asegurando que solo dispositivos
y usuarios autorizados puedan enviar datos desde la zona de borde al punto de ingesta de la ANH.
Implementar protocolos de telecomunicaciones compatibles como MQTT o AMQP, asegurando la
entrega eficiente y confiable de los datos. La solucién debe ser compatible con protocolos y estandares
internacionales abiertos para la comunicacion (OPC UA, AMQP, MQTT, HTTP) y las interfaces (Open
API) para asegurar la interoperabilidad con diferentes dispositivos y sistemas.

m) El operador debe asegurar que la solucién tecnoldgica logre el intercambio de datos y almacenamiento

n)

0)

entre la infraestructura del operador y la infraestructura de datos de la ANH.

Garantizar el aseguramiento fisico de los sistemas de telemetria a través de instalaciones fisicas
seguras y protegidas de condiciones ambientales adversas como temperaturas extremas, humedad y
polvo, asi como su accesibilidad para el mantenimiento y reparacion.

Garantizar el almacenamiento temporal de los datos en la zona de borde hasta tanto se restablezcan
las condiciones de operacidn normal, en caso de interrupcion de la conectividad, para ser enviados a
la zona de entrega tan pronto como se restablezca la conexion.
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p) Disponer de los registros de eventos electronicos (LOG), asegurando la completitud y calidad del dato
para cuando la ANH lo solicite.

g) Disponer de un lago de datos para el almacenamiento indefinido de los archivos que se entregaran a
la ANH para la ingesta de informacion y generacion de informes, el cual también debe estar disponible
para consulta por demanda por parte de la ANH.

r) El aseguramiento de los requisitos metroldgicos del equipo de medicion se debe realizar conforme a lo
sefialado en la Resolucion 40236 del 2022 y 40066 del 2022.

TiTuLO Il
ELEMENTOS MINIMOS PARA EL PLAN DE MEDICION DE HIDROCARBUROS POR TELEMETRIA

Articulo 6. Plan de implementacién. El operador debe presentar para consideracién de la ANH un plan
de implementacién acorde a lo establecido en esta resolucion, detallando los sistemas y las tecnologias a
utilizar, la documentacién, el monitoreo y el sistema de seguridad de lloT, describiendo especificaciones
técnicas de los elementos de instrumentacion, sistemas y medios de transmisién por cada campo de
produccion de crudo y gas, dentro de un plazo maximo de 30 dias calendario, posteriores a la publicacion
del presente acto.

El citado plan de implementacion que debe ser radicado en la entidad mediante comunicacion oficial debe
contener como minimo lo siguiente:

Introduccion

s) Indicar el alcance, definiendo los campos productores de crudo y gas a implementar y las tecnologias
y procesos involucrados.

t) Deberéa contener un Plan de Trabajo (PDT) incluyendo cronograma y recursos para el cumplimiento de
la resolucion.

Filosofia del Sistema de Telemetria o Transmisién de Datos de Alta Frecuencia (Articulo 10):

u) Debera describir la arquitectura del sistema de telemetria mediante un diagrama donde se describan
las tecnologias, los sensores, equipos de telemetria y la disposicién en el campo y una matriz por tipo
de variable y dispositivo a utilizar disponiendo de sus especificaciones técnicas (Precision, principios
de medicién, modo de comunicacion, rango del instrumento).

v) Deberé describir los sistemas de comunicacion y transmisién de datos incluyendo el diagrama de flujo
y la topologia de red, las tecnologias de telecomunicaciones de baja potencia (LoRaWAN, Zigbee, etc),
los protocolos de comunicacion y transmisién (AMQP, MQTT, etc) y los componentes de seguridad de
la red.

w) Deberéa consignar los mecanismos para el aseguramiento de calidad, procedimientos de calibracion y
los métodos de validacion de la exactitud de los datos.

Filosofia del sistema de almacenamiento (Lago de Datos) por el operador

x) Debera contener informacién relacionada a la arquitectura de almacenamiento del lago de Datos,
especificaciones técnicas, directrices para la retenciéon o almacenamiento de conservacion del dato y
sus respaldos, contemplar las politicas de ciberseguridad para proteccién de los datos y acceso seguro.
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Pruebas, pilotos y validaciones del sistema:

y) Deberéa contener informacion concerniente al plan de pruebas piloto y de validacién en la entrega de
los datos de alta y baja frecuencia en la zona de entrega (Punto C), donde se evallen puntos criticos
y/o vulnerabilidades y los planes de mitigacion de fallas y contingencia para la continuidad operativa
en la entrega del dato de manera oportuna a la ANH.

z) Debera entregar un esquema de pruebas de penetracion al sistema de telemetria una vez
implementado y otras pruebas de seguridad para identificar vulnerabilidades.

aa) ldentificacién de riesgos y los planes de mitigacién de riesgos.

Anexos
bb) Diagramas de Flujo de informacion:
Representacion gréafica de los procesos de medicion y transmision.
Esquemas de arquitectura del sistema integrado de Hardware y software.
Diagrama de arquitectura del Lago de datos en la zona de entrega.
cc) Listado de contactos por parte del operador responsable de la implementacion de la resolucién para
cada campo. (Nombre/niimero mavil/Correo electrénico)
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TiTuLo N
ESPECIFICACIONES TECNICAS DE LA ARQUITECTURA DEL SISTEMA lloT

CAPITULO 1
MEDICION DE HIDROCARBUROS LiQUIDOS

Articulo 7. Estructura del proceso de medicién estatica y dinamica de hidrocarburos liquidos en el
PMO. Los dispositivos electronicos disefiados para el control y monitoreo remoto de la produccién de
hidrocarburos en los campos existentes en el territorio nacional deben contar con la capacidad para
registrar, procesar y transmitir datos en alta frecuencia a la ANH. Los datos en baja frecuencia deben
recopilarse y disponerse de manera manual, lo cual debe obedecer al proceso de medicién dispuesto en
la Figura 1.
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Figura 1. Diagrama de variables del proceso de medicién del IDP para tanques PMO de crudo.
Fuente elaboracion ANH.

El diagrama de flujo anterior representa el proceso de modernizacion a la fiscalizacion de crudo, teniendo
en cuenta las normas API MPMS aplicables, en este se muestran los datos minimos para la medicion
estatica requeridos para el célculo del volumen neto estandar de crudo (NSV) en el PMO. Estas variables
han sido clasificadas en: variables automaticas (azul), datos manuales (rosado), datos calculados (verde)
y datos constantes (naranja) y con un punto azul las de agua libre.
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En caso de que el operador cuente con un sistema de medicion dindmica, debe asegurar los datos dentro
de la zona de entrega (punto C) garantizando el dato de crudo en condicién neta.

Articulo 8. Requisitos técnicos de medicion estatica y dinamica de hidrocarburos liquidos en el
PMO. A continuacién, se relacionan las especificaciones técnicas minimas recomendadas para el célculo
del IDP en linea.

Titulo Columna - IDP

Descripcion

Categorias

Ubicacion/nivel

Es la ubicacion del instrumento o equipo en el
campo.

PMO, medidores liquidos, pozos

Tipo de medicién

Discrimina la metodologia de medicion.

Dinamica o estatica.

Origen variable

Es la categoria que describe el componen del flujo en
el IDP.

Medicién, andlisis, dato multihoja,
potenciales de pozo

Numeracion

Es la numeracién de cada elemento, dentro de las
gréficas y tablas, que corresponden al IDP

1,2,3..n

Aplicacion (IDP)

Variable de ingesta por el IDP (informe diario de
produccién)

Nombre dentro de la grafica IDP

Variable de medicién

Valor de una magnitud que impacta en la
determinacion de la cantidad o calidad del
hidrocarburo.

Temperatura, nivel, volumen,
Gravedad API, presion, tiempo,
corriente, frecuencia.

Captura de la variable

Manera o forma por la cual se captura el dato segun
el tipo de variable, su ubicacion fisica y su estado.

Variable Automatizada
Constante

Dato Manual

Dato Calculado

Caracteristica del instrumento por el cual se asegura

Instrumento electrénico

IDP

Tecnologia o Instrumento analogo
la medicion. .
NO aplica.
Tipo de dato Manera en que se comparte el dato para calcular el Digital o manual

Tipo de sensor del
instrumento

Sensor con el que funciona el instrumento.

Laser, Radar, Termopar, RTD,
encoder, reloj digital.

Transmision del dato

Forma en la que se transmite el dato a nivel de
comunicaciones electrénicas.

Comunicaciones I0T/Telemetria

Exactitud

Es la cualidad que refleja el grado de proximidad
entre un valor medido y un valor verdadero de un
mensurando.

+0.1°F /21 mm / £0.1°F a £2°F

Rango de medicion

Es el intervalo de valores dentro del cual un
instrumento puede medir una magnitud fisica. Se
define por los valores minimo y maximo que puede
medir el instrumento.

De -40°F a 302°F: -40°F, 212°F y
302°F

Tiempo de respuesta

Indica el tiempo en segundos que el instrumento
Electrénico tarda en entregar el dato medido, al
sistema de telecomunicaciones

<1s
<0.5sa<10s
<l1s

Capacidad de medicion

Compatibilidad correspondiente para la precisién por
parte del instrumento.

Precision alta 1us, 0.1 Aa 0.01 A

Tipo/Principio de
medicion

Comportamiento fisico, para detectar la magnitud de
la variable analizada. (Laser, Radio)

Varios tipos (6ptico, termopar,
piezoeléctrico) / Incremental,
absoluto (6ptico, magnético) /
Osciladores de cuarzo / GPS/NTP/
Impedancia eléctrica, rayos
gamma, microondas

Angulo del haz

Aplica para sensores que usan ondas para la captura
del dato.

<10°

ANH-GDO-FR-17 Versién N° 3
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Titulo Columna - IDP

Descripcion

Categorias

Material del cuerpo del
sensor

Caracteristicas de las cubiertas para asegurar su uso
y duracién.

Acero inoxidable, aleaciones
resistentes/ materiales plasticos

Temperatura de
operacion

Temperatura a la cual un equipo o instrumento de
medicion funciona correctamente.

-40°C a +85°C (-40°F a +185°F)
para equipos industriales,

de -10°C a +60°C (14°F a 140°F)
para componentes electrénicos,
de -20°C a +70°C (-4°F a +158°F)
para sensores industriales,

hasta 350°C (662°F).

Presion maxima de
operacion

Valor maximo de operacion a la que se puede
someter un instrumento o equipo.

Hasta 145 psi,
Hasta 580 psi
hasta 435 psi
hasta 14500 psi.

Voltaje de entrada

Valor de tension eléctrica para su funcionamiento.
VDC (voltaje de corriente directa)-VAC (voltaje de
corriente alterna)

5V, 12V, 24V; opcionalmente 85-
240 VAC, 50/60 Hz.

Consumo de energia

Valor eléctrico de uso energético del dispositivo.

S1OW,<15W,<s5W,<5W, <
20 W.

Sefial de salida

Tipo de sefial a entregar por el dispositivo.

4-20 mA, RS485, Ethernet, etc

Protocolos soportados

Tipos de protocolos que soportan los instrumentos o
equipos.

Modbus RTU/TCP, HART 7.0,
OPC UA/IOT/LPWAN

Diagnosticos

Autodiagnéstico a nivel de maquina por medio de
l6gicas computacionales que identifican posibles
fallas o errores para un posterior soporte o
mantenimiento.

indicadores LED o diagnéstico
remoto, monitoreo de densidad,
gas libre, alerta de erosion.

Clasificacién IP

Clasificacion para Agua, Polvo y condiciones
extremas, de los dispositivos.

IP67 minimo, opcionalmente IP68
0 IP69K.

Tabla 1. Explicacion de las variables de especificaciones técnicas de la instrumentacion
electrénica recomendada para la medicién del IDP por el operador — Fuente. ANH

La instrumentacién electronica recomendada para la aplicacién de las citadas especificaciones técnicas se
encuentra en la jError! No se encuentra el origen de la referencia. del ANEXO 2 del presente acto

administrativo.

Articulo 8.1. Medidores liquidos. El registro del volumen a nivel estatico y dinamico en medidores
liquidos, para el balance de la produccién diaria, se describe en la Figura 2, con un diagrama de variables
del proceso que contiene los datos minimos requeridos para el calculo del volumen del IDP en linea que

representa el movimiento o disposicion del fluido, capturadas de manera automatizada y manual.

ANH-GDO-FR-17 Versién N° 3
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Medicién Andlisis Resultado

[12] [
GSV (bbl) Nombre Medidor C17(100-E1)1100)

i

i

[14]
Temperatura

Convenciones - Datos
[n1]
c Tipo de disposicién NSV Manual @
Fluyendo(°F)
°® Calculado @
I *  Vol. Agua
[15] 2

Automatico
Presion de
Flujo(psig)
.~ Constante @
[16] Informativo /A (1)
API
: - ) (@) agua @
Back N

Front

Figura 2 Diagrama de flujo de informacion de medicion del IDP a nivel dinamico para
medidores liquidos — Fuente. ANH con base en las normas API MPMS

Los datos para el calculo del IDP en linea a nivel dindmico para pozos, se visualizan en la Figura 3, para
el célculo de la produccién, pruebas de potencial y paradas de pozo de forma automatizada y manual.
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Articulo 8.2. Requisitos técnicos de medicién para agua. El operador debera asegurar
metrolégicamente todos los instrumentos o equipos electronicos necesarios para la medicién de agua de
produccion, agua de inyeccion en pozos dispositores y pozos para mantenimiento de presion, mediante el
uso de telemetria, al igual que las variables de nivel, temperatura y presién de cada sistema, acorde con lo
establecido en el articulo 18 de la Resolucion 40236 de 2022 y el jError! No se encuentra el origen de la
referencia. del anexo 2 de esta resolucion

En la jError! No se encuentra el origen de la referencia. se sefiala la descripcién de la instrumentacion

electrénica que el Operador debe asegurar en cada campo de produccién a nivel de agua:

Titulo Columna - IDP

Descripcion

Categoria

Ubicacion/Nivel

Es la ubicacion del instrumento o equipo en el campo.

PMO, medidores liquidos, pozos

Tipo de medicién

Discrimina la medicién entre

Dindmica y estatica.

Origen variable

Medicion, analisis, dato multi hoja, potenciales de
pozo

Numeracion

Es la numeraciéon de cada elemento, dentro de las
gréficas y tablas, que corresponden al IDP

1,2,3..n

Aplicacion (IDP)

Variable de ingesta por el IDP (informe diario de
produccion)

Nombre dentro de la gréfica IDP

Variable

Proceso que determina la cantidad o calidad del
hidrocarburo.

Volumen

Captura de variable

Manera o forma por la cual se captura el dato segin
el tipo de variable, su ubicacion fisica y su estado.

Variable Automatizada.
Constante.

Dato Manual.

Dato Calculado.

Caracteristica del instrumento por el cual se asegura

Instrumento electrénico

Tipo de instrumento

Sensor con el que opera el instrumento.

Tecnologia N, Instrumento anélogo
la medicion. .
NO aplica.
Tipo de dato Manera en que se comparte el dato para célculo IDP | Digital o Manual
Laser, Radar, Termopar, RTD,

encoder, reloj digital.

Transmision del dato

Forma en la que se transmite el dato a nivel de
comunicaciones electrénicas.

Comunicaciones I0T/Telemetria

Rango de medicion

Indica la diferencia numérica entre el valor maximo y
el valor minimo de la medida.

-40°C a +100°C (extendido hasta
150°C)-200°C a 2000°C

Tiempo de respuesta

Indica el tiempo en que el instrumento Electronico
tarda en entregar el dato medido, al sistema de
telecomunicaciones.

< 1 S
<0.5sa<10s
<l1s

Sefial de salida

Tipo de sefial a entregar por el dispositivo.

4-20 mA, RS485, Ethernet, etc

Protocolos soportados

Tipos de protocolos que soportan los instrumentos o
equipos

Modbus RTU/TCP, HART 7.0, OPC
UA/IOT/LPWAN

Tabla 2. Instrumentacién electronica de produccion a nivel de agua. Fuente ANH

Las unidades controladoras recomendadas (PLC’s, RTU’s y equipos electrénicos) con los requisitos
minimos de operacion, necesarios para el aseguramiento de la telemetria por parte del operador se
muestran en la jError! No se encuentra el origen de la referencia. del ANEXO 3 de la presente
resolucion.
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Articulo 9. Requisitos técnicos de medicidn para gas natural. El operador debe disponer en la zona de
entrega, el dato de volumen de produccion de gas, volumen de quema de gas, volumen de gas
comercializado, volumen de gas consumido, entre otros, de acuerdo con los sistemas de telemetria

CAPITULO 2

MEDICION DE GAS NATURAL

sefialados en la presente Resolucion.

Aquellos campos que sean productores de crudo y de gas deberan reportar el gas fiscalizado por medio

de los sistemas de telemetria en los tiempos que estipula el articulo 14 de esta resolucion.

En la jError! No se encuentra el origen de la referencia. se sefiala la descripcién de la instrumentacion

electronica que el Operador debe asegurar en cada campo de produccidn a nivel de gas natural:

estado.

Titulo Columna - IDP Descripcion Categoria

Volumen
. Proceso que determina la cantidad o calidad del Composicion de gas
Variable hidrocarburo Caudal
’ Temperatura
Presion
Manera o forma por la cual se captura el dato \Clirrllzgﬁtéutomatlzada.
Captura de variable segun el tipo de variable, su ubicacion fisica y su Dato Manljal

Dato Calculado.

Caracteristica del instrumento por el cual se

Instrumento electrénico

del IDP

Tecnologia S Instrumento analogo
asegura la medicion. .
NO aplica.
Tipo de dato Manera en que se comparte el dato para célculo Digital 0 Manual

Tipo de instrumento

Sensor con el que opera el instrumento.

Coriolis/Turbina/Rotativos/Computador
de flujo

Analizador en linea/Cromatografo
Computador de flujo

Transmisor de temperatura

Transmision del dato

Forma en la que se transmite el dato a nivel de
comunicaciones electronicas.

Comunicaciones |IOT/Telemetria

Rango de medicion

Indica la diferencia numérica entre el valor
méximo y el valor minimo de la medida

-40°C a +100°C (extendido hasta
150°C)-200°C a 2000°C

Tiempo de respuesta

Indica el tiempo en que el instrumento
Electrénico tarda en entregar el dato medido, al
sistema de telecomunicaciones

<1s
<0.5sa<10s
<1s

Sefial de salida

Tipo de sefal a entregar por el dispositivo.

4-20 mA, RS485, Ethernet, etc

Protocolos soportados

Tipos de protocolos que soportan los
instrumentos o equipos

Modbus RTU/TCP, HART 7.0, OPC
UA/IOT/LPWAN

Tabla 3. Instrumentacién electronica produccién gas natural. Fuente ANH

Las unidades controladoras recomendadas (PLC’s, RTU’s y equipos electrénicos) con los requisitos
minimos de operacion, necesarios para el aseguramiento de la telemetria por parte del operador se

ANH-GDO-FR-17 Versién N° 3
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muestran en el jError! No se encuentra el origen de la referencia. del ANEXO 2 de la presente
resolucion.
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Figura 4 Diagrama de flujo de informacién de medicién del IDP
a nivel dinamico para gas. Fuente ANH con base en las normas API MPMS

P4g. 23 de 59

ANH-GDO-FR-17 Versién N° 3




—

AGENCGIA NACIONAL DE HIDROCARBURDS

RESOLUCION No. R4D1C4D0_1 DEL R4D1C4D0_2

Por la cual se establecen las directrices para el uso de las tecnologias de medicion y monitoreo de los
volumenes de produccién de hidrocarburos, en el marco de las competencias de fiscalizacion de la
Agencia Nacional de Hidrocarburos

TITULO IV
ARQUITECTURA DE IT/OT

Articulo 10. Arquitectura IT/OT datos en Alta Frecuencia. El operador debe implementar una
arquitectura IT/OT que va desde la generacion de los datos en los dispositivos de 110T y sensores ubicados
a nivel de superficie (punto “A”, Figura 5), hasta la transmision de datos a la ANH (punto “C”, Figura 5).

A nivel de superficie, la Figura 5 describe la transmisién de los datos generados desde las fuentes sensores,
hacia el nivel de control de proceso donde se ubican las unidades controladoras (PLC, RTUs, DCS entre
otras). La recoleccién de datos (representada en el punto “B” de la Figura 5), se realiza en el nivel 2 de
supervision y control a través de SCADA, HMI y supervision lloT. Posteriormente los datos ingresan a los
sistemas de la operacion siendo almacenados en bases de datos histéricas, estaciones de ingenieria 'y un
servidor de entradas y salidas (Gateway) como puerta de enlace que consolida los datos de los multiples
dispositivos, finalmente los datos atraviesan la Zona Desmilitarizada IT/OT que asegura el envio de la
informacion desde la zona de entrega del operador (punto “C” Figura 5) hacia la zona de ingesta (punto “D”
Figura 5) de la ANH.
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Back /Operador Front /ANH

Protocolos [1OT /
MQTT/ OPC/

i otros.
Controladores y telemetria Firewall/Seguridad 10T t t
§ Conexiones a nivel de borde. -
Nivel 3.5 Concentradores o gateway.
Zonas Desmilitarizadas . Edge Computing AL e
P—
— — ago de Dat ador
Seguridad cibemnetica e Datos Oper S
ona
Zona de Integracién de datos
Tecnologias de red de baja potencia / Entrega

Telecomunicacionas (LORA, Radio, SigFox, NBIOT, etc) —_— —

Nivel 3 Estacicnes de Ingenieria/Data
i ) . Histori Bl o] =
Sistemas de la operacion. isanca -

Nivel 2. SCADA HMI
Supervision y control OTROS
Nivel 1. PLCs,RTUS, Unidades controladoras =
Control de proceso ’—'lgg*!!]
Mivel 0. |
Instrumentacion electronica o '
en campo. procesos fisicos 2 1? &)
. Sensores 5-4' N . L e &
4 ._._. | oA o)
o FT PT LT s ﬂ
Transmisores de  Transmisores de Transmisores de Transmisores de
Sensores, Instrumentacion caudal presion. nivel. temperatura .
Eeauonica. Medicién Dindmica  Medicidn estatica Calidades

Figura 5. Filosofia a nivel de arquitectura Back (Alta Frecuencia) - LPWAN,
Requerimientos de transmisién. — Fuente. ANH
Articulo 11. Requerimientos de transmision y almacenamiento de datos en altafrecuencia en el back
por parte del operador.

a) Es necesario el disefio e implementacién de un algoritmo para el manejo de las excepciones de
datos en alta frecuencia en los sistemas de telemetria, tal como se describe en el anexo de
Excepciones Datos en Alta Frecuencia dispuesto en el ANEXO 5 de la presente resolucion, para
lo cual debe entregar un diagrama de flujo del algoritmo que se va a implementar.

b) Los “datos crudos” o datos capturados a nivel fisico de superficie, deben ser almacenados a partir
del momento cero de implementacién del sistema de telemetria, y debera contarse con un plan de
contingencia para su almacenamiento de manera indefinida y a disposicion de la ANH en la zona
de entrega o lago de datos.
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c) Las reglas de transmision de datos en el back del operador deben cumplir con los mejores
estandares internacionales (normas IEEE), de transmision y aseguramiento de la calidad del dato
generado desde los equipos y sensores hasta la zona de entrega (punto “C” Figura 5).

El disefio del sistema de telemetria debe garantizar la comunicacion y la transmisién de datos junto
con sus capas de implementacion teniendo en cuenta los datos transmitidos por medio de
protocolos como OPC, OMS, Ethernet, Profibus, Modbus, RS485, TCP IP entre otros, apoyado de
infraestructura de telecomunicaciones y redes de baja potencia LPWAN como Lora, SigFox,
MIOTY, entre otras. A continuacién, se relacionan las capas IT/OT necesarias para la
implementacién del sistema de telemetria por parte del operador.

d)

& 55| nNiveELass , . y
2aQ Software t * x
T o £ empresanal, ERP, - - E = ]E "
28E P ) ) SoC  SIEM
g £ Redes del negocio Servidor WEB ServidorDMS  Seryidor de Corree  S0TWare Empresarial [
- = cit
NIVEL 3.5 f@% % (
Zonas === [
desmilitarizadas i I‘—’ Espejo DB Host
Senvidor Actualizaciones Historica
NIVEL 3 Iy = A
Sistemas de la = [’I"'I,
operacion Estaciones de B.D Historicas Senvidor de enfradas y
Ingenieria salidas
NIVEL 2 @) il G
Supervision y " k’g%g scaon gl eﬁﬁqﬂ.‘
control = Supervigién lloT Remoto JSOM
NIVEL 1 #9999 8 alul .
2 - =
Control de .:': = D - Lg
procesos PLCs RTUs T “sis | Contrladores
NIVEL 0
Procesos Fisicos, lloT (Sensores -
Sensores (4 '3') (=) ‘I’ Instrumentos-Equipos Edge)
Instrumentos del Sensares (( Lol ))—Actuadnres O
campo

Figura 6. Diagrama de capas conceptuales de tecnologias IT/OT.
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P datos de alta. I y HART, CAN
registrados a mano
Ver controladores programables - Procesamiento de datos EtherCAT
Nivel de control recomendados (PLC, DCS, - Ejecucién de programas de control - ’
1 — Profinet, Modbus
de proceso RTUs,SIS, EDGE, 10T) - Comunicacion con capas
. TCP, OPC-UA
(ver Anexo 3) superiores
Nivel de . - Supervision visual
- Sistemas SCADA y HMI para - OPC-UA, MQTT,
2 supervision de supervision y control de procesos. | | Alm_a.cenamlento de datos Modbus TCP/IP
control histéricos
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Nivel | Capa o Nivel TO Descripcion Funciones Principales Protocolos
- Generacion de alarmas y
notificaciones
- Interfaces HMI
- Planificacion de la produccion
Nivel de sistemas Sistemas MES (sistema de - Gestion de calidad y
3 . Ejecucion de Manufactura) para la | mantenimiento B2MML, OPC-UA
de operaciones ” ., ——
gestion de la produccion. -Historicos
- Integracién con ERP
-Solo se permite a personal -
Zona Capa de interconexion entre glljtglii/lzz"’l ((jgbna Desmilitarizada) OT
3.5 desmilitarizada tecnologias de la operacion y LAN, WAN
e h L es un componente clave de una
IT/OT tecnologias de la informacién . .
estrategia de defensa a los sistemas
de control dentro de la operacion.
: . Sistemas ERP que conectan - Andlisis de datos estratégicos
Nivel empresarial . . : — - - — APIs
4 (ERP) operaciones industriales con - Gestién de inventarios y logistica empresariales
objetivos comerciales. - Toma de decisiones de alto nivel
- Segmentacion de red
Nivel de Capa transversal para garantizar - Proteccién de datos con TLS, VPN,
5 ) pa >al para gé ciberseguridad contra intrusiones firewalls
seguridad la ciberseguridad del sistema. - - . A

- Cifrado y monitoreo de eventos industriales
- Respuesta ante incidentes

Articulo 12. Datos en baja frecuencia. Para la recoleccién de la informacion de datos en baja frecuencia
o tipo manual debe atenderse a lo dispuesto en el articulo 31 de la Resolucion 40236 de 2022;
adicionalmente este registro debe incluir los andlisis de laboratorio, movimientos operacionales o por
medicién estatica manual y que complementa los datos de las actividades diarias de produccion de crudo,
gas o agua (segun el caso), que faciliten la correlacién de eventos de transferencias, entregas, recibos,

Tabla 4. Capas o niveles de implementacion OT/IT — Fuente. ANH

drenajes, consumos, para el caso de tanques de almacenamiento, pruebas y paradas de pozo.

Articulo 13. Flujo de datos en la Arquitectura OT/TI. A continuacion, se describen los bloques que

integran la arquitectura operativa del proyecto de Modernizacion a la Fiscalizacién
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Capa o nivel Descripcion Ubicacién en la figura
Capa de superficie Define la ubicacién de los componentes de captura de datos en el | Bloque A.
campo, esto incluye tanques, ductos de transporte, pozos, entre
otros, los sensores y equipos de IloT recopilan la informacién de la
operacion diaria, los datos son enviados a la segunda capa que se
encarga del control del proceso.

Capa de control de | A esta capa llegan las sefiales de los dispositivos de medicion, se | Bloque B.
procesos recopilan los datos y se monitorean variables, estos datos se envian
posteriormente a los sistemas de supervisién y control.

Capa de supervision | Este bloque realiza tareas automatizadas, permite supervisar los | Bloque B.
y control datos de los dispositivos en tiempo real, facilita la toma de
decisiones agilizando las operaciones y toma de decisiones.

Capadela En esta capa el operador puede procesar los datos, en esta parte | Bloque B, Estacién de
operacion tanto los datos de alta frecuencia como de baja frecuencia, que se | Ingenieria.

han recopilado durante el dia de operacién, deben ser combinados
y exportados hacia el archivo JSON segln la estructura que se
establece en el ANEXO 4.

Zona de entrega en esta parte, una vez generado el archivo JSON se debe disponer | Bloque C.
en el lago de datos del operador cumpliendo con las convenciones
gue se establecen en el Articulo 14 de esta resolucion.

Zona de ingesta Cuando se envia el archivo a la zona de ingesta de la ANH los datos | Bloque D.
pasan por procesos de Extraccion, Transformacion y Carga,
dejando toda la informacién preparada para ser enviada a los
sistemas de informacién y calculo de produccién de la ANH.

Tabla 5. Descripcién por bloques de la arquitectura OT/IT

Descripcion del flujo de los datos Representacion

Los datos que se obtienen de los sistemas de telemetria, que permiten la toma de datos | Flujo en azul oscuro
automatica de los equipos en superficie, generan un flujo automatizado hacia los
componentes superiores que facilitan la supervision y control del ambiente operativo 1l0T

datos de baja frecuencia que se obtienen de procesos manuales, o de equipos electronicos | Flujo en violeta
que no hacen parte de la telemetria, y del recorrido del operador en campo (supervisores,
recorredores) que se llevan en plantillas manuales, y que posteriormente se registran en
algun tipo de soporte digital

Los datos son operados en la estacion de ingenieria, desde este punto se puede gestionar | Flujo en verde
y administrar la operacion de la telemetria y obtener informes, en este parte los datos de
alta frecuencia y los datos de baja frecuencia se combinan en un Unico archivo que usa un
formato JSON, el operador debe asegurar que los datos no sean manipulados en alta
frecuencia, y que los datos de baja frecuencia sean veraces y verificables de acuerdo con
la bitacora, para finalmente ser entregados a la ANH desde el lago de datos dispuesto para
esta funcién

Tabla 6. Flujo de datos en la Arquitectura OT/IT por bloques

Articulo 14. Archivo JSON. El operador debe entregar diariamente y antes de las 07:00 a.m. toda la
informacion de la operacion mediante un archivo en formato JSON el cual sera dispuesto en el punto “C” o
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zona de entrega como se muestra en la Figura 7. Para ello, el nombre del archivo debe seguir la estructura
‘“NOMBREOPERADOR_CONTRATONUMERO_FECHA(dd-mmm-yyyy).json”; el modelo y campos de
disefio del archivo estan consignados detalladamente en el ANEXO 4.

En este archivo tipo JSON, el operador debe registrar la informacién de todos los eventos de los procesos
automatizados y manuales de la operacion recolectados por los sistemas de medicién, monitoreo, control
y la gestion operativa, lo que corresponde a los datos de alta frecuencia con excepciones y datos de baja
frecuencia de la operacion respectivamente; contemplando los eventos, tipos de evento, la hora de inicio,
la hora de terminacioén, duracién. La informacién o los datos para el calculo del IDP se deben entregar sin
alteraciones o modificaciones en el contenido original.

La zona de ingesta, en la Figura 7 es “el punto D”, la cual es la infraestructura tecnoldgica dispuesta por
la ANH, donde recibirad o halara la informacion por parte del operador, para su extraccion, transformacion
y almacenamiento.

Articulo 15. Entrega de informacién mediante archivo JSON a la ANH. A més tardar a las 7:00 am, se
debera remitir el archivo JSON a la ANH con los resultados de las operaciones del dia anterior, la medicién
de calidad y cantidad de los fluidos producidos.

En caso de requerirse alguna modificacién en el informe diario de produccién - IDP en linea, esta debera
ser realizada dentro de las 24 horas siguientes a la solicitud, quedando el registro del proceso: usuario,
hora de ingreso, hora de envio, y la informacién que la ANH establezca para asegurar que la informacion
se ha recibido de manera cumplida.

Sin excepcion, el consolidado de volumenes de los IDP en linea, debera ser consistente con la informacién
reportada en los informes de produccién mensual. De existir diferencias, deberé enviarse oficialmente una
justificacion técnica sobre las mismas, suscrita por el representante legal del operador o quien haga sus
veces.

Articulo 15.1. Proceso de entregay envio del archivo JSON. El area responsable por parte del operador
de la entrega del archivo JSON de produccién diaria IDP en linea, debe asegurar la disponibilidad de éste
en el lago de datos en la zona de entrega. Se debe establecer la comunicacién a través de un canal seguro
entre las partes Operador-ANH usando protocolos de seguridad para la transmision de datos. El usuario
autorizado a través de las credenciales otorgadas por la ANH para el proceso realiza el envio del archivo
a la zona de ingesta (punto D Figura 7), se crea un reporte final de resultado del proceso sea exitoso o no,
se envia una notificacién a las partes, y se cierra el proceso a través de la desconexion segura.

Para los requerimientos de informacidn por demanda desde la ANH, la unidad responsable del manejo de
informacion de produccién podra realizar el proceso siguiendo el flujo para este: ingreso al sistema de
informacion o plataforma de integracién, establecimiento de la conexién y protocolos de seguridad del canal
de comunicacidn, validacion y autenticacion del usuario en la zona de entrega del operador, inicio de
descarga del archivo, verificacion de la correcta recepcién del archivo, reporte del resultado del proceso
exitoso o no, notificacién a las partes, proceso de desconexion segura.
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Paréagrafo 1: Entre los eventos que se pueden dar en la operacion y que el operador debe reportar en el
archivo JSON, se tienen los movimientos que se realizan en los tanques de almacenamiento PMO como:
transferencias recibidas, transferencias enviadas, entregas o ventas, recibos, drenajes, consumos.

Paragrafo 2: Para los eventos que se generen por parada de pozos, el operador debe reportar la hora de
inicio, hora final, tipo o motivo de parada en donde se especifique si esta es programada o no, entre otros
tipos de eventos que se relacionan en el Anexo 4. Los posibles eventos son: abandono, alto S&W, eléctrico,
emergencia sanitaria, ambiental, facilidades, ingenieria, bajo potencial, mantenimiento, mecanico, precio
del crudo, orden publico, cerrado temporalmente, bombeo/transporte, pruebas suspendidas, climatico,
toma de registros/pbu, servicio a pozo.

Paragrafo 1: La presente Resolucién no suprime, ni elimina, ni modifica el proceso y demas
consideraciones actuales para el envio del Informe Diario de Produccion IDP establecido en el articulo 51
de la resolucion 40537 de 2024, y que a la fecha de emisién de esta resolucién se envia a la ANH mediante
plantilla en formato Excel y flujo automético.

Sin perjuicio de la presente resolucién todo operador debera seguir entregando la informacion del IDP de
acuerdo con lo establecido en el articulo 51 de la Resolucion 40537 de 2022

Paragrafo 2: La ANH podra modificar el IDP en cualquier momento, para lo cual mediante circular informara
a los operadores quienes dispondran de un plazo no mayor a 30 dias calendario.

Articulo 16. Requerimientos de Tl para el operador. El operador debe seleccionar la infraestructura para
la zona de entrega de los datos a la ANH. Ya sea: (i) contratando con un proveedor de servicio en nube
publica, con capacidades de almacenamiento, rendimiento, seguridad y disponibilidad que facilite la
retencion y acceso a los datos, que se adecue a su arquitectura y estableciendo las configuraciones y
protocolos especificos para este tipo de servicio, o bien (ii) estableciendo una infraestructura local que
ofrezca las mismas caracteristicas de funcionalidad y seguridad que se proveen para un lago de datos.

Los requisitos funcionales minimos sugeridos de la zona de entrega o lago de datos del operador son los
siguientes:

a) El servicio de lago de datos debe contar con las capacidades de conectividad y transmision de los
datos entre la operadora y la ANH. Si el operador define el almacenamiento en su infraestructura
de manera local, debe habilitar los protocolos estandares industriales para este tipo de servicio y
garantizar la funcionalidad del recurso para la ANH.

b) En caso de cambiar de proveedor de servicio de nube para el lago de datos, o si realizan cambios
a la infraestructura de almacenamiento local, debe informarse por escrito a la ANH los nuevos
parametros de conexion, asi como las configuraciones de red y las politicas de conectividad que
se hayan establecido.

c) El lago de datos debe tener la capacidad para almacenar bases de datos relacionales o no
relacionales, con datos estructurados o no estructurados, para lo cual tendré una particion de este,
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donde seran almacenados los reportes en formato JSON con los datos de alta y baja frecuencia
(ANEXO 4)

d) Ellago de datos debe tener la capacidad de almacenamiento para los archivos de datos en formato
JSON de la produccién diaria, y permitir el crecimiento esperado de la zona de entrega; este
servicio debe poder escalar para ampliar o reducir la capacidad de almacenamiento bajo demanda.

e) Ellago de datos debe contar con funciones de respaldo y recuperacién de datos y garantizar la
disponibilidad y almacenamiento de la informacion (datos y archivos) de forma indefinida para la
consulta de la ANH cuando asi lo requiera.

f) La configuracion del lago de datos debe asegurar y garantizar caracteristicas y funciones de alta
disponibilidad, de tal manera que la informacién siempre esté dispuesta para la ANH para consultas
diarias, aleatorias 0 a demanda en cualquier momento en el tiempo, pero garantizando un
almacenamiento continuo de las variables para la medicién del IDP, los eventos y demas datos en
alta frecuencia de sus sistemas, de manera que no afecte el almacenamiento, ni el rendimiento de
sus sistemas en el corto, mediano y largo plazo.

Paragrafo 1: El operador debe asegurar el cumplimiento de protocolos de seguridad, ciberseguridad y
encriptacion para el lago de datos asi:

a) Establecer mecanismos de proteccién de datos, mediante protocolos de seguridad, ciberseguridad
y encriptacion, que se alineen a estandares reconocidos como 1SO27001, NIST, 1SO27400, IEC
62443 esta Ultima aplica para redes industriales y sistemas de seguridad a nivel de las tecnologias
de operacion OT.

b) Establecer los niveles de cifrado de la informacién tanto en reposo como en transito, el operador
debe informar a la ANH los parametros de cifrado para la carga de la informacién en el lago de
datos y su transformacion a texto legible (descifrar) por parte de la ANH.

c) Definir las politicas de gobierno de datos (calidad, limpieza, entre otras, pero sin limitarse a estas)
de acuerdo con las necesidades del operador y establecer los correspondientes protocolos para el
acceso de la ANH.

d) Asignar a la ANH por lo menos cinco perfiles de usuarios, con unos roles de acceso, consulta y
descarga por demanda. Los perfiles asignados deben tener permisos de acceso a la informacion
e histéricos almacenados por el operador en el lago de datos.

Articulo 17. Filosofia del flujo de los datos para crudo. De acuerdo con el diagrama de flujo de datos
para crudo dispuesto la Figura 8, se indica que el operador que tenga una produccién con un volumen total
por campo mayor o igual (>=) a 2000 BOPD, debe disponer la informacién del IDP en linea en la zona de
entrega (lago de datos) del operador por el proceso automatizado definido.

Dentro de este proceso se describen tres tipos de flujos:
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Tipo de flujo Descripcion Representacion en la
Figura 8
Flujo manual obedece al cargue de la plantila IDP a través de la | Color rosado
plataforma SOLAR
Flujo automatico representa la integracion entre los dos sistemas de | Color azul oscuro
informacién, uno de la compafiia operadora y el otro de la
ANH
Flujo de datos por El flujo de datos debe implementar el sistema de telemetria, | color azul claro
Telemetria donde la automatizacién de los datos se debe disponer en
la zona de entrega (lago de datos del operador) para ser
consultados y procesados por la ANH
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Articulo 18. Filosofia del flujo de los datos para gas. La figura 9 indica el flujo para la captura de los
datos y el reporte del IDP para la entrega de informacién ya sea manual (flujo rosado) o por el sistema de
telemetria (flujo de color azul claro).

En todo caso el operador debera cumplir con los tiempos estipulados en el articulo 4 de la presente
resolucion.

En el diagrama de flujo de datos para gas, representado en la Figura 9, inicia el proceso con las diferentes
corrientes de gas que se pueden tener en los campos de producciéon como son: gas comercializado al SNT,
quemas, entregas a gasoductos urbanos, consumos, inyeccion, entre otros. Este conjunto de corrientes de
gas muestra las posibles combinaciones o interacciones que se pueden dar entre ellas.

Para reportar la produccion de gas de cada campo se deben tener en cuenta los siguientes criterios:

a) Pruebas Iniciales: Toda la informacidn de produccion de gas se debe remitir mediante la plantilla
establecida por la ANH de manera manual. En la Figura 9 se representa con el color rosado.

b) Periodo inicial de pruebas extensas: Durante el plazo inicial para la realizacién de pruebas
extensas los operadores deberan remitir la informacién asociada a la produccion de gas mediante
la plantilla establecida por la ANH de manera manual. La primera prérroga de que trata el articulo
28 de la Resolucién 40537 de 2024, estara condicionada a la implementacion, puesta en marcha
y operatividad del sistema de telemetria descrito en la presente Resolucién.

c) Periodos de (i) ampliacién de pruebas extensas, (ii) comercialidad o explotacién: Toda la
informacion volumétrica asociada a la produccién de gas que se disponga en cualquiera de las
corrientes debe ser reportada a la ANH a través de los sistemas de telemetria; en concordancia
con el plazo dispuesto en el articulo 4 literal b de esta Resolucion.

Paragrafo 1: El flujo de datos de telemetria para el gas no exonera al operador del envio de la plantilla del
IDP manual, mediante el aplicativo SOLAR o las herramientas que para tal fin disponga la ANH.

Paragrafo 2: Para todos los campos que comercialicen gas al SNT o a otro proveedor y que acorde con la
modalidad de explotacion les aplique la implementacion de los sistemas de telemetria, la automatizacion
de los datos se debe disponer en la zona de entrega (lago de datos del operador) para ser consultados y
procesados por la ANH.
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Figura 9. Flujograma de la filosofia del flujo de datos para gas — Fuente. ANH
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Por la cual se establecen las directrices para el uso de las tecnologias de medicion y monitoreo de los
volumenes de produccién de hidrocarburos, en el marco de las competencias de fiscalizacion de la
Agencia Nacional de Hidrocarburos

TiTULO V
OTRAS DISPOSICIONES

Articulo 19. Verificacién del estado del sistema de medicion por Telemetria. El Ente de Fiscalizacion
podra, de forma directa o mediante un tercero especializado, realizar inspecciones periédicas a los
sistemas de Telemetria para verificar el cumplimiento de los requisitos establecidos en esta resolucion.

Los hallazgos o no conformidades encontradas en las inspecciones seran comunicados por parte del Ente
de Fiscalizacién mediante oficio, en el cual se informara el plazo con el que contara el operador para
subsanar dichos hallazgos, este no podra superar 15 dias calendario. El seguimiento, monitoreo y
verificacion del cumplimiento del plan de accion estaré a cargo del Ente de Fiscalizacion.

Paragrafo 1: El operador debe asegurar que los equipos de medicién y equipos e instrumentos usados en
el sistema de telemetria se encuentren calibrados acorde con lo establecido en los articulos 33y 34 de la
Resolucién 40236 del 2022, para tal fin el operador debe implementar un plan metrolégico de todos los
equipos e instrumentos de medicion, en donde se identifique la vigencia del certificado de calibracion de
cada equipo e instrumento usado, mantenimiento y verificaciones periédicas realizadas, entre otras.

El operador debera entregar a la ANH los certificados de calibracién, mediante comunicacién oficial, en el
plazo dispuesto en el paragrafo 4, articulo 4 de la presente resolucién, y en adelante con una periodicidad
anual. Lo anterior sin perjuicio de que el Ente de Fiscalizacién lo pueda requerir en cualquier tiempo.

Paragrafo 2: La informacién entregable, en la cual se encuentran los datos en formato JSON, seran
susceptibles a procesos de verificacion y auditoria.

Paragrafo 3: Las caidas de servicio de cualquiera de los sistemas que intervengan en la transmision de
datos deberan ser informadas en el término de doce horas (12 horas) mediante correo electrénico a
XXXX@anh.gov.co, describiendo el inconveniente y el tiempo estimado de la solucién al mismo.

Paragrafo 4: Las verificaciones de las actividades mencionadas en este articulo, podran ser realizadas de
forma diferente a la presencial y con el uso de herramientas digitales y remotas, Unicamente cuando por
razones de fuerza mayor debidamente motivadas por el Ente Fiscalizador, se impida o imposibilite la
realizacion de verificaciones presenciales.

Paragrafo 5: El operador debe informar mediante comunicacion oficial a la ANH de los cambios y/o

modificaciones al sistema de telemetria, instrumentos, sensores, dispositivos 10T, PLC, RTUs, SCADAs,
entre otros, que representen la filosofia operacional del campo.

Articulo 20. Sanciones. El no cumplimiento a las disposiciones contenidas en la presente resolucion sera
sancionado conforme a las disposiciones aplicables, entre estas, el articulo 67 del Cédigo de Petrdleos,
modificado por el articulo 21 de la Ley 10 de 1961 o aquellas que los modifiquen, adicionen o sustituyan.

Articulo 21. Vigencia. La presente Resolucion rige a partir de su expedicion.
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Expedida en Bogota D.C., el R4AD1C4D0_2

Notifiquese, comuniquese y camplase.

NOMBRES Y APELLIDOS DE QUIEN SUSCRIBE LA RESOLUCION
XX XXXXXXXXXXXXXXXX (CARGO)

Aprobo: Nombre completo — Cargo/Componente (Técnico, Juridico, Administrativo) si no tiene se debe
colocar N/A
Reviso: Nombre Completo — Cargo/Componente (Técnico, Juridico, Administrativo) si no tiene se debe
colocar N/A
Proyect6: Nidia Coronado Lemes — Contratista / Componente Juridico
Edinson Jair Maestre Delgado — Contratista / Componente Técnico
Chistian Harold Torres Zapata — Contratista / Componente Técnico
John Edward Kekhan Nifio — Contratista / Componente Técnico
Jairo José Silvera de la Hoz — Contratista / Componente Técnico
Pedro Luis Cante Bahamodn — Contratista / Componente Técnico
Ricardo Andrés Baquero Rojas — Contratista / Componente Técnico
Johanna Trujillo Diaz — Contratista / Componente Téchico
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Por la cual se establecen las directrices para el uso de las tecnologias de medicion y monitoreo de los
volumenes de produccién de hidrocarburos, en el marco de las competencias de fiscalizacion de la
Agencia Nacional de Hidrocarburos

ANEXO 1
FILOSOFIA DEL PROYECTO DE MODERNIZACION DEL SECTOR DE HIDROCARBUROS

El objetivo central del proyecto es modernizar y mejorar la eficiencia y eficacia de la fiscalizacion de
hidrocarburos bajo la responsabilidad de la Vicepresidencia de Operaciones, Regalias y Participaciones
(VORP), con el fin de garantizar una gestion transparente, responsable y alineada con los objetivos del
Plan Nacional de Desarrollo (PND) y la transicion energética justa.

El proyecto de modernizaciéon busca implementar una fiscalizaciéon efectiva, moderna, tecnificada y
digitalizada que asegure el adecuado control de las reservas, la produccion, y el recaudo de regalias y
derechos econdmicos, contribuyendo a la sostenibilidad y eficiencia operativa, bajo los principios
fundamentales de eficiencia, transparencia e innovacion: donde:

A. Se combina el uso de tecnologias avanzadas como lloT, telemetria y analitica de datos para
optimizar la fiscalizacién de los hidrocarburos de forma confiable, minimizando tiempos, mejorando
la precision de los datos por medio de la transmisién de los datos instrumentados desde las
operadoras a la ANH.

B. El operador incorpora de tecnologias avanzadas como sistemas de medicién automatizados,
sensores inteligentes, y plataformas de interoperabilidad que se integran con los sistemas
existentes entre el operador y la ANH para garantizar la medicién, monitoreo y transmision de datos
en tiempo real de fiscalizacion.

C. En la jError! No se encuentra el origen de la referencia., se describe la arquitectura de las
aplicaciones para la fiscalizacion de hidrocarburos, donde el flujo de los datos entre el operador y
la Agencia Nacional de Hidrocarburos (ANH), se recopilan en el operador a través de: (i)
computadores de flujo, que miden variables de liquidos y gas; (i) telemetria de tanques, que
registra datos volumétricos automatizados (Puntos de Medicion Oficiales - PMO); (iii) pruebas
manuales, como las de pozos y paros; (iv) calidad del crudo y gas, cuyos parametros como BSW,
API, y contenido de sal y azufre se analizan en laboratorio. Estos datos se almacenan en la base
de datos del operador, que consolida la informacion de cantidad (instrumentada) y calidad
(manual). Luego, se transmiten al sistema de la ANH a través de un proceso de ingesta de datos.

D. En el lado de la ANH, hay un integrador de bases de datos consolida la informacion recibida y la
envia al Sistema de Administracion Volumétrico (ANH), que realiza la liquidacién oficial.

E. EIl sistema incluye supervision de excepciones e incertidumbres en la gestion de datos. La

arquitectura disefiada busca la recoleccion de datos eficiente utilizando datos con procesos
instrumentados y manuales, promoviendo transparencia y confiabilidad en la fiscalizacion.
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llustracion 1. Filosofia del proyecto de Modernizacion. Fuente ANH.

El aporte o impacto del proyecto en el desarrollo nacional es garantizar el recaudo eficiente de regalias y
el control de la produccién de hidrocarburos para fortalecer el Sistema General de Regalias.

Apoyar a la Politica de Transicion Energética, promoviendo practicas sostenibles y responsables en la
fiscalizacion de recursos naturales no renovables, alineadas con la estrategia de transicion energética del
pais

Fomentar la interaccién entre equipos técnicos multidisciplinares e interdisciplinares conformados por
personal de las operadoras y la ANH, para implementar soluciones innovadoras y sostenibles para el pais,
gue incrementen las capacidades técnicas para adaptarse a los cambios en la industria

El uso prospectivo de herramientas analiticas para la toma de decisiones informadas que garanticen la

integridad de la informacion fiscalizada, la sostenibilidad y transparencia que puedan contribuir al desarrollo
socioeconomico del pais.
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ANEXO 2
ESPECIFICACIONES DE INSTRUMENTACION PARA CRUDO, GAS Y AGUA
Ubicaciéon/| Tipo de . . - Sy . Captura de ” Tipo de
Nivel medicién Origen variable | Numeracion | Aplicacion (IDP) Variable variable Tecnologia instrumento
PMO Estatica Medicion Nivel De Fluido Total Altura Automatizada Instrurpe_nt(i Laser***
1 Electrénico
PMO Estatica Medicion Nivel De Fluido Total Altura Automatizada Instrurpe_ntcz Radar***
Electrénico
PMO Estatica Medicion Nivel De Agua Libre Altura Automatizada Instrurpe_ntci Laser***
) Electrénico
” L . . . Instrumento Sk
PMO Estética Medicion Nivel De Agua Libre Altura Automatizada Electronico® Radar
- s Temperatura . Instrumento kk
PMO Estética Medicion 3 Ambiente Temperatura Automatizada Electronico Rtd
PMO Estética Medicion 4 Temperatura Base De Factor de Constante Instr’umento No aplica
Lamina Correccion Analogo**
PMO Estética Medicion Temperatura Crudo Temperatura Automatizada Instrur'ne?nt(i Rtd***
5 En Tanque Electrénico
o L Temperatura Crudo . Instrumento Termopar/Termi
PMO Estatica Medicion En Tanque Temperatura Automatizada Electrénico* stor/Sonda***
PMO Estéatica Medicién 6 Muestreo Tk Nivel Informativo No Aplica** No aplica
PMO Estéatica Analisis 7 Tabla De Aforo Nivel Constante No Aplica** No aplica
PMO Estética Andlisis 8 Come’."do De Agua ¥ Volumen Manual No Aplica** No aplica
Sedimento (Bsw)
PMO Estética Andlisis 9 API (Observa_da En Graved_a d Manual Instr’umerio No aplica
Laboratorio) Especifica Anélogo
Temperatura Instrumento
PMO Estética Andlisis 10 Observada En Temperatura Manual . x No aplica
. Anélogo
Laboratorio
PMO Estética Andlisis 11 Contenld(c())/ol?e Azufre Volumen Manual No Aplica** No aplica
Medidores GSV (volumen, bruto
P Dinamica Medicion 12 a temperatura Volumen Manual No Aplica** No aplica
Liguidos 4
estandar)
M(?dm_jores Dinamica Medicion 13 BSW Rela_mon Agua Manual No Aplica** No aplica
Liguidos Sedimentada
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Ublc.acmn/ T|p9 F‘,e Origen variable | Numeracion | Aplicacion (IDP) Variable Captpra = Tecnologia ] o 12
Nivel medicion variable instrumento
M(?dl(_jores Dinamica Medicion 14 Temperatura Temperatura Automatizada Instrurpe_ntci Termopar/Termi
Liquidos Fluyendo Electrénico stor/Sonda
qul(_jores Dinamica Medicion 15 Presion De Flujo Presion Automatizada Instrurpe_ntci Transn]l'sciii)e
Liquidos Electrénico Presién
Mgdldores Dinamica Medicion 16 API Graveq_ad Manual Instr’umerlio Densimetro
Liquidos Especifica Analogo
Pozo Dinamica Dato Multihoja 17 Nombre Pozo Valor Manual No Aplica** No aplica
Pozo Dinamica Dato Multihoja 18 Formacion Valor Manual No Aplica** No aplica
Pozo Dinamica Poter;:(l;lss De 19 Horas Pruebas Tiempo Variable Telemetria* Reloj Digital***
Pozo Dinamica Poter;:(lglgs De 20 Petréleo (Bbl) Valor Manual No Aplica** No aplica
Pozo Dinamica Poter;:(l)&zllgs De 21 Gas (Kscf) Valor Manual No Aplica** No aplica
Pozo Dindmica Poter;:(l)ezllgs De 22 Agua (Bbl) Valor Manual No Aplica** No aplica
. Bipd/Frecuencia/ Encoder
Pozo Dinamica Poter;:(l)ezllgs De 23 Strokes Frecuencia Variable thﬁrgrﬁggz Rotacional/Inter
Por Min (Bbl/Hz/Spm) no Del Vsd***
PIP/CORRIENTE
PozO Dinamica Potenciales De 24 MOTOR/LONGITUD Presion Variable Instrumento Transmisor De
Pozo STROKE Electrénico* Presion***
(psia/lamp/cm)
s Potenciales De i L . Instrumento Transmisor De
Pozo Dinamica Poz0 24 Presion Intake Presion Variable Electrénico* Presion™*
Pozo Dindmica Poter;:clglgs De 24 Corriente Motor Corriente Variable théﬁomrﬁgga Amperimetro***
s Potenciales De . . Instrumento Encoder
Pozo Dinamica Poz0 24 Longitud Stroke Strokeleng Variable Electrénico* Lineal***
s Potenciales De Presion En Cabeza i . Transmisor De | Transmisor De
Pozo Dinamica 25 . Presién Variable . . - >
Pozo (Psia) Presién/Anédlogo Presién
s Potenciales De Presion En Cabeza i . Transmisor De | Transmisor De
Pozo Dinamica 25 . Presién Variable S ek
Pozo (Psia) Presién Presién
Potenciales De Temperatura En Transmisor De | Transmisor De
Pozo Dinamica Poz0 26 Cabeza Temperatura Variable Temperatura/Analo| Temperatura
(°F) go** Anélogo
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Ublc.acmn/ T|p9 F‘,e Origen variable | Numeracion | Aplicacion (IDP) Variable Captpra = Tecnologia ] o 12
Nivel medicion variable instrumento
. Temperatura En . .
Pozo Dinamica Potenciales De 26 Cabeza Temperatura Variable Transmisor D*e Termopar/TiiTl
Pozo F) Temperatura stor/Sonda
S Potenciales De Choque - .
Pozo Dinamica Poz0 27 (1/64) Pulg On-Off Manual No Aplica No aplica
Pozo Dinamica Poter;:(l;lss De 28 API A 60°F Valor Calculada No Aplica** No aplica
Pozo Dinamica Poter;:(lglgs De 29 GOR (kscf/bbl) Valor Calculada No Aplica** No aplica
Pozo Dinamica Potenciales De 30 BSW Relaplon Agua Manual No Aplica** No aplica
Pozo Sedimentada
s Potenciales De Relacion Agua . Instrumento Caudalimetro
Pozo Dinamica Pozo 30 BSW Sedimentada Automatizada Electrénico* Multifasico***
Pozo Dindmica | Paradas de Pozo 31 Inicio Parada Tiempo Variable Telemetria* Reloj Digital***
Pozo Dinamica | Paradas de Pozo 32 Fin Parada Tiempo Variable Telemetria* Reloj Digital***

Cuadro 1. Instrumentacion para crudo

* - Transmision/Tipo del dato: Comunicacion 10T/Digital
** _Transmision/Tipo del dato: Dato Manual/Manual

*** _Sefial de Salida/Protocolos Soportados: 4-20 mA, RS485, Ethernet opcional/Modbus RTU/TTL o CMOS/TCP, HART 7.0,
OPC UA/IOT/LPWAN/Ethernet/IP
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Tipo de

Origen

Captura de

Electronico*

Ubicacion/Nivel medicién variable Numeracién |Aplicacion (IDP)| Variable variable Tecnologia | Tipo de instrumento
Volumen de GAS Dinamica  |Medicion GAS 33 mo&r&?ei?o o] Volumen | Automatizada Instrumento|Coriolis/Turbina/Rotativo
fiscalizado disposicion Electrénico* | s/Computador de flujo
. . . T!pq de ) Instrumento |Coriolis/Turbina/Rotativo
Volumen de quema Dinamica  |Medicion GAS 34 movimiento o Volumen | Automatizada PN )
disposicion Electrénico* | s/Computador de flujo
Volumen GAS s — T!p(_) de . Instrumento |Coriolis/Turbina/Rotativo
. Dindmica  |Medicién GAS 35 movimiento o Volumen | Automatizada PN )
Comercializado disposicion Electrénico* | s/Computador de flujo
Volumen GAS - — T!pc_) de . Instrumento |Coriolis/Turbina/Rotativo
- Dindmica  |Medicién GAS 36 movimiento o Volumen | Automatizada PN 3
Consumido disposicién Electrénico* | s/Computador de flujo
Volumen GAS prueba Dinamica  |Medicion GAS 21 mo&r%(i)eﬁo o] Volumen | Automatizada Instrumento . |Coriolis/Turbina/Rotativo
de pozo/Potencial disposicion Electrénico* | s/Computador de flujo
Volumen GAS Tipo de . . .
. _— S, . Instrumento |Coriolis/Turbina/Rotativo
(Gasodﬁct:rtg;g;rbano/e Dindmica  |Medicién GAS 37 n:j?;érggcnitéono Volumen | Automatizada Electronico* | s/Computador de flujo
Volumen Tino de
Transformado /Enviado| . — PO . Instrumento |Coriolis/Turbina/Rotativo
) Dindmica  |Medicién GAS 38 movimiento o Volumen | Automatizada P .
a planta (Glp/gasolina, disposicion Electrénico* | s/Computador de flujo
otros) P
Volumen Inyectado . — T?pc_) de . Instrumento |Coriolis/Turbina/Rotativo
; Dinamica  |Medicion GAS 39 movimiento o Volumen | Automatizada PR )
(MttoPres/GasLift) disposicion Electrénico* | s/Computador de flujo
. s L . ) Instrumento
Cromatografia Dindmica  |Medicién GAS 40 Cromatografia |Carbono Co2| Automatizada . Cromatografo
Electronico*
. . . . . ) Instrumento
Cromatografia Dinamica  |Medicion GAS 41 Cromatografia |Nitrogeno N2| Automatizada . Cromatografo
Electronico*
. . . . ) Instrumento
Cromatografia Dinamica  |Medicion GAS 42 Cromatografia Etano C2 | Automatizada i Cromatografo
Electronico
. . . . . Instrumento
Cromatografia Dinamica  |Medicion GAS 43 Cromatografia | Metano CH4 | Automatizada o Cromatografo
Electronico
. s — . . Instrumento
Cromatografia Dinamica  |Medicion GAS 44 Cromatografia | Propano C3 | Automatizada Cromatografo
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L Tipo de Origen ., A erf 2 . Captura de ” . .
Ubicacion/Nivel medicién variable Numeracién |Aplicacion (IDP)| Variable variable Tecnologia | Tipo de instrumento
. s . . Instrumento .
Cromatografia Dinamica  |Medicion GAS 45 Cromatografia | Hexano C6 | Automatizada P Cromatografo
electrénico*
y P . N-Pentano . Instrumento .
Cromatografia Dinamica  |Medicion GAS 46 Cromatografia (NC5) Automatizada electronico* Cromatografo
. s . ) Instrumento .
Cromatografia Dindmica  |Medicién GAS a7 Cromatografia N-butano | Automatizada P Cromatografo
electrénico*
Cromatografia Dindmica  |Medicién GAS 48 Cromatografia Factor q‘? Automatizada '”S”“',“E?”tf Cromatografo
compresion electrénico
Cromatografia Dindmica  |Medicién GAS 49 Cromatografia Graveq _ad Automatizada Instrurpgntg Cromatografo
especifica electrénico
Cromatografia Dindmica  |Medicién GAS 50 Cromatografia Pod'e‘r Automatizada Instrurpgntg Cromatografo
calorifico electrénico
, s . " Instrumento .
Cromatografia Dindmica  |Medicién GAS 51 Cromatografia |I-Butano (IC4)| Automatizada N Cromatografo
electrénico
. P . . . Instrumento P
Cromatografia Dinamica  |Medicion GAS 52 Cromatografia i-Pentano | Automatizada electronico* Cromatografo
. o y indice i Instrumento )
Cromatografia Dinamica  |Medicion GAS 53 Cromatografia WOBBE Automatizada electronico* Cromatografo
Cromatografia Dindmica  |Medicién GAS 54 Cromatografia | Total Automatizada Instrurpgnt(i Cromatografo
n°Normal (%) electrénico
Calidad Instrumento Analizador en
Calidades Dindmica  |Medicién GAS 55 hloéfsc:cr)gg;os Presion Automatizada electronico* linea/Cromatografo
Calidad Temperatura Instrumento Transmisor de
Calidades Dindmica  |Medicién GAS 56 hloégsc:(ggg;os Linea Automatizada electronico* temperatura
Calidad . ]
Calidades Dindmica  |Medicién GAS 57 hidrocarburos Oxigeno Automatizada Instrurpe_ntc: p Anahzador’en
gaseosos (ppm) electrénico linea/Cromatografo
Calidad .
Calidades Dindmica  |Medicién GAS 58 hidrocarburos H2S(ppm) | Automatizada Instrumgntg P Anallzador’en
gaseosos electrénico linea/Cromatografo
Calidad . .
Calidades Dinamica Medicion GAS 59 hidrocarburos De"ZPO”" Automatizada Instrurpgnt(z . Anallzador’en
gaseosos (°C) electrénico linea/Cromatografo
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L Tipo de Origen . . . Captura de . . .
Ubicacion/Nivel medicién variable Numeracién |Aplicacion (IDP)| Variable variable Tecnologia | Tipo de instrumento
Calidad Instrumento Analizador en
Calidades Dindmica  |Medicién GAS 60 hidrocarburos | F Instan Dia | Automatizada electronico* linea/Cromatégrafo
gaseosos
Calidad .
Calidades Dinamica  |Medicion GAS 61 hidrocarburos F Instan Automatizada Instrurpgntg . Anallzador'en
Hora electronico linea/Cromatégrafo
gaseosos
Calidad Instrumento Analizador en
Calidades Dinamica  |Medicion GAS 62 hidrocarburos | Azufre Total | Automatizada PN . .
electronico linea/Cromatdégrafo
gaseosos
Calidad :
Calidades Dinamica  |Medicion GAS 63 hidrocarburos Humedad Automatizada '”5”“',“?”‘2 . Anallzador’en
(LMMSCF) electronico linea/Cromatdgrafo
gaseosos
Calidad Presion Instrumento Analizador en
Calidades Dindmica  |Medicién GAS 64 hidrocarburos DHCP (psi) Automatizada electronico* linea/Cromatégrafo
gaseosos
Calidad .
Calculos Dindmica  |Medicién GAS 65 hidrocarburos Volgmen Automatizada Instrurpe_ntg . Anahzador’en
gaseosos totalizado electronico linea/Cromatégrafo

Cuadro 2. Instrumentacion para gas.

* - Transmision/Tipo del dato/Sefal de Salida/Protocolos Soportados: Comunicacion 10T/ Digital/ 4-20 mA, RS485, Ethernet
opcional/ Modbus RTU, TCP, HART 7.0, OPC UA, IOT, LPWAN

A A [TXR Tipo de . . v Y, . Captura de ’ . .
Ubicacion/Nivel p_ .. |Origen variable| Numeracion Aplicacion (IDP) Variable P . Tecnologia Tipo de instrumento
medicion variable
Volumen de Inventarios/Tanques . . .
L s s L /Tanques/ . Instrumento |Coriolis/Turbina/Rotativ
Produccién de | Dinamica | medicion agua 42 movimientos/pruebas | Volumen | Automatizada PR .
electronico* |os/Computador de flujo
agua pot
Inyeccién agua P L . - . Instrumento |Coriolis/Turbina/Rotativ
v . & Dindamica | medicién agua 43 Medidores liquidos | Volumen | Automatizada o x / / .
Pozos Disposal electronico* |os/Computador de flujo
Inyeccién Pozos
de s L . - . Instrumento |Coriolis/Turbina/Rotativ
- Dindmica | medicién agua 44 Medidores liquidos | Volumen | Automatizada s / / .
mantenimiento electrénico* |os/Computador de flujo
de presion
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Cuadro 3. Instrumentacion para agua

*- Transmision/Tipo del dato/Sefial de Salida/Protocolos Soportados: Comunicacion 10T/Digital/4-20 mA, RS485, Ethernet
opcional/Modbus RTU, TCP, HART 7.0, OPC UA, IOT, LPWAN.
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ANEXO 3
ESPECIFICACIONES TECNICAS MINIMAS PARA UNIDADES CONTROLADORAS Y EQUIPOS
ELECTRONICOS

En este anexo se presentan las caracteristicas minimas de operacion, y configuracion para los equipos
electrénicos, sensores, instrumentos y unidades controladoras que van a servir en el aseguramiento de la
telemetria en sitio.

En el Cuadro 4 se presentan las especificaciones técnicas minimas para los sensores e instrumentos para
la medicion electronica.

Aspecto Especificaciones y requisitos

- Materiales resistentes a la corrosién como acero inoxidable o aleaciones de
alta resistencia.

Construccion del

s - Clasificacion IP65/IP67 para proteccion contra polvo y humedad.
ensor

- Certificacion ATEX o IECEx para uso en areas clasificadas (zonas
peligrosas).

- Compatibilidad con protocolos industriales estandar: Modbus RTU/TCP,
Profibus, HART, Foundation Fieldbus.

Tecnologia de

G - Soporte para conectividad inalambrica (LoRa, NBlot, SigFox, LPWAN etc.).
Comunicacion

- Protocolos de seguridad como TLS/SSL para transmisién segura de datos.

- Margen de error maximo permisible (<0.5%) en condiciones normales de
operacion.

Error y Calibraciéon
- Capacidades de autodiagnéstico y calibracion remota.

. - Médulos reemplazables para partes criticas (transductores, cables, etc.).
Mantenimiento y

Soporte - Soporte técnico y manuales de mantenimiento detallados para facilitar
instalacion y mantenimiento.

Condiciones - Seleccion de sensores considerando temperaturas extremas, presion y

Ambientales condiciones de corrosién presentes en la planta 0 campos petroleros.

- Disefio para operacion confiable a largo plazo sin mantenimiento frecuente.

Fiabilidad y Robustez - Capacidad para operar en entornos con altas temperaturas, vibraciones,

polvo y humedad.

- Compatibilidad con sistemas SCADA, DCS, ICS, HMI y sistemas de
Compatibilidad con el automatizacién existentes.

Sistema de Control

- Facilidad de integracion en infraestructura de monitoreo y control.

Cuadro 4. Especificaciones técnicas de los sensores

En el Cuadro 5 se presentan las especificaciones minimas para las Unidades Controladoras, remotas,
locales o in situ, sugeridas con las caracteristicas minimas de procesamiento, alimentacion eléctrica y
adquisicion del dato.
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Equipo

RTU (Unidades
Terminales Remotas)

Equipos Edge
(Borde 10T)

PLC (Controladores
Logicos
Programables)

Computadores de
Flujo

Descripcion General

Dispositivo para captura y
transmisién de datos criticos en
tiempo real, asegurando el control
continuo y confiable en operaciones
Oil & Gas.

Procesadores locales para andlisis y
decisiones en tiempo real o
streaming, minimizando latencia y
asegurando la operacién autbnoma
en entornos criticos con datos
integrados al ecosistema digital.

Unidad central de control para
automatizacion industrial, a nivel de
planta de piso disefiada para
ejecutar légicas complejas con alta
precision, esencial para estabilidad y
eficiencia en campos petroleros.

Equipos clave para medicion y
control de caudales, presiony
temperatura en operaciones
petroleras, garantizando precision y
optimizacion de procesos criticos.

Caracteristicas
Especificas

Procesador:
Microcontrolador o
ARM, bajo consumo.
Entradas/Salidas:
Analégicas (4-20 mA,
12-16 bits), digitales (8
canales).
Comunicacion:
Modbus RTU/TCP,
Ethernet, 4G/LTE.
Resistencia: IP65,
temperatura -40°C a
70°C.
Procesador: AMR,
Quad-core desde 1.8
GHz, RAM 8 GB.
Almacenamiento: 256
GB SSD, expansion
hasta 2 TB.
Comunicacion: MQTT,
OPC-UA, Ethernet dual,
AG/LTE. Resistencia:
IP65, -20°C a 70°C.
Procesador: CPU
arquitectura RISC,
velocidad >100 MHz.
Entradas/Salidas:
Digitales 24 VDC,
analdgicas 4-20 mA,
resolucién 12 bits.
Comunicacioén:
EtherNet/IP, Profibus.
Seguridad: Cifrado
TLS, firewall integrado.
Medicion: Tecnologias
Coriolis y Ultrasonido.

Exactitud: Error <0.5%.

Protocolos: Modbus
TCP, HART, Profibus.
Seguridad: ATEX,
IECEX. Andlisis:
Prediccién con IA/ML.

Condiciones Generales

Expansion modular para
nuevas funciones.
Compatible con sistemas
SCADA. Alimentacién 12-
24 VDC con proteccion
contra sobretensiones.

Baja latencia (<10 ms).
Consumo energético <30
W. Actualizacién remota
(OTA). Disefio robusto
para ambientes extremos.

Modularidad para
expansion de 1/O.
Certificacion ATEX/IECEX.
Rango de operacion: -
40°C a 70°C. Alimentacion
eficiente 24 VDC o
110/220 VAC.

Rango de operacion: -
40°C a +70°C. Materiales
resistentes a corrosion.
Alertas remotas y control
PID para estabilidad
operativa.

Cuadro 5. Especificaciones minimas paralas Unidades Controladoras, remotas, locales o in situ
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Agencia Nacional de Hidrocarburos

ANEXO 4

tiene la siguiente estructura:

- Segmento para identificacion del informe, este contiene los campos nombre del operador,
namero de contrato, la fecha operacional o del dia que se esté reportando, la fecha de carga y

el usuario autorizado para envio del informe.

- Dos segmentos mayores, el primero agrupa los datos de alta frecuencia o automatizados
electronicamente; el segundo agrupa los datos de baja frecuencia que corresponde con datos

ARCHIVO TIPO JSON GENERADO POR LAS OPERADORAS

manuales, datos obtenidos en laboratorio o de eventos de la operacién.

- El primer segmento contiene una agrupacion, o arreglo de datos, para el registro de los

movimientos de crudo en PMO y medicién de gas durante el dia de operacion.

- El segundo segmento contiene cinco agrupaciones, o arreglos de datos, para el registro de:
informacion en tanques, movimientos en tanques, medidores liquidos, medidores de gas,

pruebas potenciales de pozo y paradas de pozo.

Segmento JSON

Descripcion para efectos de la resolucién

Datos que se obtienen

Datos basicos o
generales

Identificacion del operador, contrato, fecha
operacional y usuario autorizado.

- Operador o nombre de la empresa que opera
un campo o bloque.

- Nimero del contrato

- Fecha operacional del dia del que se esta
presentando el informe de produccion

- Fecha de carga, del dia que se carga al
sistema la informacion

- Nombre del usuario con autorizacion para el
envio de informacion

Datos de alta
frecuencia

Informacion de datos de alta frecuencia
desde los PMO sobre los movimientos de
crudo durante el dia de operacién

- Nombre del tanque,

- Identificador del recurso,

- Hora de medicién,

- Nivel de fluido total,

- Nivel de agua libre,

- Temperatura de crudo en tanque,
- Temperatura ambiente

Datos de baja
frecuencia

Informacion de baja frecuencia desde los
PMO sobre los movimientos de crudo durante
el dia de operacion, informacién de eventos
de la operacion, detalles de los movimientos
en tanque, datos obtenidos en laboratorio,
eventos identificados por el operador en
campo

- Nombre del tanque,

- Identificador del recurso,

- Hora de medicién,

- Datos en baja frecuencia en tanques: S&W,
API en laboratorio, Temperatura en laboratorio,
%Azufre

Movimientos en tanque: hora de inicio de
movimiento, hora de fin de movimiento, tipo de
movimiento
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Segmento JSON

Descripcion para efectos de la resolucion

Datos que se obtienen

Medidores liquidos: Volumen total estandar,
API, S&W, Temperatura del fluido, presion de
flujo

Pruebas potenciales: duracién de la prueba en
horas, tasa de produccion diaria neta (crudo,
gas, agua), BIPD, PIP corriente motor, presion
en cabeza de pozo, temperatura en cabeza de
pozo, choque

Paradas de pozo: actividad programada, inicio
de paro, fin de paro, causal de paro

Cuadro 6. Segmentos de construccién para el archivo JSON

Variable Unidad Tipo de dato Descripcion
. Indique el nombre del tanque tal como se
Referencia (Recurso en o
Nombre del Tanque Texto IDP) establece para el reporte del Informe Diario de
Produccion
ID Recurso Texto Referencia I,de_ntlflcador gue permite diferenciar de manera
Unica al recurso
Fecha y hora de la medicién que se esta
Fecha/hora ; m-
Hora de medicién formato Automatizado informando dd/mm/yyyy hh:mm:ss, este dato se
. requiere tanto para datos de alta frecuencia
EPOCH/Unix - ;
como para datos de baja frecuencia
Nivel fluido total mm Automatizado Lectura del nivel del tanque
Temperatura crudo en . _ Temperatura a Ia_cm_J,aI esta el fluido en el
F Automatizado tanque, esta medicién se lleva a través de un
tanque ALTA . . )
dispositivo automatizado
Nivel de agua libre mm Automatizado Nivel de agua libre en el tanque
Temperatura ambiente o . Temperatura del ambiente (afecta el calculo del
(°F) F Automatizado factor de correccion por lamina)
Temperatura a la cual esta el fluido en el
Temperatura crudo en op Manual tanque, esta medicion se lleva cuando el
tanque BAJA dispositivo automatizado no esté disponible y la
toma del dato se realiza de forma manual
Contenido de aguay % Manual Porcentaje de agua y sedimento en el crudo
sedimento (S&W) ! guay
Gravedad API observada | . .
en laboratorio API Manual Valor de la Gravedad API leida en el laboratorio
Temperatura observada |, Temperatura a la cual fue leida la gravedad API
- F Manual ;
en laboratorio en el laboratorio
Contenido de azufre (%) | % Manual Co}n;e_nldo de azufre_ de acuerdo con el ultimo
andlisis de laboratorio.
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Variable Unidad Tipo de dato Descripcion
. Indique el nombre del tanque tal como se
Referencia (Recurso en o
Nombre del Tanque | Texto IDP) establece para el reporte del Informe Diario de
Produccion
. Identificador que permite diferenciar de manera
ID Recurso Texto Referencia Gnica al recurso
Hora inicio de Fecha y hora de inicio del movimiento en el
movimiento Fecha/hora Manual PMO
Hora fl_nal de Fecha/hora Manual Fecha y hora del final del movimiento en el
movimiento PMO
Indicar el tipo de movimiento:
- transferencia recibida,
- transferencia entregada,
Tipo de movimiento | Texto Manual - recibo,
- entregas,
- consumo,
- drenaje
. Registrar un comentario sobre la actividad o
Comentario Texto Manual o g
movimiento que se realizé
Cuadro 8. Especificaciones y caracterizacion del tipo de dato y su descripcion
para los tipos de movimiento de crudo en tanques
Variable Unidad Tipo de dato Descripcion
. Indique el nombre del medidor tal como se
Nombre del Tanque | Texto :Tje'iz)arenma (Recurso en establece para el reporte del Informe Diario de
Produccion
ID Recurso Texto Referencia I’de_ntlflcador gue permite diferenciar de manera
Unica al recurso
Fecha/hora
Hora de medicion formato manual _Fecha y hora de la med|C|o.n gue se esta
dd/mm/aaaa informando dd/mm/yyyy hh:mm
hh:mm
Volumen registrado por el medidor a
Volumen total condiciones fluyentes en superficie para el caso
. bbl manual AN - : :
estandar de medicion dinamica o diferencias de medidas
en tanques para medicion estética.
Gravedad API API manual Valgr de la gravedad API a condiciones
estandar
BSW % manual Porcentaje de agua en crudo
Temperatura °F manual Temperatura del fluido en el medidor o tanque
fluyendo
L, . . Presion a través del medidor para medicion
Presion de flujo psia manual

dindmica
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Variable Unidad Tipo de dato Descripcion
. Referencia (Recurso | Se registra el valor de acuerdo con la
Nombre del medidor Texto A i . ;
medidor) transaccion operativa realizada en el campo
Comentario Texto Manual Regl_st_rg un 'comentarlo acerca de Ila
medicion del dia en observacion
Cuadro 10. Especificaciones y caracterizacién del tipo de dato
y su descripcién para gas Fuente ANH
Variable Unidad Tipo de dato Descripcion
. Indique el nombre del pozo (registrado en la
Referencia (Recurso
Nombre del Recurso Texto formar 4CR) tal como se establece para el
en IDP) o L
reporte del Informe Diario de Produccién
. Identificador que permite diferenciar de
ID Recurso Texto Referencia manera tnica al recurso
Formacion Texto Manual Formacion productora asociada al pozo
Horas de prueba Numérico Manual reportar la prueba extrapolada a 24h
Volumen de petréleo medido durante la
Petroleo bbl Manual prueba extrapolado a 24h
Gas kscf Manual Volumen de gas medido durante la prueba
extrapolado a 24h
Agua bbl Manual Volumen de gas medido durante la prueba
extrapolado a 24h
Barriles inyectados por dia (bipd), strokes por
BIPD / Frecuencia bbl / hz / spm Manual mlputo (spm), frecue‘nua (.HZ)' Segun el
método de levantamiento ingresar el valor
con su unidad.
Presion a la entrada de la bomba: PIP,
: . corriente motor (amp), longitud del stroke
PIP / Corriente motor psig/amp /s Manual (cm). Segtin el método de levantamiento
ingresar el valor con su unidad.
Presion en cabeza psia Manual Presion en cabeza de pozo
Temperatura en °F Manual Temperatura en cabeza
cabeza
Diametro de la obstruccion en 1/64 de
Choque 1/64 Manual pulgada, solo registrar el numerador de la
fraccion.
Cuadro 11. Especificaciones y caracterizacion del tipo de dato y su descripcién
para reportes de potencial de pozo (Articulo 12. Resolucion 40236). Fuente ANH
Variable Unidad Tipo de dato Descripcion
Referencia (Recurso en Indique el nombre del pozo (registrado en la
Nombre del Recurso | Texto formar 4CR) tal como se establece para el
IDP) > p
reporte del Informe Diario de Produccion
ID Recurso Texto Referencia Idenuﬂca,dc_)r gue permite diferenciar de
manera Unica al recurso
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Variable

Unidad

Tipo de dato

Descripcion

Formacion

Texto

Referencia

Formacion productora asociada al pozo

Paro programado

Texto

Manual

Establece si el paro corresponde a una
programacién o fue un evenro sobreviniente

Inicio de paro

hh:mm

Manual

En formato de 24 horas. Desde las 00:00
hasta las 24:00

Final de paro

hh:mm

Manual

En formato de 24 horas. Desde las 00:00
hasta las 24:00

Causa de paro

Texto

Manual

Descripcion de la causa de la parada del
pozo, las posibles causas es una de la
siguiente lista:

Abandono

Alto bsw

Electrico

Emergencia sanitaria
Ambiental

Facilidades

Ingenieria

Bajo potencial
Mantenimiento
Mecanico

Precio del crudo
Orden publico
Cerrado temporalmente
Bombeo/transporte
Pruebas suspendidas
Climatico

Toma de registros/pbu
Servicio a pozo

Comentarios

Texto

Manual

registrar un comentario sobre la actividad o
causa de la parada

ANH-GDO-FR-17 Versién N° 3
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El siguiente arreglo muestra la estructura del archivo JSON

SEGMENTO DATOS DEL OPERADOR
OPERADOR
FECHA OPERACIONAL
FECHA CARGA
CONTRATO
USUARIO

SEGMENTO DATOS DE ALTA FRECUENCIA
TANQUES

NOMBRE TANQUE

ID RECURSO

mediciones
HORA DE MEDICION
NIVEL FLUIDO TOTAL
NIVEL AGUA LIBRE
TEMPERATURA CRUDO TANQUE
TEMPERATURA AMBIENTE

MEDIDORES LIQUIDOS
RECURSO
ID RECURSO
HORA DE MEDICION
mediciones
TEMPERATURA FLUIDO
PRESION FLUJO

PRUEBAS POTENCIALES
RECURSO
ID RECURSO
FORMACION
HORAS_PRUEBA
mediciones
BIPD
BIPD_DATO
FRECUENCIA
PIP_LS IMOT
PIP
CORRIENTE MOTOR
LONGITUD STROKE
PRESION EN CABEZA
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TEMPERATURA EN CABEZA

PARADAS DE POZO
RECURSO
ID RECURSO
FORMACION
PARO PROGRAMADO
mediciones
INICIO PARO
FINAL PARO

MEDICION GAS
TIPO MOVIMIENTO
VOLUMEN VENTAS
VOLUMEN QUEMAS
VOLUMEN CONSUMO
VOLUMEN GAS URBANO
VOLUMEN TRANSFORMADO
VOLUMEN PLANTA
VOLUMEN GAS LIFT
VOLUMEN MANTTO PRESION
CALIDADES
PRESION
F INSTAN DIA
F INSTAN HORA
TEMPERATURA
OXIGENO
AZUFRE
H2S
HUMEDAD
DEW POINT
PRESION DHCP
ESTADO CROMATOGRAFO
CROMATOGRAFIA
FACTOR COMPRESION
GRAVEDAD ESPECIFICA
PODER CALORIFICO
CARBONO-CO2
NITROGENO N2
ETANO C2
METANO CH4
PROPANO C3
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HEXANO C6
N-PENTANO NC5
N-BUTANO NC4

I-BUTANO IC4
I-PENTANO IC5
WOBBE

NUMERO NORMAL

SEGMENTO DATOS DE BAJA FRECUENCIA
TANQUES

NOMBRE TANQUE

ID RECURSO

mediciones
HORA DE MEDICION
BSW
TEMPERATURA CRUDO EN
TANQUE
API EN LAB
TEMPERATURA EN LAB
% AZUFRE

MOVIMIENTOS EN TANQUE

NOMBRE TANQUE

ID RECURSO

mediciones
HORA INICIO MOVIMIENTO
HORA FINAL MOVIMIENTO
TIPO DE MOVIMIENTO
COMENTARIO

MEDIDORES LIQUIDOS

RECURSO

ID RECURSO

HORA MEDICION

mediciones
VOLUMEN TOTAL ESTANDAR
API
BSW
TEMPERATURA FLUIDO
PRESION FLUIDO
COMENTARIO
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PRUEBAS POTENCIALES
RECURSO
ID RECURSO
FORMACION
HORAS PRUEBA
mediciones
Tasa produccion diaria neta

BIPD
PIP, CORRIENTE MOTOR
PRESION EN CABEZA
TEMPERATURA EN CABEZA
CHOQUE

PARADAS DE POZO

RECURSO

ID RECURSO

FORMACION

PARO PROGRAMADO

mediciones
INICIO PARO
FINAL PARO
CAUSA PARO
COMENTARIO
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ANEXO 5
EXCEPCIONES DATOS EN ALTA FRECUENCIA

En la operacion y control de los campos hidrocarburiferos, el operador debe garantizar un algoritmo basado
en excepciones de acuerdo con las variables a publicar en los sistemas de aseguramiento, independiente
del dato del IDP, del dato almacenado en sus bases de datos de las variables medidas y almacenando las
excepciones de manera paralela al dato registrado por la instrumentacion electrénica.

En la llustracién 2, se muestra el instante en el cual el operador debe enviar el dato por excepcioén, dado
que el nivel de frecuencia (Hz) cambia, la captura del dato se continuara registrando y almacenando.

Por ejemplo, la frecuencia de una bomba electro sumergible, tiene una frecuencia de arranque de 30 Hz y
con el paso del tiempo presenta cambios desde X1 a X2, donde la frecuencia pasa de 30 Hz a 55 Hz,
logrando una estabilidad gradual de X2 a Xx, donde Xx permanece estable en el tiempo hasta Xz.

Luego se visualizan las excepciones, las cuales se almacenan en la base de datos paralela para los valores
medidos entre X1 hasta Xx y de Xz hasta Zz.

F(Hz)

60 — — — — —
X2 multiples datos por la Excepcion “e_T
55 —
|
|
I
|

X (n+1)
segundo dato .

|

|

|

35

I }
30_é>{1 primer dato ) [
I

. | >
t1 t3 3 i is t(s)

|
+

llustracion 2. Excepcidn de envio del dato por multiples datos — Fuente. ANH
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