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Anexo No. 1 - Requerimientos Técnicos


	OBJETO
	AUNAR ESFUERZOS CON EL FIN DE ADELANTAR EL DISEÑO, DESARROLLO E IMPLEMENTACIÓN DE LA ESTRATEGIA DE AMPLIACIÓN DE DIGITALIZACIÓN Y AUTOMATIZACIÓN DE PROCESOS MISIONALES EN EL MARCO DE LA TRANSFORMACIÓN DIGITAL PARA SOPORTAR LA TRANSICIÓN ENERGÉTICA DE LOS RECURSOS HIDROCARBURÍFEROS.

	ALCANCE DEL OBJETO
	Ampliación de Digitalización y/o Automatización de Procesos

Optimización, digitalización y/o automatización de los procesos de negocio, el fortalecimiento de las capacidades institucionales para el análisis de información y la continuación de implementación de pilotos de tecnologías emergentes correspondientes como mínimo (sin limitarse) a:


•Identificación de oportunidades Exploratorias
•Gestión de Contratos de Hidrocarburos en Exploración y Producción
•Control de Operaciones y Gestión Volumétrica
•Revisión y consolidación de Reservas de Hidrocarburos
•Gestión de Regalías y Derechos Económicos


Para cada uno de los procesos de optimización y automatización anteriormente mencionados se deben tener en cuenta las siguientes etapas y/o componentes:

•Planeación general
•Refinamiento del proceso
•Análisis y levantamiento de requerimientos
•Diseño
•Desarrollo
•Pruebas
•Despliegue en producción
•Transferencia de conocimiento
•Soporte y mantenimiento 
•Documentación Técnica
•Equipo de trabajo


Lo anterior tomando como base los planes, programas y proyectos asociados al proyecto de inversión de la Oficina de Tecnologías de la Información para la vigencia, ante lo cual se identifican dos componentes a ejecutar:


1.Componente de Contextualización, depuración de necesidades y levantamiento de requerimientos (3 meses de dedicación máximo)
   El cual comprende la asignación de personal capacitado para su ejecución  

2.Componente de Diseño, Desarrollo e Implementación (8 meses )
El cual comprende todas las actividades de Fábrica de Software, en el marco del Ciclo de vida del Software   conforme lineamientos de ANH, gubernamentales y buenas prácticas vigentes.

Este componente se desarrollará por demanda y se pagarán las horas efectivamente consumidas, liquidadas en periodos mensuales.

	PROYECTOS ASOCIADOS 
	Los planes, programas y proyectos* asociados al proyecto de inversión de la Oficina de Tecnologías de la Información para la vigencia comprenden los siguientes y hacen parte integral del presente contrato:

PRY02 Capacidades Institucionales para el análisis de información: 

Alcance: 
1. Adquirir o mejorar las herramientas y soluciones actuales de analítica de la ANH.
2. Capacitar y realizar transferencia de conocimiento a los funcionarios líderes de todas las dependencias en temáticas relacionadas con análisis de información, se recomienda conocimientos en BI, Big Data, Inteligencia Artificial y Machine Learning.
3 Implementar una solución que integre plataformas de Data Warehouse y Data Lake.
4. Capacitación y transferencia de conocimiento a los funcionarios líderes de todas las dependencias en temáticas relacionadas análisis de información. 
5. Cubrir los procesos y servicios priorizados según la generación de valor público y los casos de uso y preguntas de negocio definidas en las consultorías previas.

PRY03 Capacidades Institucionales para Interoperabilidad de la Información
Alcance: 
1. Materializar la arquitectura de solución y de referencia de integración de información de la ANH.
2. Garantizar dentro de la ANH la estandarización de los datos maestros identificados dentro de los procesos core de negocio de la ANH.

PRY05 Continuación implementación pilotos tecnologías emergentes: 
Alcance: 
1. Dar inicio de desarrollos de pilotos mediante tecnologías de RPA como tecnologías priorizadas.
2. Cubrir el desarrollo de pilotos enfocados en los actuales desarrollos de Blockchain.
3. Dar inicio a pilotos aplicables a los procesos misionales para tecnología IoT.
4. Dar inicio a pilotos aplicables a los procesos misionales para tecnología Realidad Aumentada/ Realidad Virtual.

PRY11 Desarrollo, implementación y ampliación de Sistemas de información
Alcance: 
Análisis, desarrollo y puesta en producción de los requerimientos sobre las siguientes aplicaciones misionales:
1. Certificados de Ubicación Espacial – CUBES.
2. Gestor de Contratos de Hidrocarburos - GECOH.
3. Informes Contractuales y Regulatorios.
4. Derechos Económicos.
5. Gestión de Operación en Pozo – GOP (Formas Ministeriales).
6. Recaudo y Cartera – (Derechos Económicos y Regalías).
7. Sistema de Información Geográfico.
8. Liquidación y Distribución de Regalías.
9. Gestión de Recursos y Reservas.

Ver adjunto “Anexo-ANH-PETI Ficha de Proyectos” con detalle de cada uno.

Para estos proyectos deberá realizarse la respectiva validación de las necesidades actuales, pertinencia, alineación con los objetivos misionales y estratégico, así como considerando los antecedentes a nivel tecnológico que permitan determinar los ajustes y detalle necesario para establecer su debida articulación, fases, soluciones, aprobaciones y el respectivo plan de trabajo.

En ese sentido en el primer componente de Contextualización, depuración de necesidades y levantamiento de requerimientos, se espera que el contratista disponga el personal necesario para realizar estas actividades para determinar los requerimientos que serán insumo para que en el componente de Diseño, Desarrollo e Implementación se disponga el equipo que se encargará de todas las actividades de Fábrica de Software.

*los proyectos en su definición tienen asociado un presupuesto en el PETI el cual será límite para la ejecución del desarrollo e implementación respectiva de cada proyecto.


	LINEAMIENTOS TÉCNICOS 
	
El contratista debe alinearse, atender e implementar las siguientes disposiciones en la ejecución del contrato:

Internas (ANH)

•Políticas de seguridad y privacidad de la información vigentes
•Circular 14 de 2017  orientaciones sobre cumplimiento de normas sobre derechos de autor
•Circular 23 de 2015  proyectos con tecnologías de la información y las comunicaciones
•Manual del ciclo de vida de herramientas informáticas vigente y sus anexos
•Políticas de seguridad y privacidad de la información vigentes

Externas

•Modelo de Seguridad y Privacidad de la Información – MSPI vigente, Ministerio de las tecnologías de la información   
  y las comunicaciones
•ISO IEC/27001: 2022 y Anexo A
•Resolución 1519 de 2020 y Anexo 3 Seguridad Digital Web - MINTIC
•Guía para la Administración del riesgo y el diseño de controles en entidades públicas – Función Pública
•Resolución 500 de 2021 “Por la cual se establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la política de Gobierno Digital”
•Decreto 1263 de 2022 lineamientos y estándares aplicables a la Transformación Digital Pública
•Estrategia Nacional Digital de Colombia 2023-2026
•Decreto 767 de 2020 lineamientos generales de la Política de Gobierno Digital y
•Demás lineamientos de gobiernos que apliquen y que se encuentren vigentes

	ACTIVIDADES MÍMINAS Y ENTREGABLES
	Planeación General 

En esta etapa se refina el entendimiento del alcance, las dependencias y las restricciones del componente. De manera concertada se hará la revisión, entendimiento y complemento de los acuerdos metodológicos para la planeación y modelo operativo para este componente los cuales deberán cumplir con los estándares de construcción y aseguramiento de calidad de componentes de software (automatización de procesos, servicios de integración, entre otros).

	[bookmark: _Hlk185690201]ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Revisión, entendimiento y complemento de 
los acuerdos metodológicos para la planeación, ejecución, seguimiento, control y cierre de las actividades dentro de la ejecución de la contratista. 
Establecimiento de protocolos y mecanismos de comunicación entre las partes. 
Ratificación del equipo de trabajo del proyecto que integre la ANH y la contratista. 
Elaboración del modelo operativo y plan general del proyecto. 
Definición del protocolo para la revisión y aceptación de los productos entregados por la contratista. 
Coordinación y definición del seguimiento del proyecto basada en la metodología de gerencia de proyectos propuesta. 
Habilitación y revisión de las herramientas, plataformas y soluciones de TI involucradas en el proyecto. 
Entendimiento de las integraciones con los sistemas de información de la Entidad. 
Entrega de artefactos por parte de la ANH para la automatización de procesos. 
Definición de las pruebas de calidad de software que se realizarán a los productos y la plataforma para el reporte de incidencias
Definir y mantener un acuerdo con los interesados respecto al alcance de las actividades que deben automatizarse e identificarlas integraciones con procesos y sistemas de información de la ANH
	Plan general.
• Cronogramas (general y detallado).
• Protocolo y plan de comunicaciones.
• Formatos, artefactos, plantillas, entregables documentales y acuerdos metodológicos del ciclo de vida del proyecto.
• Metodología para el análisis y especificación detallada de los procesos de negocio.
• Metodología de gerencia del proyecto.
• Lineamientos acordados para realizar las pruebas de calidad de software.
• Procedimiento de control de cambios del proyecto.
• Metodología para el desarrollo de los productos.



Refinamiento del proceso
	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Definir y mantener un acuerdo con los interesados respecto al alcance de las actividades que deben automatizarse e identificarlas integraciones con procesos y sistemas de información de la ANH,
	•Vista funcional de las iteraciones o paquetes de trabajo.


Análisis y levantamiento de requerimientos

En esta etapa se lleva a cabo el refinamiento de los diseños y la documentación detallada de las actividades, en caso de requerirse, para cada una de las etapas para la implementación y automatización de estas y las soluciones de software que correspondan

	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Escribir y documentar los requerimientos a través de los formatos, artefactos, plantillas, entregables documentales y acuerdos metodológicos de esta disciplina. 
Llevar a cabo el levantamiento detallado de requerimientos complementarios que sean necesarios para la construcción de la solución. 
Elaborar los componentes gráficos y mockups de acuerdo con la imagen definida y considerando los requerimientos de usabilidad del sistema. 
Validar el proceso y las formas diseñados de acuerdo con el procedimiento definido para tal fin.
	Formatos de requerimientos o solicitudes especificados y documentados. 
• Procesos de negocio modelados  en la plataforma de automatización que se defina. 
• Identificación de integraciones con sistemas de información de la ANH. 
• Identificación de integraciones con sistemas de información de terceros. 
• Documentación detallada de proceso a implementar con la estructura de especificación definida por la ANH. 
• Componentes de la vista de aplicaciones en la plataforma de automatización definida por la ANH y mockups. 
• Wireframes diseñados. 
• Requerimientos de calidad o no funcionales..



Diseño

Realizar el diseño de modelo de datos de acuerdo con las recomendaciones de diseño definidos para la plataforma de automatización definida por la ANH. Este diseño se realiza de acuerdo con el proceso y actividades resultantes de la etapa de refinamiento del proceso.

Si la automatización de alguno de los procesos requiere el desarrollo de una aplicación en un lenguaje de programación autorizado por la oficina de tecnologías de la información de la ANH, el contratista deberá presentar el diseño de acuerdo con los lineamientos de diseño determinado por la oficina de sistemas de la ANH.

	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Elaborar y validar el modelo de datos a usar y actividades diseñadas. Así como también los modelos de datos de repositorios transacciones que sean requeridos durante la implementación de las necesidades funcionales y de negocio.
	Modelo de datos a usar en la plataforma de automatización definida por la ANH. 
• Diseño de modelos, bases de datos, componentes elaborados.
 • Diccionario de todos los objetos de datos
 • Contratos de integraciones en los que se incluyan los datos de autenticación(seguridad), la información a compartir (la que expone y consume)



Desarrollo

En esta etapa se realiza el desarrollo de los componentes identificados en las etapas de refinamiento, análisis y diseño teniendo en cuenta los documentos de especificación de requerimientos y demás generados en ellos.
Implementación de los elementos técnicos necesarios para la automatización de procesos de negocio tales como formas, integraciones, reglas de negocio, participantes, entre otros, como también los demás componentes, soluciones y/o piezas de software diseñadas para el cumplimiento de los requerimientos solicitados por la ANH. El código fuente de los componentes mencionados anteriormente será almacenado en el repositorio especificado por la ANH de acuerdo con los procedimientos establecidos durante la etapa de Planeación general, para cada uno de las iteraciones o paquetes de trabajo definido

	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Implementación de formas, reglas de negocio, participantes e integraciones definidos en el ciclo de desarrollo del software. Para dichos procesos se deben tener en cuenta las actividades de modelamiento, Creación de modelo de datos, definir expresiones, Acciones y validaciones, creación de conectores y manejo de la capa SOA de la plataforma de automatización definida por la ANH.

Desarrollar los componentes, servicios de negocio, soluciones y/o piezas de software bajo los lineamientos y enfoque metodológico acordado con la ANH; siguiendo los requerimientos y estándares de calidad acordados. Para el desarrollo de esta etapa se deberá aplicar el enfoque metodológico acordado en la actividad “Planeación general”. El contratista deberá adelantar el aseguramiento de la calidad durante cada una de las etapas de la implementación del proceso de negocio y demás componentes, soluciones y/o piezas de software. Las pruebas deben abarcar cada uno de los componentes o piezas de software de manera individual como también la integración de estas, por ejemplo, el uso de servicios por parte del proceso de negocio, es decir, se deben hacer pruebas de ensamblaje para probar la eficacia del ensamble de cada uno de los servicios SOA a los procesos que deben apoyar
	Código fuente en el repositorio oficial. 
• Código fuente de pruebas unitarias e integración.
 • Evidencias de la correcta ejecución de los tipos de pruebas aplicadas.
 • Informe de entrega para pruebas de aceptación.
 • Componentes, soluciones y/o piezas de software.
 • Planes detallados de pruebas de unidad, funcionales, no funcionales, de integración y las que se definan conjuntamente. 
• Scripts y set de pruebas planteadas en los planes detallados.
 • Informes de los resultados de las pruebas ejecutadas sobre los productos. 
• Soluciones implementadas en función del rendimiento esperado de los procesos para optimizar el despliegue de los componentes de la iteración o paquete de trabajo.



Pruebas

El despliegue en ambiente de pruebas para aceptación se realizará una vez el contratista haya efectuado las pruebas de aseguramiento de la calidad internas. El despliegue se realizará principalmente sobre las plataformas  definidas por la ANH para el caso del proceso de negocio automatizados. Una vez el proceso, componentes, soluciones y/o piezas de software funcionales se encuentren desplegados en el ambiente de pruebas de aceptación, la ANH procederá a hacer las pruebas de aceptación de los productos y el contratista deberá corregir los errores que le sean reportados.
Las horas dedicadas por el personal de la ANH a pruebas de QA  sobre requerimientos entregados por el contratista que no cumplan por encima del 80% con las especificaciones establecidas serán sumadas en tiempo al periodo de garantía en el entendido que no se tuvo un riguroso proceso de verificación de calidad antes de su entrega a la ANH.
Si la automatización de alguno de los procesos requiere el desarrollo de una aplicación en un lenguaje de programación autorizado por la oficina de sistemas de la ANH, se llevarán a cabo pruebas exhaustivas en los servidores web y servidores de aplicaciones correspondientes, garantizando así el despliegue y funcionamiento adecuado de la aplicación. Además, se realizarán pruebas de integración con otros aplicativos y con las bases de datos asociadas al desarrollo, para asegurar la interoperabilidad y la correcta interacción entre los diferentes sistemas. Estas pruebas abarcarán aspectos como la comunicación entre aplicativos, la sincronización de datos y el correcto funcionamiento de las operaciones y transacciones. El objetivo es asegurar la calidad y la eficiencia de la aplicación desarrollada en el lenguaje de programación autorizado, así como su integración exitosa con otros componentes del sistema y las bases de datos pertinentes.


	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Realizar el despliegue en ambiente de pruebas de aceptación del proceso de negocio, componentes, soluciones y/o piezas de software implementados, garantizando el correcto funcionamiento de estos; así como su integración con los desarrollos o implementaciones previamente entregados y aceptados. 
Realizar la óptima configuración de los productos entregados de las iteraciones o paquetes de trabajo. Corregir los errores que se identifiquen y realizar el despliegue de aquellas solucionadas en los ambientes de pruebas de aceptación y producción según corresponda. 
Asegurar la correcta integración de las incidencias solucionadas con los desarrollos de los componentes, soluciones y/o piezas de software implementadas entregadas de manera previa evitando la inyección de errores.
	Instaladores y código fuente de los procesos de negocio, componentes, soluciones y/o piezas de software implementadas. 
• Informe de entrega de la automatización del proceso de negocio, componentes, soluciones y/o piezas de software funcionales. 
• Solución desplegada en el ambiente de pruebas de aceptación y en correcto funcionamiento. 
• Parametrización de las entidades administrables que así lo requieran
• Informe de incidentes solucionados y Release que especifique a detalle los cambios efectuados para la corrección de errores. 
• Informe de pruebas de integración 
• Informe de pruebas de vulnerabilidades
 • Informe de pruebas de carga y estrés.



Despliegue en producción

El contratista deberá desplegar en ambiente productivo los elementos técnicos necesarios para la automatización de procesos de negocio tales como formas, integraciones, reglas de negocio, participantes, entre otros, como también los demás componentes, soluciones y/o piezas de software diseñadas para el cumplimiento de los requerimientos solicitados por la ANH. El código fuente de los componentes mencionados anteriormente será almacenado en el repositorio especificado por la ANH de acuerdo con los procedimientos establecidos durante la etapa de “planeación general”, para cada uno de las iteraciones o paquetes de trabajo definidos.

	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Realizar el paso a producción de los procesos de negocio, componentes, soluciones y/o piezas de software implementadas y garantizar el correcto funcionamiento de estas, para lo cual es necesario realizar la óptima configuración y parametrización de la solución en la infraestructura entregada por la ANH para el ambiente de producción.
	Solución instalada en el ambiente de producción y en correcto funcionamiento. 
• Instaladores y código fuente de los componentes, soluciones y/o piezas de software implementadas. 
• Informe de generación de Release que especifique a detalle los cambios efectuados para la corrección de errores.
 • Acta de instalación y recibo a satisfacción por parte de la ANH de todos los productos entregados en la iteración o paquete de trabajo. 
• Catálogo de tareas automatizadas.



Transferencia de conocimiento 
Diseño y ejecución del plan de transferencia de conocimiento a funcionarios de la ANH, el cual debe abarcar todos los aspectos técnicos inherentes a los procesos, componentes, soluciones y/o piezas de software desarrollados en el marco del contrato

	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Realizar las capacitaciones técnicas y funcionales acorde al plan de transferencia de conocimiento, que contemple los siguientes aspectos: 
• Administración: dirigida a los funcionarios que realizaran actividades de administración de la solución. • Técnicas: debe incluir actividades de cómo se implementó la solución, así como de temas de configuración, instalación y mantenimiento..
	Plan de capacitación. 
• Manuales técnicos. 
• Manuales de configuración 
• Manuales de operación. 
• Código fuente documentado. 
• Diagrama de arquitectura final
 • Modelos relacionales final
• Manuales de usuario 
• Diccionarios de datos 
• Manuales de despliegue 
• Documento de lecciones aprendidas
• Evidencias de la transferencia realizada




Soporte y mantenimiento
El proveedor debe dar soporte de la implementación y garantía por 1 año posterior a la estabilización y puesta en producción.
Soporte y mantenimiento: La empresa proveedora de las soluciones debe ofrecer soporte técnico conforme actividades y ANS descritos a continuación. Las horas de incumplimiento de estos ANS serán sumadas en tiempo al periodo de garantía en el entendido que no se cumplieron con los tiempos de respuesta solicitados por la ANH.

Acuerdos de Niveles de Servicio - ANS

	Prioridad 
	Tiempo de respuesta estimado (horas hábiles) 
	Tiempo de solución estimado (horas hábiles) 

	Crítico: Interrupción total de la solución 
	2
	6

	Alto: Interrupción severa de la solución. Bloquea la operación del negocio 
	4
	8

	Medio: Falla de una única función pero que permite la operación continua del negocio. 
	6
	24

	Leve: Problema menor de usabilidad del sistema. 
	8
	72



	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Ofrecer soporte técnico en modalidad 5x8 para asegurar el correcto funcionamiento de los desarrollos. Este soporte puede ser de forma remota mediante teléfono, correo electrónico o chat en línea, y debe estar disponible durante el horario laboral de la entidad.

El soporte debe ser presencial en caso de que el supervisor del contrato así lo solicite.
	• Documentación de los casos en el sistema de Gestión que ANH defina
• Informe mensual de los soportes, mantenimientos y soluciones brindadas
• Al finalizar el contrato: Evidencia de sesiones de Transferencia a la Entidad de la capacidad para brindar Soporte y mantenimiento para asegurar el correcto funcionamiento de los desarrollos.  




Documentación Técnica
El contratista deberá realizar la entrega de toda la documentación técnica de las actividades y desarrollos realizados

	ACTIVIDADES MÍNIMAS
	ENTREGABLES

	Elaborar la documentación técnica en los formatos que ANH defina 

Diligenciar las fichas, formatos e instrumentos que ANH requiera para la entrega de las soluciones desarrolladas

Entregar la documentación técnica en los repositorios que correspondan
	• Planeación de la solución
• Cronograma de diseño, desarrollo e implementación
• Manuales técnicos de Usuario
• Manuales técnicos de Administración
• Manuales de configuración 
• Manuales de operación. 
• Código fuente documentado. 
• Diagrama de arquitectura final 
• Modelos relacionales final
• Diccionario da Datos
• Plan de pruebas y resultados
• Actas de aceptación de la solución (suscritas por el área funcional y técnico)
• Manuales de despliegue
• Plan de Contingencia con sus anexos
• Documento de lecciones aprendidas
• Documento de sesión de derechos patrimoniales por solución desarrollada (cadena de sesión de derechos si aplica)

Nota:
Los entregables deben detallar las actividades que indiquen cómo se implementó la solución, así como  temas de configuración, instalación y mantenimiento. De todos los desarrollos se deberá entregar los derechos patrimoniales de la solución a la ANH. 





Equipo de Trabajo

Este equipo deberá ser presentado con la oferta y cumplir con las siguientes condiciones durante la vigencia del contrato:

1. La totalidad del equipo base deberá estar localizado en Bogotá, en las instalaciones que el contratista destine para el desarrollo del contrato que se derive de la adjudicación del proceso o en las instalaciones de la ANH, cuando así se determine.
2. La totalidad del equipo mínimo para cada componente deberá estar disponible  la realización de reuniones presenciales en la ANH, si así lo estima la Entidad.
3. El contratista debe presentar el mismo equipo de trabajo de la oferta,  en la ejecución del contrato 
4. Para presentar este equipo deberá adjuntar la Hoja de Vida, acompañada de la cédula de ciudadanía y los respectivos soportes académicos y de experiencia vigentes. En caso de títulos obtenidos en el exterior deberá adjuntar la respectiva resolución de homologación.

Equipo de trabajo Componente 1

	ROL
	FORMACIÓN ACADÉMICA
	EXPERIENCIA GENERAL
	EXPERIENCIA ESPECÍFICA

	


Gerente de Proyecto
	Profesional en algún área relacionada con: Ingeniería de sistemas o electrónica o industrial o de computación o afines con matrícula profesional vigente expedida por la autoridad competente o administración de empresas. Posgrado en áreas relacionadas o afines con gerencia de proyectos o coordinación de proyectos o evaluación de proyectos o dirección de proyectos; con certificación internacional en gerencia de proyectos PMI o PRINCE vigente; con certificación SCRUM Master
	10 años de experiencia profesional
	3 años en actividades asociadas al perfil. Proyectos: 3 proyectos de Arquitectura Empresarial y por lo menos uno de ellos utilizando enfoques ágiles para la gestión de proyectos.

	Experto Líder en Arquitectura Empresarial y dominio de negocio
	Profesional en algún área relacionada con: Ingeniería de sistemas o electrónica o industrial o de computación o afines con matrícula profesional vigente expedida por la autoridad competente o administración de empresas.
Posgrado en áreas relacionadas con gerencia de proyectos o evaluación de proyectos o dirección de proyectos de las tecnologías de la información o afines al perfil solicitado. Certificación en TOGAF 9 Foundation o Certified.
	10 años de experiencia profesional
	4 años en actividades asociadas al perfil.
Proyectos: 3 proyectos de Arquitectura Empresarial como Arquitecto empresarial dominio de negocio y por lo menos uno de ellos en el rol de arquitecto empresarial líder del proyecto.

	Experto líder Gobierno de TI
	Profesional en algún área relacionada con: Ingeniería de sistemas o electrónica o industrial con matrícula profesional vigente expedida por la autoridad competente. Profesional con posgrado en áreas relacionadas o afines con TI. Certificado ITIL v.4 ó Cobit 2019, o IT4IT™
	10 años de experiencia profesional
	4 años en actividades asociadas al perfil. Proyectos: 5 proyectos de gobierno o gestión de TI

	Experto en arquitectura de datos e información e integración
	Profesional en Ingeniería de sistemas, electrónica, industrial o de computación o afines.
Posgrado en áreas relacionadas o afines con el perfil solicitado, por ejemplo, gestión de información, ciencias de la computación o bases de datos o áreas relacionadas con sistemas de información.
Certificación afín con el perfil solicitado (como por ejemplo DAMA, analítica, ciencia de datos, big data)
	10 años de experiencia profesional
	Específica: 3 años en actividades asociadas al perfil.
Específica: 5 proyectos de gobierno o gestión de datos, o aplicaciones, o analítica.

	Arquitecto de software y líder técnico
	Profesional en Ingeniería de Sistemas o Ingeniería Informática o Electrónica o de Computación con postgrado en desarrollo o construcción de software o arquitectura en tecnologías de la información.

Tarjeta profesional vigente 
	Seis (6) años de experiencia profesional
	Cuatro (4) años de experiencia como arquitecto de soluciones y/o arquitecto de integración de soluciones y/o arquitecto de software orientado a servicios y/o arquitecto de software y/o arquitecto de soluciones y dos (2) años como líder técnico de equipos de desarrollo de proyectos de software.

	Gestor transversal
	Profesional en Ingeniería de Sistemas o Ingeniería Informática o Electrónica o de Computación

Tarjeta profesional vigente
	Tres (3) años de experiencia profesional
	Dos (2) años participando en proyectos de diseño, desarrollo e implementación de software

	Analista de requerimientos de software
	Profesional en Ingeniería de sistemas, o Ingeniería Informática, o Industrial o Administrador de Sistemas
	Tres (3) años de experiencia profesional
	Tres (3) años de experiencia como analista de requerimientos y/o requisitos funcionales y no funcionales



Equipo de trabajo Componente 2

	ROL
	FORMACIÓN ACADÉMICA
	EXPERIENCIA GENERAL
	EXPERIENCIA ESPECÍFICA

	Desarrollador 
	Profesional en Ingeniería de Sistemas, Ingeniería Informática, Electrónica, Industrial o de Computación

Tarjeta profesional vigente
	Cinco (5) años de experiencia profesional.
	Experiencia certificada de al menos 4 años en: diseño y modelamiento de procesos; y Configuración, programación, parametrización, integraciones, pruebas e implementación de procesosy/o Desarrollo de expresiones tipo scripting, construcción y navegación de modelos de datos en plataformas 

	Desarrollador FullStack
	Profesional en ingeniería de sistemas o informática o electrónica o telecomunicaciones o industrial o de computación.
	5 años de experiencia profesional.
	Experiencia certificada Mínimo de 3 años como desarrollador full-stack usando lenguajes de programación de front-end y back-end como typescript y C# y usando bases de datos SQL Server

	Desarrollador Servicios
	Profesional en Ingeniería de Sistemas, Ingeniería Informática, Electrónica o de Computación Certificación en desarrollo de servicios en buses de integración y/o WSO2
	Cuatro (4) años de experiencia profesional.
	Experiencia de tres (3) años certificada en: desarrollo de servicios web en general y en particular APIs REST con mensajería JSON; y/o manejo de arquitectura multicapas para los servicios web con uso de middleware (bus de servicios, API manager) para las funciones de virtualización, orquestación, estandarización, enriquecimiento, validación, enrutamiento y/o desacoplamiento de los flujos, y/o desarrollo de aplicaciones web con lenguaje Java 8+, framework y/o Maven como gestor; y/o Desarrollo de aplicaciones web interactivas con lenguaje C# y/o Diseño y/o construcción de contratos y flujos de mensajería para servicios SOAP y/o RESTful y/o Configuración, despliegue y/o monitoreo de aplicaciones contenerizadas en Docker y/o Kubernetes, en instancias on-premise y/o cloud (Azure) y/o conocimientos de motores de base de datos SQL Server y/o Oracle

	Arquitecto de Seguridad y Privacidad de la Información
	Profesional en Ingeniería de sistemas, electrónico, de computación o de telecomunicaciones o afines. Postgrado en áreas de ingeniería de sistemas o telecomunicaciones referentes a Seguridad en tecnologías de la información, o infraestructura Certificación referente a seguridad en tecnologías de la información.
	10 años de experiencia profesional
	3 proyectos relacionados con diseño, actualización, implementación de seguridad en tecnologías de la información.

	Ingeniero de Calidad del Software
	Profesional en Ingeniería de sistemas, electrónico, de computación o de telecomunicaciones o afines. Postgrado en áreas de ingeniería de sistemas o telecomunicaciones
	5 años de experiencia profesional
	Tres (3) años de experiencia como analista o ingeniero de calidad del software



Para ingenieros la experiencia profesional se cuenta a partir de la expedición de la tarjeta profesional.

La experiencia específica solicitada podrá estar comprendida dentro de la presentada en la experiencia profesional.
Para la verificación de la experiencia profesional solo se contará una vez el tiempo de experiencia válida para una misma persona, salvo para los temas relacionados con proyectos esta puede ser simultánea.

Cada una de las experiencias relacionadas por cada integrante del equipo base debe estar claramente delimitada, es decir, se debe establecer la fecha de inicio (día, mes y año) y la fecha de terminación (día, mes y año) de los trabajos relacionados de manera cronológica, primero con la experiencia más reciente. En los casos en los que no se determinen de manera exacta las fechas de la experiencia, se tomará el último día de cada mes como fecha de inicio y el primer día de cada mes como fecha de terminación.

La ANH podrá solicitar y verificar los soportes de hoja de vida de los miembros del equipo base y toda la documentación aportada del proponente con el fin de corroborar su veracidad. La ANH no aceptará cambios en el equipo base el cual será verificado y aceptado por la entidad en la fase de negociación, en términos generales los perfiles propuestos y evaluados serán los que adelanten la contratista, pero a fin de mejorar las calidades de alguno de ellos o por razones de conveniencia, en esta etapa la entidad contratante también podrá solicitar cambio de perfiles propuestos, los cuales deberán cumplir los perfiles mínimos requeridos, de darse esta situación en la reunión de negociación se establecerán los tiempos para los cambios. No obstante, lo anterior, si por causas excepcionales no atribuibles al contratista es necesario realizar alguna modificación, se deberá tener en cuenta lo siguiente:
1.El profesional que lo remplace deberá tener un perfil igual o superior al del profesional objeto de reemplazo y el cambio será aprobado por el supervisor del contrato. 
2.Se deberá presentar en un término no superior a cinco (5) días hábiles a la manifestación de solicitud de cambio, la hoja de vida del candidato que cumpla el perfil requerido debidamente soportado, para que el supervisor durante la ejecución del contrato, adelante la evaluación y aprobación escrita correspondiente.  En todo caso el contratista debe prever estas situaciones y contar con personal que pueda asumir y continuar la prestación del servicio para no afectar la continuidad del servicio.
3.El contratista deberá garantizar la transferencia de conocimiento entre la persona remplazada y quien lo remplaza.

El recurso humano referido en el presente numeral para ambos componentes es el mínimo exigido por la ANH para la ejecución del proyecto, no obstante, el contratista deberá disponer de personal adicional para adelantar las actividades transversales que considere necesarias para el correcto desarrollo del convenio, entre ellos, pero sin limitarse:
•Asesores financieros y jurídicos
•Líder de proyecto por componente
•Analistas de requerimientos
•Gestores de Repositorio
•Documentadores
•Gestores de Calidad


	REQUERIMIENTOS DE SEGURIDAD
	El proyecto en su integridad debe cumplir con las políticas de seguridad adoptadas por la ANH; en este sentido, se debe cumplir con la Política General de Seguridad y Privacidad de la Información y el Manual de Políticas Específicas de Seguridad y Privacidad de la Información que relacionan los dominios y los controles para minimizar los riesgos y amenazas que pueden afectar la integridad, confidencialidad o disponibilidad de la información en la Entidad. La Política de Seguridad y Privacidad de la Información es la declaración general que representa la posición de la administración de la Contraloría General de la República con respecto a la protección de los activos de información de la entidad. La seguridad de la información está relacionada con el cumplimiento de las siguientes dimensiones de la información:
1) Confidencialidad: Propiedad que determina que la información no esté disponible ni sea revelada a individuos, entidad o procesos no autorizados.
2) Integridad: Propiedad de salvaguardar la exactitud y completitud de los activos de información.
3) Disponibilidad: Propiedad de que la información sea accesible y utilizable por solicitud de un individuo, entidad o proceso debidamente autorizado

Para asegurar este requerimiento, el contratista debe garantizar la suscripción del acuerdo de confidencialidad en formato ANH para todo el personal que haga parte del contrato.

Así mismo, el contratista debe garantizar la absoluta confidencialidad de toda la información que gestione y de los materiales suministrados por la ANH. En ninguna circunstancia la información podrá ser utilizada por este para fines distintos al desarrollo del contrato respectivo. Todos los documentos y demás productos e informes resultantes del desarrollo del contrato serán de propiedad exclusiva de la ANH.


	CÓDIGO FUENTE
	Los entregables del proyecto deben cumplir con los siguientes estándares en caso de resultar aplicables:
1. Aplicaciones desarrolladas para la ANH: Se debe entregar una solución completa, aun cuando su arquitectura basada en componentes o módulos permite la utilización de submódulos o gestores de forma individual e independiente.
2. En caso de requerir desarrollo de artefactos particulares para la solución se debe disponer del código fuente y debe cargarse en un repositorio designado para esto de la ANH.
3. Aplicaciones adquiridas por licenciamiento o suscripción: se debe entregar la política de uso del código fuente del constructor para las herramientas utilizadas en la solución, en donde la Entidad pueda llegar a hacer uso para soporte de la solución ya sea por inexistencia del constructor de la herramienta, por temas contractuales u otros.
4. Control de versiones: se debe llevar un control detallado de versiones de los artefactos creados, utilizados y desplegados para la solución.
5. Se debe realizar la transferencia de derechos patrimoniales de todo el software desarrollado

	LICENCIAMIENTO Y SOSTENIBILIDAD
	El contratista debe garantizar el licenciamiento, actualización y mantenimiento de todos los componentes de las herramientas utilizadas para el proyecto, con el fin de garantizar su correcto funcionamiento y disponibilidad durante la vigencia del contrato y seis meses más contados a partir del recibo a satisfacción del último entregable del proyecto expedido por el supervisor del proyecto de la ANH

	PROPIEDAD DE LOS RESULTADOS, INFORMES Y DOCUMENTOS
	La propiedad de los resultados, informes y documentos que surjan en desarrollo del presente contrato es exclusiva de la ANH, quien los podrá difundir cuando lo estime necesario.
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