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PARA: INTERESADOS PROCESO DE CONTRATACION

DE: FABIAN CAMILO ROJAS BARRERA
Vicepresidente Administrativo y Financiero

ASUNTO: Alcance - Sondeo de Mercado para la contratacion cuyo objeto es “Prestar servicios para el
diserio e implementacion de una solucién antivirus EDR, una solucién de némina, el anélisis
integral de la ventanilla de intercambio electronico de datos con las operadoras y el
levantamiento de requerimiento de la Intranet, como elementos de la estrategia de continuidad
de negocio en el marco del direccionamiento estratégico de la entidad”.

La Agencia Nacional de Hidrocarburos — ANH se encuentra adelantando el Analisis del Sector con el fin de
obtener, entre otros aspectos, los valores estimados para la contratacién que tiene por objeto “Adquirir solucién
antivirus EDR, solucién de némina, el analisis integral de la ventanilla de intercambio electrénico de datos con
las operadoras y el levantamiento de requerimiento de la Intranet, como elementos de la estrategia de
continuidad de los servicios estratégicos del negocio”.

Dado que a la fecha, nos e han recibido cotizaciones, anexo a la presente comunicacién, nos permitimos enviar
la informacioén técnica de requerimiento para el proceso dando alcance. Los interesados en participar en el
sondeo de mercado deben enviar su cotizacién, a mas tardar el dia 21 de Noviembre de 2024 hasta las 11:59
pm, al correo electrénico estudios.mercado@anh.gov.co. Las inquietudes o aclaraciones pueden enviarse al
correo electrénico estudios.mercado@anh.gov.co y a través de la plataforma SECOP II.

Es de precisar que la presente consulta de precios no obliga ni compromete la responsabilidad de la Agencia

Nacional de Hidrocarburos y se constituye en uno de los instrumentos para establecer el presupuesto oficial
estimado del proyecto a contratar.

Atentamente,

Fahian Camdilo Rojas Barrera
Vicepresidente de Agencia E2 Grado 08
Vicepresidente Administrative y Financiero
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Proyecté:  Sandra Mireya Ramirez — Jefe Oficina Tecnologias de la Informacion (E) — Componente Técnico

SONDEO DE MERCADO

La ANH esta adelantando el presente sondeo de mercado, con el fin de realizar el analisis econémico y
financiero que soportaran la determinacion del presupuesto oficial de un posible proceso de seleccion
contractual, si su Empresa se encuentra interesada en participar le agradecemos remitir la informacién
solicitada, bajo los parametros establecidos a continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — ANH, aclara que ni el envio de esta comunicacion ni la
respuesta a la misma generan compromiso u obligacién de contratar, habida cuenta que no se esta formulando
invitacion para participar en un concurso o proceso selectivo, sino, se reitera, se esta realizando un sondeo de
mercado del que eventualmente se puede derivar un proceso de seleccion para la elaboracién de un contrato
que permita ejecutar el proyecto

1. NUMERO DE PROCESO DE COTIZACION:

. DE LA NECESIDAD:

La Agencia Nacional de Hidrocarburos (ANH) es la autoridad encargada de promover el aprovechamiento
Optimo y sostenible de los recursos hidrocarburiferos del pais, administrandolos integralmente y armonizando
los intereses de la sociedad, el Estado y las empresas del sector. Para llevar a cabo su misionalidad la ANH
debe apoyarse continuamente en el uso de las tecnologias de la informacion, las cuales tienen una dinamica
de cambio alta debido a la obsolescencia tecnoldgica y los nuevos retos en materia de seguridad, integridad y
conectividad que se presentan dia a dia.

La ANH desempefia un papel crucial en la transicion energética, esta se define como un eje fundamental para
el crecimiento econémico sostenible del pais, el incremento de la seguridad y confiabilidad energética, y la
disminucion de las emisiones de Gases de Efecto Invernadero (GEI), lo cual reducira los impactos del cambio
climatico y mejorara la salud de la poblacién. Los ejes estratégicos de la politica de transicion energética
promueven: incentivar el conocimiento y la innovacién en esta area; y generar mayor competitividad y desarrollo
econdémico desde el sector energético.

Las lineas de accidn dirigidas a incrementar la eficiencia energética incluyen:

¢ Avanzar en el cierre de brechas de capital humano y el disefio de cualificaciones para el despliegue de
la transicion.

e Estructurar la aplicacion de nuevas tecnologias en el sector minero energético.

e Desarrollar iniciativas para incrementar la cobertura del servicio de energia eléctrica.

e Implementar medidas de digitalizacion, fiscalizacidon y gestion de la informacion del sector minero-
energético.

e Definir lineamientos para el avance tecnoldgico en diferentes modos de transporte.

Avenida Calle 26 N° 59 - 65 Piso 2

Edificio de la Cdmara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (601) 593 17 17 - www.anh.gov.co



ANH-GCO-FR-121

AGENCIA NACIONAL DE HIDROCARBUROS 31/11/2023

ﬁ FORMATO SONDEO DE MERCADO Version N°4
AGENCIA NACIONAL DE HIDROCARBUROS A,
Pagina 3 de 10

Considerando lo anterior, y reconociendo el importante papel que juegan la informacién y los nuevos desafios
en seguridad, integridad, disponibilidad, conectividad y escalabilidad, asi como la innovacién y el uso y
apropiacién del conocimiento, como factores esenciales para incorporar nuevas tecnologias y desarrollar los
mercados energéticos, se identifican estos elementos como claves en la promocion y desarrollo de la transicion
energética del pais.

Por otra parte, el compromiso de la entidad con por abordar la transicién energética desde una perspectiva de
innovacion institucional y la implementacion de estrategias de uso y apropiacion queda confirmado y expresado
desde la alta direccion en su Plan Estratégico Institucional 2023 — 2026 definiendo como visién que la ANH
sera reconocida como una entidad modelo en el mundo por: El conocimiento del potencial del subsuelo
colombiano y el logro de su aprovechamiento; La eficiencia y transparencia en la administracion de
hidrocarburos y el trabajo conjunto con la industria y la comunidad; y El profesionalismo de nuestro equipo, el
alto nivel tecnoldgico y la eficiencia y agilidad en procesos clave. Los objetivos estratégicos que soportan la
vision son: 1.Fortalecer la seguridad y soberania energética en hidrocarburos, apoyando la transicion energética
y la economia verde; 2. Articular los actores del sector hidrocarburos para la adecuada ejecucién de los
contratos de hidrocarburos en armonia con una sociedad resiliente al clima; 3. Afianzar la gestion y desempefo
organizacional eficiente y equitativo, generando mayor confianza ciudadana, transformaciéon e innovacién
institucional.

Para enfrentar estos cambios de la mejor manera, optimizar los procesos, y mejorar resultados la ANH cuenta
con una Oficina de Tecnologias de la Informacién - OTI, que segun el Decreto 714 de 2012 en su articulo 12,
a la cual corresponde a la Oficina de Tecnologias de la Informacion, entre otras, las siguientes funciones: ...)
(2) Planear y llevar a cabo la implementacién de la infraestructura tecnolégica de la entidad que garantice el
soporte adecuado de los sistemas de informacién, unidos al desarrollo de proyectos de tecnologia, (...) (5)
Disefiar y ejecutar los proyectos de adquisiciéon y suministro de herramientas tecnolégicas adecuadas para
asegurar el cumplimiento de las funciones y proyectos del personal de la Agencia, (...) (8) Implementar las
herramientas necesarias para cumplir con las normas y politicas de seguridad de la Entidad, (...) (12) Asesorar
y dar soporte técnico en la seleccién de aplicativos, herramientas de automatizacion de oficinas, equipos de
computo, periféricos y equipos de comunicaciones de datos que requieran las diferentes dependencias, (13)
Asegurar la conectividad al interior de la Agencia, asi como hacia el exterior de la misma, (14) Cumplir con los
criterios descritos en la version vigente del Manual para la Implementacion de la estrategia de Gobierno en
Linea, y (15) Seguir los lineamientos estipulados por el Ministerio de Tecnologias de la Informacion y
Telecomunicaciones y la Presidencia de la Republica, para las areas de Tecnologia de la Informacion de las
entidades del Estado, ademas de aquellas que le asigne el Presidente”.

Ademas de las funciones de la OTI, Los objetivos estratégicos de la oficina de Tl son: |) Fortalecer la Oficina
de Tecnologia de la Informacion a través de la implementacion del Modelo de Gobierno y Gestion de TI,
cumpliendo con la Politica de Gobierno Digital. 11). Promover el desarrollo de la cultura digital institucional que
aliente el uso y aprovechamiento de la tecnologia y la informaciéon como factores claves para la gestiéon del
conocimiento, seguridad de la informacion, colaboracion y eficiencia en la entidad. Ill). Adoptar e implementar
soluciones de tecnologias limpias generando eficiencia en el uso y aprovechamiento de los recursos
tecnoldgicos, contribuyendo a proteger los recursos naturales y que a su vez promueva una cultura ambiental
en la ANH. IV). Desarrollar y fortalecer la toma de decisiones de la ANH a partir del uso y aprovechamiento de
la informacion y los datos a través de la implementacion de soluciones tecnoldgicas que incorporen buenas
practicas en Gobierno, Integracion, Interoperabilidad, Calidad, Analitica y Seguridad de datos. V). Liderar y
orientar el desarrollo de capacidades tecnolégicas que permitan la innovacién y la transformacion digital en la
ANH, incorporando metodologias &giles y basédndose en los lineamientos y estandares de la Politica de
Gobierno Digital. VI). Velar por el cumplimiento del Plan de tratamiento de riesgos de Seguridad y Privacidad
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de la Informacion. VII). Fortalecer la Oficina de Tecnologia de la Informacién a través de la implementacién del
Modelo de Proyectos de Tl, cumpliendo con la Politica de Gobierno Digital.

Considerando las funciones y los objetivos estratégicos de la OTI, se puede concluir que es el actor natural
llamado a liderar los procesos de Gestion de la innovacién y las actividades de uso y apropiacion de los
proyectos que involucran tecnologia en el marco de la transicion energética. integrando enfoques innovadores
y tecnologias avanzadas en las funciones de la Agencia Nacional deHidrocarburos.

La Oficina de Tecnologias de la Informacion — OTI para el logro de las funciones asignadas a la Entidad, ha
concentrado sus esfuerzos en “Proveer a la Agencia de la infraestructura de las Tecnologias de Informacion y
Comunicaciones - TIC requerida para el cumplimiento de su misidn, vision y objetivos institucionales, en el
marco de las politicas de Gobierno Digital y la filosofia del mejoramiento continuo”, buscando optimizar la
plataforma tecnoldgica de la Entidad acorde a la vigencia tecnolégica y la mitigacion de los riesgos asociados.

Aunado a lo anterior, la OTIl en cumplimiento al Decreto 1008 de 2018 que establece la politica de Gobierno
Digital, cuenta con un Sistema de Gestion de la Infraestructura Tecnoldgica, donde se establecen las politicas
y procedimientos necesarios para la correcta operacion y mantenimiento de la infraestructura de Tl institucional.
Actualmente, la Agencia Nacional de Hidrocarburos (ANH) cuenta con una robusta infraestructura de red y
virtualizacion, disefiada para soportar los servicios esenciales de Tl y su disponibilidad y seguridad.

En tal sentido la OTI ha evidenciado la necesidad de adoptar y promover la innovacién su uso y apropiacion
para continuar fortaleciendo a la entidad desde diferentes aristas como lo son: lo Estrategico, Operativo,
Gestion de Datos e Informacion, Infraestructura Tecnoldgica, Gestion del Talento y Cultura Organizacional,
Gestion del Cambio y Adaptabilidad, Relacién con los Clientes, Ecosistema y Colaboraciones. Y lograr con la
aplicacion de las siguientes estrategias:

e Mejorar la relaciéon con los stakeholders a través del aprovechamiento de las TIC y las tecnologias
emergentes, ofreciendo

e mejores soluciones a los retos propios de la Transicion Energética.

e Simplificar los procesos y agilizar la respuesta de la Entidad a las necesidades de los stakeholders.

e Prever necesidades o problematicas de los stakeholders, con una mirada prospectiva en el uso de las
tecnologias

e emergentes.

Basado en lo anterior y, con el fin de mantener la operatividad y continuidad de los servicios tecnolégicos de
la ANH, es necesario renovar la solucién antivirus y a partir del analisis realizado en el Plan Estratégico de
Seguridad de la Informacion 2024-2026 robustecerlo con la funcionalidad Endpoint Detectién and Response
Licenciamiento - EDR para la proteccion de amenazas emergentes a nivel perimetral y a nivel de estaciones
de trabajo, minimizando cualquier impacto negativo en la prestacion de los servicios de TI.

Asi mismo, para la continuidad 6ptima de los servicios de procesamiento de la ndmina de la Agencia, se
requiere su modernizacion a partir de la adquisicion e implementaciéon de una solucién automatizada que
permita su generacién bajo la normatividad vigente de manera oportuna, eficiente y eficaz.

Igualmente, en cuanto a la continuidad de la operacién mediante una solucién robusta, integral y completa que
satisfaga las necesidades de la ANH y de las operadores para el reporte de informacion exigida en las
obligaciones contractuales, alineados con la agilidad, gobierno del dato y gobierno digital, es necesario
determinar el estado de operacidn y de posible actualizcion de la Ventanilla de Intercambio Electrénico de Datos
con las Operadoras, frente a las necesidades actuales de la Entidad en el marco de la Transicién Energética.
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Finalmente, para la continuidad de la operacién de las actividades de la Entidad en la generacion, difusion
y/divulgacion de informacion e interlocucion que genere valor para la Entidad en la relacién sus usuarios
internos, se requiere el levantamiento de requerimientos necesarios para el desarrollo y posterior modernizacién
de la Intranet de la Entidad.

En tal sentido, la Entidad a través de la Oficina de Tecnologia de la Informacion — OTI de la ANH considera
pertinente realizar la contratacién de lo siguiente:

e La Adquisicién, implantacion e implementacion de solucidon Antivirus con funcionalidad Endpoint
Detectién and Response Licenciamiento - EDR para la proteccién de amenazas emergentes a nivel
perimetral y a nivel de estaciones de trabajo

e la Adquisicion e implementacion de una solucidon que soporte los procesos de gestiéon del talento
humano de la ANH en cuanto a la ndmina

e Analisis integral de la solucion Ventanilla de Intercambio Electronico de Datos con las Operadoras,
frente a las necesidades actuales de la Entidad en el marco de la Transicion Energética

¢ Levantamiento de requerimientos necesarios para el desarrollo de la Intranet de la Entidad

Adelantar estos componentes permitira garantizar la continuidad en la prestaciéon de los servicios de la ANH;
para lo anterior se contemplan la necesidad en cinco (4) componentes de acuerdo a los items descritos.

L. OBJETO A CONTRATAR:

Prestar servicios para el disefio e implementacién de una solucién antivirus EDR, una solucién de némina, el
analisis integral de la ventanilla de intercambio electronico de datos con las operadoras y el levantamiento de
requerimiento de la Intranet, como elementos de la estrategia de continuidad de negocio en el marco del
direccionamiento estratégico de la entidad.

Iv. CODIGO UNSPSC (The United Nations Standard Products and Services Code® - UNSPSC,
Cédigo Estandar de Productos y Servicios de Naciones Unidas), correspondiente al bien,
obra o servicios a contratar:

Identifique el o los Cédigos UNSPSC:

CLASIFICACION
UNSPSC SEGMENTO FAMILIA CLASE
43233200 Difusion de Tecnplogias de Informacion Software Softwar'e’ de seguridad y
y Telecomunicaciones proteccion
Servicios Basados en Ingenieria, Servicios Mantenimiento y soporte
81112200 L , ; o
Investigacion y Tecnologia informaticos de software

Avenida Calle 26 N° 59 - 65 Piso 2

Edificio de la Cdmara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (601) 593 17 17 - www.anh.gov.co



ANH-GCO-FR-121

AGENCIA NACIONAL DE HIDROCARBUROS 31/11/2023

ﬁ FORMATO SONDEO DE MERCADO Version N°4
AGENCIA NACIONAL DE HIDROCARBUROS A,
Pagina 6 de 10

43231505 Difusion de Tecnploglas de Informacion Software. Softwa]r.e funcional
y Telecomunicaciones. especifico de la empresa
Servicio de sistemas y
Servicios Basados en Ingenieria, Servicios administracion de
81111808 S, f o
Investigacion y Tecnologia Informaticos. componentes de
sistemas

ASPECTOS TECNICOS Y ACTIVIDADES A EJECUTAR:

1. ALCANCE DEL OBJETO

El alcance de la presente contratacion contempla:

e La Adquisicién, implantacién e implementacién de solucién Antivirus con funcionalidad Endpoint
Detection and Response Licenciamiento - EDR para la proteccion de amenazas emergentes a nivel
perimetral y a nivel de estaciones de trabajo

e la Adquisicion e implementacion de una soluciéon que soporte los procesos de gestidon del talento
humano de la ANH en cuanto a la ndmina

e Analisis integral de la solucién Ventanilla de Intercambio Electrénico de Datos con las Operadoras,
frente a las necesidades actuales de la Entidad en el marco de la Transicion Energética

e Levantamiento de requerimientos necesarios para el desarrollo de la Intranet de la Entidad

El alcance de lo requerido para cada item se encuentra relacionado en el Anexo No. 1 del presente proceso y
el cual hace parte integral del mismo.

1.1 Localizacion del Proyecto

Para todos los efectos la ejecucion del presente contrato sera en la Avenida Calle 26 No. 59 — 65 Piso 2 de la
ciudad de Bogota, instalaciones de la ANH.

2. ACTIVIDADES A DESARROLLAR

Los aspectos técnicos se encuentran en el Anexo No. 1 - Requerimientos Técnicos del presente proceso
3. PRODUCTOS ASOCIADOS

Los definidos en el Anexo No. 1 - Requerimientos Técnicos del presente proceso

3. PLAZO DE EJECUCION

Sera hasta el 31 de diciembre de 2024, contados a partir de la suscripcion del acta de inicio previo cumplimiento
de los requisitos de perfeccionamiento y ejecucion del contrato.

NOTA: La suscripcion de los soportes y garantias seran los sefialados en el Anexo técnico para cada uno de
los items.
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Paragrafo. - El Acta de Inicio solamente se suscribira una vez aprobada por parte de la Entidad la garantia en
la plataforma SECOP Il y expedicion del correspondiente registro presupuestal del compromiso.

PROPUESTA ECONOMICA:

Se incluye tabla de Cotizacion para propuesta Econdémica (al final del documento). Dicho valor sera presentado
en pesos colombianos.

* La cotizacion debe tener en cuenta las exenciones de IVA vigentes. Si el producto se encuentra exento de
IVA conforme a la normatividad, el valor del IVA de este producto debera consignarse en $0.

Las tarifas deben ser sumas fijas, no sujetas a reajuste o modificaciones de ninguna clase.

NOTA: Con el fin de poder realizar una comparacion y consolidacion real y objetiva, solicitamos NO modificar
las Tablas del Presupuesto.

El interesado puede cotizar el o los lotes que considere.

MIPYMES:

Por favor marcar con una X si el cotizante es o no MIPYME domiciliada en Colombia, observandose los rangos de
clasificacion empresarial establecidos, de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015.

Si NO

EMPRENDIMIENTOS Y EMPRESAS DE MUJERES:

Por favor marcar con una X si el cotizante es o no emprendimiento o empresa de mujeres, entendida esta cuando:

e Mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de participacion de la persona
juridica pertenezcan a mujeres y los derechos de propiedad hayan pertenecido a estas durante al menos el tltimo
ano.

e Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo de la persona juridica sean
ejercidos por mujeres y éstas hayan estado vinculadas laboralmente a la empresa durante al menos el ultimo afio
en el mismo cargo u otro del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con la direccion de areas
misionales de la empresa y la toma de decisiones a nivel estratégico. En este sentido, seran cargos de nivel directivo los
que dentro de la organizacion de la empresa se encuentran ubicados en un nivel de mando o los que por su jerarquia
desempefian cargos encaminados al cumplimiento de funciones orientadas a representar al empleador.

e Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un establecimiento
de comercio durante al menos el ultimo afio.

e Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los asociados sean mujeres
y la participacion haya correspondido a estas durante al menos el ultimo afio.
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Si NO

PRESENTACION DE INQUIETUDES Y OBSERVACIONES: Las firmas interesadas podran presentar la
inquietudes u observaciones que surjan del presente sondeo de mercado al correo electrénico:
estudios.mercado@anh.gov.co, hasta el 20 de Noviembre de 2024 a las 5:00 pm

ENTREGA DE INFORMACION DEL SONDEO DE MERCADO: Las firmas invitadas deberan presentar la
informacion solicitada en el presente sondeo de mercado al correo electronico:
estudios.mercado@anh.gov.co, hasta el 21 de Noviembre de 2024 a las 11:59 pm

Fabian Carlilo Rojas Barrera
Vicepresidenta de Agencia E2 Grado 08
Vicepresidente Administrativo y Financiero

Anexos: Anexo No. 1 - Requerimientos Técnicos en un (1) archivo digital
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COTIZACION - SONDEO DE MERCADO

Objeto: “Prestar servicios para el disefio e implementacion de una solucién antivirus EDR, una solucién de
némina, el analisis integral de la ventanilla de intercambio electrénico de datos con las operadoras y el
levantamiento de requerimiento de la Intranet, como elementos de la estrategia de continuidad de negocio en
el marco del direccionamiento estratégico de la entidad".

item Descripcion Cant.

Valor unitario
(COP$)

IVA
Unitario (19%)

Valor Total (COP$ )

Total con IVA (COP$)

1 Fase Co 1

2 |Fase Cre 1

3 |FaseAr 1
4 |FaseE 1
SUBTOTAL
IVA
TOTAL

Indicar en el espacio a continuacion los requisitos minimos y especificos (hardware, software,
comunicaciones e informacién) requeridos por la OTI para el despliegue o puesta en funcionamiento de los
servicios tecnoldgicos a cotizar, que aplica, asi:

-Solucién Antivirus con funcionalidad Endpoint Detection and Response Licenciamiento - EDR para la
proteccién de amenazas emergentes a nivel perimetral y a nivel de estaciones de trabajo
-Solucién que soporte los procesos de gestion del talento humano de la ANH en cuanto a la némina

Avenida Calle 26 N° 59 - 65 Piso 2

Edificio de la Cdmara Colombiana de la Infraestructura

Bogota D.C. - Colombia. Cédigo postal: 111321

Teléfono: +57 (601) 593 17 17 - www.anh.gov.co



ANH=

AGENCIA NACIONAL DE HIDROCARBUROS

AGENCIA NACIONAL DE HIDROCARBUROS
FORMATO SONDEO DE MERCADO

ANH-GCO-FR-121
31/11/2023

Version N°4

Pagina 10 de 10

* Si alguno de los items tiene exencion de IVA, se debera indicar expresamente y el valor de este concepto

sera $0.

Por favor abstenerse de modificar el formato de cotizacion.

Nombre y Firma Representante Legal:

Nombre Empresa:

NIT:

Correo Electrénico:

Avenida Calle 26 N° 59 - 65 Piso 2

Edificio de la Cdmara Colombiana de la Infraestructura

Bogota D.C. - Colombia. Cédigo postal: 111321
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