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: Remitente: VICEPRESIDENCIA ADMINISTRATIVA Y FINANCIERA

. Destinatario: OFICINA DE TECNOLOGIAS DE INFORMACION

PARA: INTERESADOS PROCESO DE CONTRATACION
DE: CAMILO ENRIQUE ALVAREZ HERNANDEZ
Vicepresidente Administrativo y Financiero
ASUNTO: Sondeo de Mercado para la contrataciéon cuyo objeto es “Contratar los servicios de
soporte, mantenimiento y actualizacion de la infraestructura de sequridad perimetral
Informética de la ANH”

La Agencia Nacional de Hidrocarburos — ANH se encuentra adelantando el Analisis del Sector con el fin de
obtener, entre otros aspectos, los valores estimados para la contratacién que tiene por objeto “Contratar los
serviclos de soporfe, mantenimiento y actualizacion de la infraestructura de sequridad perimetral informafica
de la ANH”

Anexo a la presente comunicacidn, nos permitimos enviar la informacién técnica de requerimiento para el
proceso.

Los interesados en participar en el sondeo de mercado deben enviar su cotizacién, a mas tardar el dia 11
de septiembre de 2023, al correo electrénico estudios.mercado@anh.gov.co Las inquietudes o
aclaraciones pueden enviarse al correo electronico estudios.mercado@anh.gov.coy a través de la
plataforma SECOP I

Es de precisar que la presente consulta de precios no obliga ni compromete la responsabilidad de la Agencia
Nacional de Hidrocarburos y se constituye en uno de los instrumentos para establecer el presupuesto oficial
estimado del proyecto a contratar.

Atentamente,
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CAMILT EHR!Q;IE'& VAREZ HERNANDEZ
Vicepresidente de Agencia Cddigo E2 Grado 06
Vicepresidencia Administrativa y Financiera

Anexos:  Un (1) archivo digital

Revis6 y Aprobo: Martha Lucia Torres Giraldo — Jefe Oficina Tecnologias de la Informacion — Componente técnico 09

Proyecto: Jesus Salvador Rios Rodriguez - Técnico Asistencial 01 grado 10 - Componente Técnico”
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SONDEO DE MERCADO

La ANH estd adelantando el presente sondeo de mercado, con el fin de realizar el analisis técnico,
economico y financiero que soportara la determinacion del presupuesto oficial y anexo técnico definitivo de
un posible proceso de seleccion contractual, si su Empresa se encuentra interesada en participar le
agradecemos remitir la informacion solicitada, bajo los parametros establecidos a continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — ANH, aclara que ni el envio de esia comunicacion ni la

respuesia a la misma _generan compromiso u obligacion de contratar, habida cuenia que no se estd

formulando invitacion para participar en un concurso 0 proceso selectivo, sino, se reffera, se esia realizando

un sondeo de mercado del que eventualmente se puede derivar un proceso de seleccion para la elaboracion

de un contrato que permita efecutar el proyecto

DESCRIPCION
DE LA
NECESIDAD:

La Agencia Nacional de Hidrocarburos (ANH) es la autoridad encargada de
promover el aprovechamiento optimo y sostenible de los recursos hidrocarburiferos
del pais, administrandolos integralmente y armonizando los intereses de la
sociedad, el Estado y las empresas del sector. Para llevar a cabo su misionalidad la
ANH debe apoyarse continuamente en el uso de las tecnologias de la informacién,
las cuales tienen una dinamica de cambio alta debido a la obsolescencia tecnoldgica
y los nuevos retos en materia de seguridad, integridad y conectividad que se
presentan dia a dia.

Para enfrentar estos cambios de la mejor manera, optimizar los procesos, y mejorar
resultados la ANH cuenta con una Oficina de Tecnologias de la Informacion, que
segun el Decreto 714 de 2012 en su articulo 12, a la cual corresponde a la Oficina
de Tecnologias de la Informacion, entre otras, las siguientes funciones: 7...) (2)
Planear y llevar a cabo la implementacion de la infraestructura tecnoldgica de la
entidad que garantice el soporte adecuado de los sistemas de informacion, unidos
al desarrollo de proyectos de tecnologia, (...) (5) Disefiar y gjecutar los proyectos de
aaquisicion y suministro de herramienias tecnologicas adecuadas para asequrar el
cumplimiento de las funciones y proyectos del personal de la Agencia, (...) (8)
Implementar las herramientas necesarias para cumplir con las normas y polfticas de
sequridad de la Entidad, (...) (12) Asesorar y dar soporte técnico en la seleccion de
aplicativos, herramientas de aufomatizacion de oficinas, equipos de computo,
periféricos y equjpos de comunicaciones de daltos que requieran 1as diferentes
dependencias, (13) Asegurar la conectividad al inferior de la Agencia, asi como
hacia el exterior de la misma, (14) Cumplir con los criterios descrifos en la version
vigente del Manual para la Implementacion de la estrategia de Gobierno en Linea, y
(15) Seguir los lineamientos estjpulados por el Ministerio de Tecnologias de la
Informacion y Telecomunicaciones y la Presidencia de la Republica, para las dreas
de Tecnologia de la Informacion de las entidades del Estado, ademas de aquellas
que le asigne e/ Presidente’.

La Oficina de Tecnologias de la Informacién -OTI es responsable de administrar y
mantener actualizada la plataforma tecnoldgica de la Agencia Nacional de
Infraestructura (ANH), que apoya las funciones misionales, estratégicas y de apoyo
de la entidad.

En concordancia con lo anterior y en aras de mantener la seguridad de los sistemas
de informacion y la continuidad de los servicios de la Agencia Nacional de
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Hidrocarburos (ANH), es necesario renovar el licenciamiento y soporte de la
plataforma de seguridad perimetral informatica de la entidad. Esta plataforma se
encuentra en el Data Center de la Agencia y cuenta con dispositivos de seguridad
perimetral, herramientas de antivirus y de fuga de informacion, anti-intrusion,
analizadores y detectores proactivos de amenazas on premise, correo y nube, entre
otros.

La informacion geologica, técnica y administrativa es un activo vital para la ANH. Por
ello, es necesario contar con soluciones robustas de seguridad informatica que
permitan gestionar de manera efectiva la confidencialidad, integridad y
disponibilidad de todos los sistemas de informacién de la entidad.

Contratar los servicios de soporte, mantenimiento y actualizacion de la

OBJETO A . , ) ) I
infraestructura de seguridad perimetral informatica de la ANH”
CONTRATAR: gunaadp
El alcance de la presente contempla lo siguiente:

e El contratista debera proporcionar el licenciamiento de los productos de
seguridad perimetral que actualmente utiliza la ANH. Esto incluye el
software, hardware las actualizaciones y el soporte técnico.

e El contratista debera proporcionar soporte técnico para los productos de
seguridad perimetral. Esto incluye la resolucion de problemas, la asistencia

ALCANCE DEL al usuario y la capacitacion.
OBJETO: o Elcontratista deberé realizar el upgrade o entrega e implementacion de las
soluciones acorde al Anexo No.1 — Requerimientos Técnicos

o El contratista debera realizar el mantenimiento preventivo y correctivo de
los productos de seguridad perimetral. Esto incluye la instalacion de
actualizaciones, la actualizacion de configuraciones y la reparacion de
fallas.

e Los servicios de soporte y mantenimiento seran prestados durante un
periodo de 12 0 24 0 36 meses.

IDENTIFICACIO
N DEL L .
Prestacion de Servicios
CONTRATO A
CELEBRAR:
cODIGO Con arreglo a lo prescrito €n el Decreto Reglamentario 1082 de 2015, el proceso
de seleccion planeado se encuentra clasificado bajo los siguientes Cédigos
UN.SPSC (.T e Estandar de Productos y Servicios de Naciones Unidas (UNSPSC):
United Nations
Standard CLASIFICACION | SEGMENTO FAMILIA CLASE
Products and UNSPSC
Services Code® - Servicios ~ Basados  en Servicios Servicios de Sistemas y
UNSPSC, 81111800 Ingenieria, Investigacion y Informati Administracion de
Cédigo Estandar Tecnologia. Ormaficos. Componentes de Sistemas.
de Productos y Servicios  de  Gestion,
Servicios de 81111900 Servicios Profesionales de Servicios Sistemas de recuperacion
. Empresa y  Servicios Informaticos. de informacion
Naplones Administrativos.
Unidas), Soni Baeag
: ervicios asados en . .
corr.espondlente 81112200 Ingenieria, Investigacion y .S?I'VICI%IS Milntenlmlento y soporte de
al bien, obra o Tecnologia informaticos software
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servicios a
contratar:

Una vez se detemrine la modalidad de seleccién del proceso, los participantes del
mismo deberan encontrarse inscritos en por lo menos dos (2) de los anteriores
codigos

En el caso de propuestas presentadas por consorcios, cada uno de los integrantes
debe encontrarse inscrito, clasificado y calificado en por lo menos uno de los
Codigos anteriormente establecidos. En todo caso, el consorcio debera acreditar,
en conjunto, minimo en dos (2) de los cédigos exigidos.

ASPECTOS
TECNICOS:

Los aspectos técnicos se encuentran en el Anexo No.1 — Requerimientos Técnicos

PLAZO DE
EJECUCION
DEL CONTRATO

El plazo de ejecucion del contrato sera hasta el 31 de diciembre de 2023.

LUGAR DE
EJECUCION:

Para todos los efectos la ejecucidn del presente contrato seré en la Avenida Calle
26 No. 59 - 65 Piso 2 de la ciudad de Bogota, instalaciones de la ANH, y en la
Carrera 4 (autopista sur) No. 6a sur del municipio de Soacha - Cundinamarca,
Datacenter Alterno del Instituto de Planificacion y Promocién de Soluciones
Energéticas para las Zonas No Interconectadas - IPSE

PROPUESTA
ECONOMICA:

Se incluye tabla de Cotizacién para propuesta Econdmica.

* La cotizacién debe tener en cuenta las exenciones de IVA vigentes. Si el producto
se encuentra exento de IVA conforme a la normatividad, el valor del IVA de este
producto debera consignarse en $0.
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Objeto: “ Contratar los servicios de soporte, mantenimiento y actualizacion de la infraestructura de seguridad

COTIZACION - SONDEO DE MERCADO

perimetral informafica de la ANH”

ftem

Descripcion

Cantidad

Valor
Unitario
(COP$)

Valor Total (COP$)

IVA (19%) *

Total, con
(COP$)

IVA

Servicios de soporte y mantenimiento de la infraestructura
de seguridad perimetral informéatica de la ANH — acorde a
lo solicitado en el Listado del Anexo No.1 -
Requerimientos Técnicos

12 meses

Servicios de soporte y mantenimiento de la infraestructura
de seguridad perimetral informatica de la ANH — acorde a
lo solicitado en el listado del Anexo No.1 -
Requerimientos Técnicos

24 meses

Servicios de soporte y mantenimiento de la infraestructura
de seguridad perimetral informatica de la ANH — acorde a
lo solicitado en el listado del Anexo No.1 —
Requerimientos Técnicos

36 meses

Solucion FortiADC 400F — acorde a los solicitado en el
Anexo No.1 — Requerimientos Técnicos con 12 meses de
soporte

1 solucién

Servicios de soporte y mantenimiento de FortiADC 400F —
acorde a los solicitado en el Anexo No.1 — Requerimientos
Técnicos

24 meses

Servicios de soporte y mantenimiento de FortiADC 400F —
acorde a los solicitado en el Anexo No.1 — Requerimientos
Técnicos

36 meses

Solucién SOAR - Security Orchestration, Automation and
Response — acorde a los solicitado en el Anexo No.1 -
Requerimientos Técnicos, con 12 meses de soporte

1 solucién

Servicios de soporte y mantenimiento de SOAR - Security
Orchestration, Automation and Response — acorde a los
solicitado en el Anexo No.1 — Requerimientos Técnicos

24 meses

Servicios de soporte y mantenimiento de SOAR - Security
Orchestration, Automation and Response — acorde a los
solicitado en el Anexo No.1 — Requerimientos Técnicos

36 meses

Solucién de Cifrado de Datos acorde a los solicitado en el
Anexo No.1 — Requerimientos Técnicos, con 12 meses de
soporte

1 solucién

TOTAL

Los items con la letra A, corresponde al soporte y mantenimiento por veinticuatro (24) meses de las
soluciones.

Los items con la letra B corresponde al soporte y mantenimiento por treinta y seis (36) meses de las
soluciones.

* Si alguno de los items tiene exencién de IVA, se debera indicar expresamente y el valor de este concepto
sera $0.

Por favor abstenerse de modificar el formato de cotizacion.
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Nombre y Firma Representante Legal:

Nombre Empresa:

NIT:

Correo Electrénico:

Validez de la cotizacion sera de 45 dias. Los valores deberan presentarse en pesos colombianos.
Adjuntar con la presente propuesta Econdmica, RUT.

Nota: Se reitera que la presente consulta de precios no obliga ni compromete la responsabilidad de la
Agencia Nacional de Hidrocarburos; mas bien, se constituye en uno de los instrumentos para establecer el
presupuesto oficial estimado del proyecto a contratar.

SOLICITUD DE ACLARACIONES U OBSERVACIONES: Las firmas interesadas en presentar cotizaciones
podran solicitar a la entidad inquietudes y aclaraciones, las cuales se podran hacer llegar al correo
electrénicoestudios.mercado@anh.gov.co y/o por medio de la plataforma SECOP I, y en el portal del
SECORP Il a mas tardar el 20 de septiembre de 2023.

ENTREGA DE INFORMACION DEL SONDEO DE MERCADO: Las firmas interesadas deberan presentar
la informaciéon solicitada en el presente sondeo de mercado al correo electrénico a:
estudios.mercado@anh.gov.co, , y en el portal del SECOP Il a més tardar el 22 de septiembre de 2023.

Es pertinente resaltar que los proveedores interesados en presentar cotizaciéon podran realizar aportes en
cuanto a los requisitos técnicos aqui exigidos, siempre que los mismos apunten a la satisfaccion de la
necesidad descrita y del objeto del proceso de contratacion, para lo cual deberan incluirlo dentro de su
cotizacién, indicando los valores de esos criterios técnicos, ademas de los solicitados en la presente
cotizacién
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Vicepresidente de Agencia Cddigo E2 Grado 06
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