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ASUNTO: INFORME SEGUIMIENTO IMPLEMENTACION POLITICA GOBIERNO DIGITAL.

La politica de Gobierno Digital forma parte del Modelo Integrado de Planeacién y Gestiéon (MIPG) (Decreto
1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2) y se integra con las politicas de Gestiéon y Desempefio
Institucional en la dimension operativa de Gestion para el resultado con valores, que busca promover una
adecuada gestién interna de las entidades y un buen relacionamiento con el ciudadano, a través de la
participacion y la prestacion de servicios de calidad.
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1. OBJETIVO

El proposito del informe es presentar oportunidades de mejora al proceso TIC sobre la implementacion de
la Politica de Gobierno Digital basados en los riesgos que se han identificado.

2. ALCANCE

El seguimiento se realiza para el periodo septiembre de 2019 a junio 2020.

3. DESARROLLO

Entre los roles asignados a las Oficinas de Control Interno (OCI) esté el liderazgo estratégico, enfoque
hacia la prevencion y evaluacion y seguimiento (Decreto 1083 de 2015, articulo 2.2.21.5.3).

La Auditoria de seguimiento del presente informe quedo limitada a lo observado en el informe estratégico
enviado por la OTI el 29 de mayo de 2020.

De la informacion de la OTI no se recibieron datos ni orientacion de donde se pudieran consultar los
soportes de implantacion de la Politica de Gobierno Digital ni confirmaciéon del Plan Estratégico de
Tecnologias de Informacion (PETIC) vigente a la fecha de la solicitud.

Las recomendaciones se presentan de acuerdo al Manual de Gobierno Digital y con enfoque hacia la mejora
continua.

3.1. OBSERVACIONES

La implementacion de la Politica de Gobierno Digital debe estar alineada al Plan Estratégico Institucional,
Plan Estratégico de Tecnologias de la Informacién y las comunicaciones (PETIC) y Modelo de Privacidad
y Seguridad de la Informacion (MPSI)

3.1.1. Orientacién de la implementacion de la Politica de Gobierno Digital

Observacion

El Decreto unico reglamentario 1078 de 2015 articulo 2.2.9.1.3.3, asi como en Manual de Gobierno Digital
establecen que el responsable de orientar la implementacién de la Politica de Gobierno Digital es el Comité
Institucional de Gestién y Desempefio.
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Segun resolucion interna 317 de 2018, se establecié el Comité Institucional de Gestion y Desempeio en
la ANH. De acuerdo con lo observado por la OCI se han realizado dos (02) sesiones: el seis (06) de junio
de 2019 y treinta (30) de septiembre de 2019.

Al validar las actas se observa que en las agendas de la reunién no se ha contemplado plan de
implementacion de la Politica de Gobierno Digital.

Riesgo

o Incumplimiento en el marco normativo de la ANH

. Falta de apoyo en la definicidn y desarrollo de procesos y proyectos contemplados en el plan de
implantacion de la Politica de Gobierno Digital de la ANH.

. Inoportunidad en la definicion de lineamientos y criterios de priorizacion de la Politica de Gobierno
Digital de la ANH que afecten los procesos misionales y estratégicos de la ANH.

Recomendacion

o En la agenda de las sesiones del Comité Institucional de Gestién y Desempeiio es necesario que se
incluyan todos los temas que atiendan la implementacion y desarrollo de las politicas de gestion. La
Politica de Gobierno Digital es una de las dieciocho (18) politicas de gestion y desempefio
institucional, que se desarrolla en el marco del Modelo Integrado de Planeacion y Gestion (MIPG).

. Realizar sesiones periodicas del comité Institucional de Gestion y Desempefio con base en lo
establecido en la resolucion mencionada - cada tres (03) meses - 0 antes cuando se requiera.

Nota: Esta recomendacion fue presentada por la OCI en el Comité Institucional de Gestiéon y Desempeiio
del 9 de junio de 2020; la Alta Direccion instruyd para aumentar la frecuencia y los temas a examinar en
el Comité.

3.1.2. Implementacion de la Politica
Observacion

El Manual de Gobierno Digital establece los habilitadores transversales de la politica de Gobierno Digital:
Arquitectura, Seguridad de la Informacién y Servicios Ciudadanos Digitales; Estos habilitadores permiten
el despliegue de los componentes de la politica y tienen como objetivo, desarrollar capacidades en cada
entidad para la implementacion de la politica.

Con base en el informe de implantacion de la Politica de Gobierno Digital, recibido de la Gerencia de
Planeacion con corte a diciembre 31 de 2019, el avance reportado es de 72,2 % sobre meta del 68% (4
puntos por encima de lo planeado). En el informe de resultados de desempefio Institucional vigencia 2019
emitido por Funcién Publica, la politica de gobierno digital de la ANH fue calificada en 83,4% con corte a
diciembre de 2019.
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Con corte a abril 2020 la OTI reporto un avance del 77,2 %. Sobre una meta de 80% a diciembre 2020. Si
bien se observa en el informe que el avance no ha estado por debajo de la meta planeada, se considera
conveniente analizar si estos resultados y las actividades planeadas contribuyen con el cumplimiento del
Obijetivo de la Politica de Gobierno Digital que es “Promover el uso y aprovechamiento de las tecnologias
de la informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,
e innovadores, que generen valor publico en un entorno de confianza digital”. Lo anterior teniendo en
cuenta que la OCI ha dado recomendaciones al proceso TIC como:

Inconvenientes en el acceso a la informacién publica de la pagina web. El sitio deberia soportar la
navegabilidad desde cualquier tipo de conexion, especialmente porque en el territorio nacional la
mayor parte de la poblaciéon no tiene un acceso a internet de alta velocidad, por lo cual un amplio
porcentaje de la comunidad en las regiones productoras (uno de los grupos de interés principales de
la industria), no accederia de manera efectiva.

Falta de documentacién de los sistemas de informacién de la ANH.

Acceso y administracion de sistemas de informacion productivos misionales por usuarios externos
(proveedores).

Falta de plan de continuidad.

Incomunicacién de los ciudadanos con la Agencia por mas de un mes a través del conmutador de la
ANH.

Ejecucién incompleta y a destiempo de proyectos de alto impacto en los procesos de la ANH (Pagina
Web, Intranet, Viedo, ERP, CRM, Proyectos).

Las observaciones antes mencionadas afectan los propdsitos de la Politica como:

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion.

Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacion.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y problematicas
sociales, a través del aprovechamiento de Tecnologias de la Informacién y las Comunicaciones.

Riesgos

Inoportunidad en la definicién de lineamientos y criterios de priorizacion de las actividades del plan
de accién de la implementacion de la Politica de Gobierno Digital.

Deterioro en la confianza de la comunidad con el estado (ANH).

Aumento de costos.

Falta de planeacion.

Falta de informacién para la toma de decisiones.

Falta de confidencialidad en informacion sensible.
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Falta de procesos integrados.
Reprocesos de informacion.

Recomendacion

Se considera importante diagnosticar el estado actual de avance en los habilitadores transversales
en aspectos que los aspectos que se mencionan a continuacién y que no se observaron
contemplados en el informe ejecutivo enviado:

» Arquitectura — Estrategia - Planeacion Estratégica: Andlisis de los dominios del marco de
referencia, Carpeta compartida, Autenticaciéon Electrénica e Interoperabilidad.

> Arquitectura — Gobierno - Esquema de Gobierno: Procesos de gestion de T.I claramente
definidos y documentados e Indicadores para medir la Gestion de T.I

> Arquitectura — Esquema de Gobierno — Gestion de proyectos: Aplicé metodologia para la
gestion integral de proyectos T.l, Garantiz6é que cualquier iniciativa, proyecto o plan de la entidad
que incorpora Tl, es liderado en conjunto entre las areas misionales y el area de T.I. de la entidad

> Arquitectura — Servicios Tecnolégicos — Soporte a los servicios de T.I: Cumplimiento de
ANS para los servicios tecnoldgicos que presta la Entidad.

> Arquitectura — Servicios Tecnolégicos — Operacién de Servicios Tecnolégicos: Se tiene un
catalogo actualizado de la infraestructura tecnolédgica, Estd documentado e implementado un
plan de continuidad de los servicios tecnolégicos mediante pruebas y verificaciones acordes a
las necesidades de la organizacion, Se implementd mecanismos de disponibilidad de los
servicios tecnoldgicos de tal forma que se asegure el cumplimiento de los ANS establecidos,
Existen ANS establecidos para disponibilidad de los servicios tecnolégicos, Estan actualizados
los riesgos asociados a su infraestructura tecnolégica y servicios tecnolégicos

» Seguridad de la Informacién - Evaluacién y planificacion de la seguridad de la
informacion: Se Gestionan los riesgos de seguridad y privacidad de la informacion. ¢Estan
identificados?

> Servicios Ciudadanos - Accesibilidad y Usabilidad: Las personas con discapacidad sensorial
puedan acceder de manera auténoma e independiente a dichas paginas, portales y sistemas de
informacion web. Implemente estadisticas de usabilidad de los usuarios, para determinar ajustes
a realizar y atributos a incorporar. Lo anterior con el fin solucionar problemas, satisfacer
necesidades y proteger derechos de la ciudadania y aumentar su nivel de satisfaccion.

Diagnosticar el estado de cumplimiento en los aspectos de caracter obligatorio de los servicios
basicos: autenticacion biométrica, autenticacién con cédula digital, autenticacion electrénica, carpeta
ciudadana e interoperabilidad.

Socializar a todos los servidores de la ANH el avance de la Entidad en los diferentes aspectos de la
Politica de Gobierno Digital, haciendo énfasis en la importancia de la participacion de cada una de
las areas y sus equipos de trabajo.

Apoyarse con la segunda linea de defensa “Comité Institucional de Gestion y Desempefio”. El rol de
la Segunda Linea de Defensa es asegurar que los controles y procesos de gestion del riesgo de la
Primera Linea de Defensa sean apropiados y funcionen correctamente, supervisan la implementacién
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de practicas de gestién de riesgo eficaces; asi mismo, consolidar y analizar informacion sobre temas
clave para la entidad, base para la toma de decisiones y de las acciones preventivas necesarias. para
evitar materializaciones de riesgos, todo lo anterior enmarcado en la “autogestion”.

3.1.3. Indicadores de Medicion

Observacion

Para la implementacion de la Politica de Gobierno Digital se observé medicién a través de indicadores de
cumplimiento.

No se observaron indicadores de medicion para el uso y aprovechamiento de las TIC tanto en su gestion
interna como en la entrega de servicios digitales a usuarios, ciudadanos y grupos de interés, con
parametros de medicion en términos de ahorro tiempos, recursos, costos, satisfaccion de usuarios internos
y externos, tasas de uso de procesos, tramites y servicios digitales versus presenciales.

Riesgo

e |noportunidad en la toma de decisiones para optimizar procesos.
e Falta de oportunidad en el mejoramiento de la prestacidn de servicios de la ANH con la comunidad.

Recomendacioén

El establecer indicadores de eficiencia proporciona informacién al lider del proceso en cada etapa del
proceso, aportando precision en la toma de decisiones, dinamiza la mejora en los procesos. Se
recomienda incluir indicadores de eficiencia para la mediciéon de recursos empleados, tiempos y costos
asociados al avance o consecucion de un objetivo o logro.

La OCI requiere que se examine y de ser necesario se actualice la matriz de riesgos se elabore plan de
mejoramiento; este debe ser formulado y registrado en el aplicativo del Sistema de Gestiéon y Control
(SIGECO) a mas tardar el 23/07/2020, indicando los plazos, responsables e indicadores de ejecucion de
las acciones propuestas (se recomienda que los mismos no superen la vigencia 2020).

Cordial saludo,
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