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Cordial saludo Presidente, miembros e invitadas del Comité y responsables del Proceso.

En cumplimiento del Plan Anual de Auditoria Interna ANH (PAAI 2020) y de las disposiciones
referidas en la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado” la Oficina de Control Interno efectio auditoria
a la Administracion y Gestion de Riesgos de la Agencia Nacional de Hidrocarburos.

De manera fundamental el enfoque y elementos evaluados corresponden a:
= El nivel de definicion de la Politica de Gestion de Riesgos.

» La aplicacion metodoldgica para la identificacion y valoracion de riesgos con un enfoque
sistémico.

» El uso de la Matriz de Gestion de Riesgos como una herramienta dinamica que ha de facilitar
la gestion practica y efectiva a los responsables de proceso.

= El nivel de seguimiento a las actividades definidas para asegurar una adecuada mitigaciéon de
los riesgos.

Con este informe la OCI tiene el objetivo de agregar valor a la Agencia mediante la identificacion
de areas de oportunidad que permitan fortalecer la gestién de riesgos, lo que ha de incidir
positivamente en el aseguramiento de los objetivos estratégicos de la entidad, y en la mejora de
la eficacia y la eficiencia de los procesos, en un entorno y contexto de riesgos complejo, tanto
para la industria como para el pais.

A continuacion, se presenta el resumen ejecutivo y se adjunta a esta comunicacion el informe
de auditoria.

Agencia Nacional de Hidrocarburos (ANH)
Oficina de Control Interno (OCI)
Plan Anual de Auditoria Interna (PAAI) 2020

EVALUACION A LA ADMINISTRACION Y GESTION DE RIESGOS DE LA
AGENCIA NACIONAL DE HIDROCARBUROS
(Actividad 72)

PRINCIPALES AREAS DE OPORTUNIDAD
RESUMEN EJECUTIVO
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¢ No se observé un seguimiento y
» Falta de revision y actualizacion de la cumplimiento eficaz de los planes de
Politica de Gestion de Riesgos de la manejo de riesgos; el 77% se
ANH en un entorno de alta encontraban vencidos.
incertidumbre. Ello genera un riesgo
alto para la ANH en la media en que Estado de planes de manejo del riesgo

no se provee garantia de la
pertinencia y aplicabilidad de la
Politica para administrar y mitigar de
manera efectiva los riesgos que de
manera latente y efectiva han
aparecido durante 2020 (volatilidad
del mercado, COVID-19)

e Se evidencié que no se establecen
planes de manejo para la totalidad de los
eventos de riesgo residual identificados.

Se observaron riesgos en los niveles Alto e El vencimiento promedio de las fechas
y Extremo sin Planes de manejo. de compromiso de planes de manejo fue
de 290 dias.

Relacion nivel de riesgo / plan de manejo

4
22
16 1
2 1
[ B - W=

Zona deRiesgo BAJA  Zona de Riesgo Zona deRiesgo ALTA  Zona de Riesgo
MODERADA EXTREMA

Distribucion de vencimiento de planes de
manejo del riesgo

= 180 dias
= 180 y 365 dias

= mayor a 365 dias

B Riesgosporzona M Sinplan de manejo M Con plan de manejo

e Representa un riesgo significativo para la
entidad que los planes de manejo no se
estén ejecutando, esta es un area de
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oportunidad importante en la
apropiacion/participacion en el

sostenimiento del Sistema por parte de

los responsables de proceso.

e Los reportes de seguimiento y medicién

en el aplicativo SIGECO para los
elementos del componente de
Administracion de Riesgos se
encontraban desactualizados con
informacion de avance en 0%. Se

observo que la evaluacion y gestion de
los riesgos no es un proceso sistematico.

e Los riesgos estratégicos de la entidad no

estaban siendo identificados ni
aprobados por parte el Comité
Estratégico segun lo definido en la
Politica.

El Comité puede no tener visibilidad de la

vigencia e impacto de los riesgos
definidos, y si estos y sus respectivos

controles son correspondientes con los

objetivos estratégicos de la ANH.

o Si bien se efectuaron talleres y
entrenamientos a distintos grupos al
interior de la Agencia durante 2019 y

2020 (lideres funcionales, contratistas,
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No se observo que se estuviera
realizando una revision periodica (al
menos anual) al Sistema de gestion de
riesgos de la entidad. El monitoreo
trimestral y otras actividades de
seguimiento al avance y efectividad de
las acciones de mitigacion no se estaba
ejecutando segun lo previsto en la
Politica de Gestién de Riesgos.

La identificacién de Oportunidades no es
un proceso sistematico en la Agencia.

Se identificaron tres (3) Oportunidades
clasificadas como “Aprovechables” entre
2019 y 2020 (primer trimestre -Q1-) y no
se observaron resultados concretos de
su completa ejecucion, su estado actual
(avance), o cuantificacién de los
beneficios recibidos.

La informacién, conocimiento (know-
how), herramientas y experticia de la
Agencia pudieran no estar siendo
utilizadas de manera 6ptima para
convertirse en generadores de nuevas
iniciativas.

Oportunidades Indentificadas entre

2019y 2020 (Q1)

servidores) no se evidencio que la 5
estrategia involucrara en forma directa y
activa a los miembros del Comité
Estratégico. 3
0
Total Oportunidades  Oportunidades
Oportunidades  definidas como 100%
identificadas aprovechables aprovechadas
RECOMENDACIONES
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VI.

VII.

COLOMBIA

(Resumen)
Revisar y actualizar la Politica de Administracion de Riesgos.

Actualizar la identificacion y valoracion de los riesgos, garantizando la definicion adecuada de
eventos, causas y consecuencias.

Asegurar que cada responsable de proceso tenga acceso a los controles especificos de su
proceso; que estos estén codificados y sean trazables a politicas, procedimientos y normatividad
aplicable.

Verificar que las matrices de riesgos contemplen la estructura de objetivos estratégicos, objetivos
de procesos, riesgos asociados y catalogo de controles por proceso.

Revisar la parametrizacion y actualizaciéon de SIGECO.

Establecer un mecanismo de seguimiento que permita monitorear de manera recurrente el avance
y logro oportuno de los Planes de mejora y manejo comprometidos por responsables de proceso.

Visibilizar la gestion de riesgos ante la Alta Direccion (Comité Institucional de Coordinacion de
Control Interno, Comité Institucional de Gestion y Desempefio) para asegurar su posicionamiento
y despliegue de manera transversal.

VIII. Hacer de la identificacion de oportunidades un proceso sistematico.

Cordial saludo,

7

ks

-

¥

Miguel Angel Espinosa Ruiz
Jefe Oficina de Control Interno
Agencia Nacional de Hidrocarburos — ANH

Anexo: Informe de auditoria - Proceso de Administracion de Riesgos ANH 2020.pdf
Copias: No aplica

Aprob6: Miguel Angel Espinosa Ruiz, Jefe Oficina de Control Interno

Revisoé: Miguel Angel Espinosa Ruiz, Jefe Oficina de Control Interno

Proyect6:  Daniel Santiago Cruz Cruz, Asesor Oficina de Control Interno
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