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SONDEO DE MERCADO

OBSERVACIONES Y RESPUESTAS AL SONDEO DE MERCADO

Objeto: “Contratar el diagndstico y formulacion del Plan Estratégico de Seguridad de la Informacion —

PESI y de Ciberseguridad 2023-2024 para la Agencia Nacional de Hidrocarburos — ANH”

A. Observaciones presentadas por SSR — SALUD, RIESGOS Y RECURSOS
HUMANOS CONSULTORES LTDA (correo electronico y plataforma

transaccional SECOP II).

OBSERVACION 1. Alcance del Objeto

“Agradecemos precisar que las actividades requeridas pueden ser desarrolladas por el
Proponente a través de un subcontrato, con el objetivo de realizar en conjunto la totalidad de las
actividades requeridas dada su alta especializacion.

Al respecto se entiende por subcontratacion, como aquellos negocios juridicos conexos a un
contrato o convenio principal, entendido como un contrato accesorio, que por su objeto consiste
en asegurar o desarrollar un contrato principal, definicion contenida en el Cddigo Civil
colombiano, articulo 1499. Aplicado el concepto de subcontratacién a la contratacion estatal, el
Consejo de Estado, ha definido que es el negocio juridico accesorio entre un contratista del
Estado y un tercero, con el fin de ejecutar las obligaciones encomendadas al contratista del
estado.

Expuesto lo anterior, ha definido la misma corporacion, que el negocio juridico accesorio que
surge entre el contratista del Estado y el tercero, es una relacion juridica autbnoma, es decir
independiente de la relacién preexistente entre el Estado y el contratista del Estado, en ejecucion
del convenio de asociacion celebrado. Por ende, las obligaciones adquiridas en el negocio
juridico accesorio son exigibles Unicamente entre quienes suscribieron dicho negocio juridico,
dejando de lado la posibilidad a que la exigibilidad en el cumplimiento de obligaciones contraidas
en el subcontrato, sean reclamadas por parte de la Entidad del Estado, limitAndola Gnicamente
a la exigibilidad por el incumplimiento de las obligaciones del contratista del estado.

Ahora bien, con independencia de la naturaleza juridica que se predique del contrato, los
acuerdos que se celebren entre el contratista y el subcontratista no afectan las condiciones
establecidas en el pliego de condiciones y el contrato estatal del cual depende.

Una vez destacado lo anterior, respecto de la viabilidad y oportunidad de realizar subcontratacion
para la presentacion de la propuesta, comedidamente solicitamos se permita el cumplimiento y
acreditacién en conjunto (incluyendo a nuestro aliado estratégico-subcontratista) en relacion con
los requisitos exigidos en el Sondeo de Mercado, asi como en el proceso de contratacién formal
que se aperture.”
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RESPUESTA DE LA ENTIDAD

Teniendo en cuenta que el tipo de contrato que se celebrara serd una Consultoria,
producto de un proceso de seleccidn con participacion plural de oferentes, significa que
una vez seleccionado el contratista no puede cambiarse ni sustituirse pues sus
condiciones y la oferta presentada fueron las razones que motivaron su eleccion.

Por tal razon, la subcontratacion de la ejecucion del objeto contractual en su totalidad
no seria posible, no obstante, de acuerdo con la posicion del Consejo de Estado en su
Sentencia del 12 de agosto de 2013 lo que seria viable es la celebracién de contratos
accesorios que aseguren el cumplimiento de la obligacion principal y que la ejecucion
de dichas obligaciones no relevara al contratista del estado de las responsabilidades
emanadas del contrato principal.

OBSERVACION 2. CODIGO UNSPSC

“Segun indica Colombia Compra Eficiente, el Cédigo Estandar de Productos y Servicios de
Naciones Unidas — UNSPSC, es una metodologia uniforme de codificacion utilizada para
clasificar productos y servicios fundamentada en un arreglo jerérquico y en una estructura logica.

Este sistema de clasificaciébn permite codificar productos y servicios de forma clara ya que se
basa en estandares acordados por la industria los cuales facilitan el comercio entre empresas y
gobierno.

El UNSPSC es una clasificacion de cinco niveles: Segmento, Familia, Clase, y Producto.

Atendiendo la obligacion normativa, consideramos que encontrarse inscritos, clasificados y
calificados en el Registro Unico de Proponentes — RUP de la Camara de Comercio en uno o en
varios de los cédigos estandar indicados en el Sondeo de Mercado permitira el desarrollo del
objeto contractual por lo que con el &nimo de permitir una participacién plural de oferentes
atentamente solicitamos tomar como valida la acreditacién en uno o en varios de los cédigos
establecidos, sin que sea necesario acreditar todos los indicados en el documento de sondeo de
mercado.

Aunado a lo anterior, la ANH est4 solicitando la acreditacion de experiencia certificada en el
desarrollo del objeto contractual, lo cual le permitira hacer una doble validacién de la idoneidad
y capacidad del oferente.”

RESPUESTA DE LA ENTIDAD

La Entidad NO ACEPTA la observacion por cuanto en el Sondeo se especifica “En el
caso de propuestas presentadas por consorcios cada uno de los integrantes debe encontrarse inscrito,
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clasificado y calificado en por lo menos uno delos codigos anteriormente establecidos. En todo caso
el consorcio debera acreditar, en conjunto, todos los codigos anteriormente establecidos”. (negrilla y
subrayado nuestro)

Lo anterior permite que se establezcan consorcios para que se desarrollen actividades
de manera conjunta y, por ende, se complementen capacidades.

OBSERVACION 3. PROPUESTA ECONOMICA 1 - EQUIPO DE TRABAJO

“Dedicacion: Atentamente solicitamos a la Entidad precisar que la dedicacion exigida de 100%
del equipo de trabajo sera desde las instalaciones del Contratista y no en calidad de IN HOUSE.”

RESPUESTA DE LA ENTIDAD

La Entidad NO ACEPTA la observacién ya que la ejecucidn del contrato se requiere en
las instalaciones de la Entidad, que como se indica en el sondeo “Para todos los efectos la
ejecucion del presente contrato sera en la Avenida Calle 26 No. 59 — 65 Piso 2 de la ciudad de Bogota.”
Para conocer si algunas actividades eventualmente (previa aprobacion del supervisor
del contrato y dada la naturaleza de la actividad) se pueden realizar de manera virtual,
por favor consultar el anexo de Caracteristicas Técnicas.

OBSERVACION 4. CRONOGRAMA DEL SONDEO

“Atentamente nos permitimos solicitar la ampliacion en la fecha de entrega de la cotizacion. Lo
anterior por cuanto nos parece demasiado proxima después de la recepcion de las respuestas a
las observaciones formuladas, para la contestacion de todos los requerimientos establecidos y
la consecucion de los documentos necesarios para el cumplimiento.

Por favor ampliarla en por lo menos cinco (5) dias habiles.”

RESPUESTA DE LA ENTIDAD

La Entidad ACEPTA la observacién, dadas las observaciones recibidas, por lo que, se
ampliara la fecha de entrega de cotizaciones, informacion que sera ajustada y publicada
en la seccién respectiva de la pagina web de la Entidad.
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OBSERVACION 5. PROPUESTA ECONOMICA 1 - EQUIPO DE TRABAJO

“a. Respecto al tiempo en meses indicado para cada uno de los roles que conforman el equipo
de trabajo que apoyara el desarrollo del proyecto (algunos 4 y otros 6), a fin de evitar
interpretaciones erréneas, agradecemos aclarar si este va ligado al plazo de ejecucion del
contrato el cual se indica que sera hasta de tres (3) meses contados a partir de la suscripcion del
acta de inicio. De ser correcto nuestro entendimiento, el plazo correcto de ejecucién del contrato
debe ajustarse a seis (6) meses.”

“b. En la pagina 7 del documento de Sondeo de Mercado se indica que se adjuntan los
requerimientos minimos técnicos para el personal solicitado. Sin embargo, en los documentos
publicados no se encuentran relacionados dichos requerimientos por lo que agradecemos su
remision.”

RESPUESTA DE LA ENTIDAD

Para el apartado a) la Entidad ACLARA que se realizara ajuste al tiempo en meses en
la propuesta econdmica que no corresponde con el plazo de ejecucion en la version
publicada del sondeo, debido a un error involuntario. El tiempo de ejecucion y del cual
se requiere el equipo de trabajo es de tres (3) meses conforme al tiempo disponible
para ejecucion en la presente vigencia fiscal. Conforme a lo anterior, la Entidad informa

gue NO ES CORRECTO su entendimiento.

En cuanto al apartado b) la Entidad ACEPTA la observacion e incluird requisitos de
formacion y experiencia de los cargos, para lo cual debera consultarse en el

correspondiente ajuste publicado en la pagina web de la Entidad.

OBSERVACION 6. PROPUESTA ECONOMICA 2 — SERVICIOS TECNICOS

“a. Por favor aclarar el nimero de empleados de la Entidad y si todos se encuentran ubicados en
una Unica sede o si estan distribuidos en diferentes sedes, de ser asi por favor indicar la ubicacion
de cada sede.

b. Agradecemos precisar el alcance de las pruebas de penetracion, ya que, se habla de 200 IPs
para andlisis de vulnerabilidades, pero no se detalla el nimero de activos que serdn objeto de
las pruebas de penetracion. Adicionalmente hablan de pruebas forenses y analisis de custodia,
por favor aclarar y detallar si se requiere el servicio de analisis forense y su respectivo alcance.
c. Por favor aclarar y detallar el alcance del servicio de escaneo (radiofrecuencia y escucha).”
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RESPUESTA DE LA ENTIDAD

Para el apartado a) para la Entidad ACLARA que el numero de empleados de Planta
de la ANH actualmente es de 147 personas. En lo que respecta a requerimientos
solicitados para todos los colaboradores, el niumero a cubrir maximo es de 500
personas, lo cual se incluira en el Anexo de Caracteristicas Técnicas. En cuanto a la
sede, la Entidad informa que se cuenta con una Unica sede donde se ejecutara el

contrato, como se indica en el sondeo “Para todos los efectos la ejecucion del presente contrato
sera en la Avenida Calle 26 No. 59 — 65 Piso 2 de la ciudad de Bogot&”.

En cuanto al apartado b) la Entidad ACEPTA la observacion y precisa que el alcance
es a 200 IPs sin restriccidn de activos dada que en una IP puede haber multiples
aplicaciones o publicaciones usando diferentes puertos o nombres, lo cual se incluird
en el Anexo de caracteristicas técnicas.

Respecto al apartado c) la Entidad NO ACEPTA la observacion dado que se considera
gue la informaciéon es clara en cuanto al alcance, por cuanto en el anexo de
Caracteristicas Técnicas se especifica “Se debera realizar un escaneo al lugar determinado
dentro de la Entidad (areas criticas), para lo cual deberd emplear una metodologia de barrido, asi como
la utilizacidon de equipos de hardware y/o software de Ultima tecnologia que permitan hallar frecuencias
analogas y/o digitales emitidas por dispositivos electronicos que pudieran haber sido instalados con fines
de monitoreo y/o escucha no autorizados (incluyendo deteccién de micr6fonos GSM vy otras tecnologias,
de localizadores GPS, de camaras inalambricas, entre otros).“

B. Observaciones presentadas por TRINING CORPORATION (correo
electroénico).

OBSERVACION 1.

“Para presentacién del Sondeo, se permite uno o todos los cédigos solicitados del RUP en el
documento Sondeo de Mercado PESI 2022-2023.”

RESPUESTA DE LA ENTIDAD

Se informa al observante que en el Sondeo se especifica “En el caso de propuestas
presentadas por consorcios cada uno de los integrantes debe encontrarse inscrito, clasificado y calificado
en por lo menos uno de los codigos anteriormente establecidos. En todo caso el consorcio debera
acreditar, en conjunto, todos los cédigos anteriormente establecidos”. (negrilla y subrayado
nuestro)
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Lo anterior permite que se establezcan consorcios para que se desarrollen actividades
de manera conjunta y, por ende, se complementen capacidades.

OBSERVACION 2.

“El diagnostico y formulacién del Plan Estratégico de Seguridad de la Informacién — PESI y de
Ciberseguridad 2023-2024 para la Agencia Nacional de Hidrocarburos — ANH, se encuentra
programado para el afio 2023-2024 pero en el item PLAZO DE EJECUCION DEL CONTRATO,
establece: “El plazo de ejecucion del contrato sera hasta de tres (3) meses contados a partir de
la suscripcién del acta de inicio.” ;Dar mayor claridad si la ejecucion del contrato es de 2 afios o
de 3 meses?”

RESPUESTA DE LA ENTIDAD

Se informa al observante que la contratacion es de una consultoria para el diagnéstico
y formulacién del Plan Estratégico de Seguridad de la Informacién — PESI y de
Ciberseguridad 2023-2024 para la Agencia Nacional de Hidrocarburos — ANH, la cual
tiene como plazo de ejecucién de hasta de tres (3) meses contados a partir de la
suscripcién del acta de inicio. Los dos (2) afios corresponden al horizonte para la
formulacion del plan resultado de la consultoria.

OBSERVACION 3.

“Confirmar la ubicacion del centro de control para la consultoria/diagnostico”
RESPUESTA DE LA ENTIDAD

La Entidad NO ACEPTA la observacion ya que esta no es clara. La Entidad informa al
observante que la ejecucion del contrato se requiere en las instalaciones de la Entidad,
que como se indica en el sondeo “Para todos los efectos la ejecucion del presente contrato sera
en la Avenida Calle 26 No. 59 — 65 Piso 2 de la ciudad de Bogota.”

OBSERVACION 4.

“Dar claridad sobre la modalidad para la prestacion del servicio, informando si se puede realizar
bajo la modalidad Mixta (Virtual y Presencial) o si solo se realizara de manera presencial en la
Avenida Calle 26 No. 59 — 65 Piso 2 de la ciudad de Bogota.”
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RESPUESTA DE LA ENTIDAD

La Entidad informa al observante que la ejecucion del contrato se requiere en las
instalaciones de la Entidad, que como se indica en el sondeo “Para todos los efectos la
ejecucion del presente contrato sera en la Avenida Calle 26 No. 59 — 65 Piso 2 de la ciudad de Bogota.”
Para conocer si algunas actividades eventualmente (previa aprobacion del supervisor
del contrato y dada la naturaleza de la actividad) se pueden realizar de manera virtual,
por favor consultar el anexo de Caracteristicas Técnicas.

OBSERVACION 5.

“¢,Cudles son los perfiles de competencia y formacién por cada uno de los integrantes del
equipo consultor?”

RESPUESTA DE LA ENTIDAD

La Entidad ACEPTA la observacion e incluira requisitos de formacion y experiencia de
los cargos, para lo cual debera consultarse en el correspondiente ajuste publicado en
la pagina web de la Entidad.

OBSERVACION 6.

“¢ Los profesionales requieren estar de tiempo completo durante el servicio? “

RESPUESTA DE LA ENTIDAD

La Entidad informa al observante que la dedicacién requerida del equipo de trabajo se
encuentra detallada en el documento de sondeo en el apartado PROPUESTA
ECONOMICA 1 - EQUIPO DE TRABAJO.

OBSERVACION 7.

“El item propuesta econdmica 1 equipo de trabajo, solicitamos claridad frente:
- ¢A qué se refiere con el alquiler de oficinas?

- ¢A qué se refiere la palabra otros?

- ¢ Cuales son las polizas para cumplir?

- ¢ Qué licenciamiento de software se debe garantizar para el servicio?”
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RESPUESTA DE LA ENTIDAD

La Entidad informa al observante que “alquiler de oficinas” es uno de los varios ejemplos
alli expuestos, de los posibles gastos en los que el Contratista considera debe incurrir
para cumplir con la ejecucion del contrato y por ende incluye en su cotizacion.

En cuanto a la palabra “otros” si bien el observante no precisa la ubicacion de esta
palabra, de estar en la misma frase del item anterior, la Entidad informa al observante
gue ibidem, quiere decir que pueden existir otros gastos a incluir en la cotizacién, que
el Contratista considere debe incurrir para cumplir con la ejecucion del contrato.

En cuanto a las pdlizas, la Entidad informa al observante que las pdlizas que se
solicitaran seran las que resulten del andlisis de riesgos que se encuentra en
elaboracién, asi como los estudios previos y que seran publicados una vez se de
apertura al proceso de seleccion. Por lo general se trata de una poéliza de cumplimiento
a favor de entidades estatales que incluye el amparo de calidad y correcto
funcionamiento de los bienes, el pago de salarios, prestaciones sociales e
indemnizaciones y, calidad del servicio.

Respecto al licenciamiento, la Entidad informa al observante que en el anexo de

caracteristicas técnicas se especifica “las herramientas para realizar el andlisis de
vulnerabilidades deben ser licenciadas o de propiedad del Contratista y para las pruebas de Pentesting

se podra complementar con herramientas libres, siempre y cuando proporcionen lo requerido.”

Lo anterior no limita a un licenciamiento especifico, permitiendo la utilizacién de
diferentes herramientas disponibles para su uso, siempre que proporcionen a
satisfaccion la informacion y resultados requeridos y considerando la salvaguarda de la
informacion institucional. La Entidad ACLARARA que, adicionalmente estas cumplan
condiciones de seguridad y privacidad de la informacion. Asi mismo, la Entidad se
reserva el derecho de exigir y constatar el licenciamiento cuando aplique.

OBSERVACION 8.

“Claridad sobre la experiencia solicitada para la empresa proponente”.
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RESPUESTA DE LA ENTIDAD

Los requisitos para acreditacion de la experiencia seran informados una vez se de
apertura al proceso de seleccion, por cuanto en estos momentos la ANH se encuentra
en la etapa de elaboracion de estudios previos, analisis del sector, y estudio de
mercado.

C. Observaciones presentadas por RSEC Group (correo electrénico).

OBSERVACION 1.

“Cuando la ANH saque el proceso de RFP formalmente daran prioridad para invitar a las
empresas que cotizaron en la presente RFI.”

RESPUESTA DE LA ENTIDAD

Se aclara que al tratarse de un proceso de seleccion publico al cual se podran presentar
los interesados que cumplan los requisitos, no es posible dar prioridad a ningan
proponente, en aras del respecto al derecho a la igualdad, es asi que, la Corte
Constitucional, sostiene que:

“La jurisprudencia constitucional ha reconocido que el derecho a la igualdad de oportunidades, aplicado
a la contratacion de la administracion publica, se plasma en el derecho a la libre concurrencia u oposicién,
segun el cual, se garantiza la facultad de participar en el tramite concursal a todos los posibles

proponentes que tengan la real posibilidad de ofrecer lo que demanda la administracion” (Corte
Constitucional, 2009).

OBSERVACION 2.

“Para la RFP solicitaran a los proponentes RUP — Registro Unico de proponentes, en caso
afirmativo en que grupo deberan estar inscritos los proponentes para poder participar.”

RESPUESTA DE LA ENTIDAD

Las caracteristicas del RUP que se requerira sera informado una vez se de apertura al
proceso de seleccion, por cuanto en estos momentos la ANH se encuentra en la etapa
de elaboracién de estudios previos, analisis del sector, y estudio de mercado.
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D. Observaciones presentadas por PricewaterhouseCoopers AG Ltda (correo
electronico). Extemporanea

“Ante todo presento disculpas por presentar ésta solicitud fuera de los tiempos establecidos, pero
me parece importante aclarar el tiempo estimado del proyecto, ya que en la pagina 5 del
documento "01-09-22 ID Sondeo de Mercado PESI 2023-2024 (1).pdf" se establece que el el
plazo de ejecucion estimado es de 3 meses, como aparece en la siguiente imagen:

PLAZO DE EJECUCION Eép;alaazasci?i e::?g:i::‘nac‘i;;c;;li;ai;aosera hasta de tres (3) meses contados a partir
DEL CONTRATO P '

Por otro lado, en la pagina 6 del mismo documento, en el cuado PROPUESTA ECONOMICA 1
— EQUIPO DE TRABAJO, se solicita un tiempo de hasta 6 meses para la asignacion en tiempo
de algunos perfiles, como se muestra en la siguiente imagen resaltado en amarillo:

PERFIL ﬂ!ﬁﬂﬂ FACTOR CANTIDAD | TEEMFD | DEDICACION | SUBTOTAL V& WVALO#R TOTAL
MULTIFLICADD (o] EN {El PERFIL 119%) [SUBTOTAL = F)
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Por lo tanto, solicitamos aclarar el tiempo estimado de ejecucion del proyecto (3 0 6 meses) para
tener un sondeo de mercado mas acertado y, si lo consideran pertinente, ampliar por lo menos 1
dia la fecha para presentacion del mismo, una vez aclarado este importante punto.

RESPUESTA DE LA ENTIDAD

La Entidad ACLARA que se realizardq ajuste al tiempo en meses en la propuesta
econdmica que no corresponde con el plazo de ejecucién en la version publicada del
sondeo, debido a un error involuntario. El tiempo de ejecucion y del cual se requiere el
equipo de trabajo es de tres (3) meses conforme al tiempo disponible para ejecucion en
la presente vigencia fiscal.
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