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Mediante el Sistema Integral de Gestion y Control (SIGC), adoptado con Resolucion 862 del 28
de diciembre de 2012, la Agencia Nacional de Hidrocarburos recoge y armoniza los
lineamientos de integracion de la planeacién y gestion (Decreto 2842 del 3 de diciembre de
2012), las directrices de los requisitos definidos en la Norma NTC GP 1000:2009, la Norma ISO
9001:2008, el Plan de Desarrollo Administrativo y el Modelo Estandar de Control Interno -MECI.
La informacidn del SIGC es publicada en el aplicativo institucional denominado SIGECO.

Este informe se estructura bajo el esquema del MECI actualizado 2014, segln establece el
Decreto 943 de 2014 que lo adopta.




MODULO CONTROL DE PLANEACION Y GESTION
Parametros de control que orientan la entidad hacia el cumplimiento de su visién, mision, objetivos,
principios, metas y politicas, al igual que los aspectos que permiten el desarrollo de la gestién

AVANCES

- Al corte de octubre 2014, la Vicepresidencia Administrativa y Financiera ha ejecutado el
83,8% del Plan Institucional de Formacion y Capacitacién - PIC 2014, desarrollando 16
actividades de capacitacién y entrenamiento en el puesto de trabajo en el periodo julio-
octubre, en temas como: ingenieria de petroleros para no petroleros —nivel Avanzado (5
funcionarios participantes), Advanced Solutions of Microsoft SharePoint Server 2013 (un
asistente), Sismica (2 participantes) Curso Trinity / Genesis Practical Petroleum System
Analysis Toolkit Training (un participante) Reglamento Brigada (10 participantes) Seminario
Taller Manejo Defensivo (5 participantes), VIl congreso de auditoria interna IIA Colombia (3
participantes), Estimulacidon Hidraulica — Fracking (12 participantes), Primeros Auxilios (6
participantes), Programa Gestion Ambiental Empresarial (un participante), Curso Economia
Solidaria con énfasis en fondo de empleados (13 participantes), Congreso para el Desarrollo
de no Convencionales (24 participantes), Evacuacidn, Busqueda y Rescate (6 participantes),
Curso de Inglés con énfasis en hidrocarburos (98 participantes), Curso Seguridad de la
Informacién con Certificacidon de Auditor Interno ISO 27001:2013 (3 participantes), Programa
de Alta Gerencia en Hidrocarburos (25 participantes).

- El programa de bienestar social 2014 presenta un avance del 85% con corte a octubre, con la
ejecucion de 11 actividades deportivas, recreativas y culturales durante el periodo analizado,
entre ellas: Acondicionamiento Fisico - Gimnasio ANH (6 participantes), alquiler de espacios
deportivos (40 participantes), torneo de Bolos Interno (39 participantes), bonos para
servidores y sus beneficiarios (35 participantes), intervencion del Clima Laboral Sesion Taller
Outdoor Bogotda (115 participantes), intervencion del Clima Laboral Sesién Taller Outdoor
Suesca (70 participantes), realizacion de campania de refuerzo de los valores Institucionales
(131 participantes), festival del viento en Cajica - taller (39 participantes), actividad familiar
Chinauta (60 participantes), vacaciones recreativas para hijos de servidores de 12 a 17 afios
(21 participantes) y participacion en Torneo Interpresas Acipet (40 participantes).

- A octubre de 2014 la Agencia Nacional de Hidrocarburos - ANH cuenta con 132 servidores
publicos vinculados, que corresponde al 90% de la planta autorizada.

- Durante el cuatrimestre julio - octubre de 2014, la Gerencia de planeacién adelantd las
siguientes actividades: Induccién al proyecto Centro de operaciones para la proteccién
especial de la infraestructura para la generacién del observatorio de seguridad del sector de
hidrocarburos (realizada el 02/09/2014), induccidn a contratista responsable del Proyecto de
Arquitectura Empresarial (realizada el 02/09/2014), reunién de apertura del ciclo de
auditorias de calidad con auditores y auditados (realizada el 09/10/2014 con 27
participantes), 2 talleres para actualizar procesos con 10 participantes, publicacién del Plan
de Auditoria de procesos 2014 (SIGECO - 14/10/2014), presentacidn de avance de los planes
de manejo de riesgos en Comité Estratégico (28/07/2014), presentacion del diagndstico MECI
en Comité de Desarrollo Administrativo (15/09/2014), publicacidn de la version 2 del Mapa
de Riesgos por procesos (SIGECO — 17/10/2014).

- La Gerencia de Planeacidon reporta un avance del 85% en la implementacion de los planes de
mejoramiento por drea y por proceso con corte a octubre 27 de 2014. Con respecto a los
Planes de Mejoramiento de Riesgos el avance reportado es del 95%.




El Plan de Desarrollo Administrativo presenta el siguiente avance acumulado con corte a 30
de septiembre de 2014: Politica N° 1. Gestién Misional y de Gobierno: 67%; Politica N° 2.
Transparencia, Participacidn y Servicio al Ciudadano: 100%; Politica N° 3. Gestién del Talento
Humano: 73%; Politica No. 4. Eficiencia Administrativa: 73% y Politica No. 5. Gestidn
Financiera: 32%.

En lo que tiene que ver con recurso tecnolégicos, soluciones de almacenaje y procesamiento
de datos, la Oficina de Tecnologias de Informacién (OTI) gestiond las siguientes adquisiciones:
i) Servidores empresariales (un enclosure para servidores blade de ultima generacion, 3
servidores blade tipo 1, un servidor blade tipo 2, un upgrade a vsphere enterprise plus 5 desde
una version vsphere 4 advanced, un upgrade a vsphere enterprise plus 5 desde vsphere 5
enterprise, y 2 licencias de vsphere 5 enterprise plus, y ii) 53 computadores de escritorio.

La Oficina Juridica actualizé el Manual de Contratacidn Administrativa de la entidad mediante
Resolucién N° 771 del 31/07/2014, integrando los temas normativos de reciente
modificacion, los lineamientos suministrados por Colombia Compra Eficiente y los
procedimientos generales para el desarrollo de la gestién contractual.

La Vicepresidencia Administrativa y Financiera en coordinacidn con la Vicepresidencia de
Contratos de Hidrocarburos formalizé un Protocolo que deben cumplir los servidores,
contratistas cuando programen salidas fuera de Bogota por temas de seguridad.

EN REESTRUCTURACION Y MEJORA

Sustitucion de flujos documentales en papel por soportes y medios electrdnicos, sustentados
en la utilizacién de tecnologias de la informacién y comunicaciones, priorizando la sustitucién
de memorandos y comunicaciones internas en papel asi como otros tipos documentales de
conservacién temporal, por soportes electronicos. (Vicepresidencia Administrativa y
Financiera — Oficina de Tecnologias de Informacion)

Actualizar los procedimientos asociados al proceso de gestidon contractual en el Sistema de
Gestion y Control, adoptados con el nuevo Manual de Contratacion Administrativa de la
entidad (Oficina Juridica)

Actualizar el mapa de riesgos del proceso de gestion contractual, que alimente el mapa de
riesgos de corrupcién, seglin la metodologia establecida en el documento Conpes 3714 de
2011, esto es, identificar y valorar riesgos previsibles en la etapa precontractual y contractual,
plantear los controles aplicables e implementarlos (Oficina Juridica — Gerencia de Planeacion)

MODULO CONTROL EVALUACION Y SEGUIMIENTO

Agrupa los parametros que garantizan la valoracion permanente de los resultados de la entidad, a través

de sus diferentes mecanismos de verificacidn, evaluacidén y seguimiento.

AVANCES

La ejecuciéon del plan de accidn institucional 2014 alcanzé un cumplimiento acumulado a
septiembre del 55%, de los programas y proyectos asociados a los objetivos estratégicos del
cuatrienio.

El avance de cumplimiento del plan de mejoramiento institucional suscrito con la Contraloria
General de la Republica, con corte a octubre 30 de 2014, es del 96%.

La Oficina de Control Interno (OCl) generd el informe de auditoria interna a una muestra de
los contratos del programa estudios regionales y de gestion de la informacion técnica el
4/09/2014.

Durante el cuatrimestre julio - octubre de 2014, la OCI produjo 29 informes de ley con sus
diferentes periodicidades, 18 para entes externos y 11 de caracter interno. También produjo
11 informes de verificacidon puntuales sobre requerimientos del Presidente de la ANH y de
otras entidades en el mismo periodo.




La OCI adelantd el seguimiento a la gestidn de los procesos en la etapa precontractual para
la vigencia 2014, cubriendo con corte a septiembre el 26% de los procesos publicados en el
SECOP y el 67% del valor total a contratar durante la vigencia 2014.

A la fecha se encuentran vigentes 4 planes de mejoramiento producto de las auditorias de
gestidn realizadas por la OCI. El estado de avance con corte a octubre es: auditoria al contrato
de obra de construccidn de la Litoteca (sin registro a la fecha de avances), auditoria procesos
contable y financiero (83% avance en la ejecucidn al 30 de octubre de 2014, con plazo de
terminacion diciembre 2014), auditoria convenios FEN y FONADE (60% de avance, con plazo
de terminacién diciembre 2014) y auditoria a una muestra de los contratos del proyecto
estudios regionales y gestion de la informacién técnica (0% de avance, con plazo de
terminacion diciembre 2015).

La Gerencia de Comunidades y Medio Ambiente de la Vicepresidencia de Contratos de
Hidrocarburos realizé6 durante el periodo julio — octubre 130 visitas de seguimiento e
inspeccidon y cierre en el marco de las auditorias Health, Safety, Environment (Salud,
Seguridad y Medio ambiente — HSE), a los contratos misionales de la ANH y a las instalaciones
administrativas de la Agencia (101 a contratos E&P, 10 contratos TEA, 14 convenios y 5 a las
areas administrativas de la Agencia Nacional de Hidrocarburos. (EI 78% corresponde a visitas
de seguimiento y el 34% a visitas de cierre de Planes de accién)

Durante el periodo de analisis, la ANH realizé el lanzamiento oficial del Sistema de Gestidn
de Seguridad y Salud en el Trabajo en al ANH y mediante concurso asocié una imagen y un
eslogan con la prevencion de incidentes e identificacién de riesgos.

La ANH asistio el 16 de octubre de 2014 al 6° simulacro de evacuacidon distrital, con la
participacién de 473 personas, entre funcionarios, contratistas y visitantes.

El Vicepresidente Administrativo y Financiero, en el marco del Comité PDA, efectud la
presentacion del diagndstico y autoevaluacién del estado del Sistema de Control Interno,
segun las fases de adopcién establecidas en el Decreto 943 de 2014 e indicé que al corte de
octubre se ejecutaron las fases | Conocimiento y Il Diagndstico.

EN REESTRUCTURACION Y MEJORA

Formulacion de los planes de mejoramiento producto de las auditorias de gestion
oportunamente en el aplicativo SIGECO. (Vicepresidencia Técnica)

Ejecucidn y emisién de informe de las auditorias de gestion pendientes del primer semestre
de 2014, segun Programa de Auditoria (Oficina de Control Interno)

Disefio de instrumentos de seguimiento y autoevaluacion por parte de los responsables de
los procesos, que les permitan verificar la aplicacidon de controles. (Todas las dependencias -
Oficina de Control Interno)

La implementacion de la actualizaciéon del MECI presentd retraso en la ejecucion de la fase llI
Planeacién de la actualizacidn, segun los plazos establecidos en el Decreto 943 de 2014, que
sefiala el cumplimiento de las tres primeras fases antes del 21 de agosto de 2014. La
actualizacion integral del MECI, en cumplimiento de todas sus fases tiene plazo limite el 21
de diciembre de 2014. (Vicepresidencia Administrativa y Financiera — Comité de Desarrollo
Administrativo)

EJE TRASNVERSAL : INFORMACION Y COMUNICACION

Debe garantizar que efectivamente la interaccion de la entidad con las partes interesadas y la ciudadania,

estén enfocadas a la construccion de lo publico y a la generacion de confianza, mediante la definicion de

politicas de comunicacion, participacion ciudadana, de comunicacion de gestidn y resultados y la
formulacidn de parametros que orienten el manejo de la informacién

AVANCES




El 23 y 24 de octubre se llevd a cabo el Foro Regional Retos para el desarrollo del sector de
los hidrocarburos en la Amazonia. El evento fue organizado por El Ministerio de Ambiente y
Desarrollo Sostenible, Parques Nacionales Naturales de Colombia, la Agencia Nacional de
Hidrocarburos, el Departamento del Interior de los Estados Unidos y la Agencia de los Estados
Unidos para el Desarrollo Internacional (USAID), en el marco de la Iniciativa para la
Conservacion de la Amazonia Andina - ICAA, con la asistencia de 77 personas.

Los dias 30 y 31 de octubre se llevé a cabo en Bogotd el Foro Minero-energético organizado
por el Ministerio de Minas y Energia con las comunidades negras del departamento del Chocd
para darles a conocer la oferta institucional del sector minero-energético. En este foro
participaron 70 personas, y se presentd la oferta institucional de la ANH.

El Ministerio de Minas y Energia realizé la audiencia publica de rendicidn de cuentas sectorial,
con la participacion de la ANH, el 29 y 30 de julio en Medellin, con la asistencia de 200
personas.

La Vicepresidencia de Operaciones, Regalias y Participaciones realizé el 28 de octubre de
2014, el Taller Informe de Recursos y Reservas 2013-2014, en el que se presentd el balance
de la informacidon de reservas respecto a los reportes suministrados por las empresas
operadoras del sector, con la asistencia de 60 personas representantes de las mismas.

En el marco del Programa Nacional de Servicio al Ciudadano (PNSC) liderado por el
Departamento Nacional de Planeacion - DNP, la ANH participd en la tercera Feria Nacional de
Servicio al Ciudadano 2014 (16 de agosto, Yopal — Casanare) en donde el sector de Minas y
Energia, incluida la ANH, atendié 661 personas. En la cuarta Feria Nacional de Servicio al
Ciudadano 2014 (6 de septiembre, feria Caucasia - Antioquia) participaron 693 ciudadanos.
La ANH también asistio a la quinta feria nacional de servicio al ciudadano 2014 (18 de
Octubre, Cartago — valle) con la participacion de 426 ciudadanos.

De julio a octubre se atendieron 483 solicitudes de la ciudadania, allegadas por diferentes
medios como pagina web, correo electronico, derechos de peticién radicados, linea
telefénica y presenciales las instalaciones de la ANH (33 solicitudes). Del total de peticiones
recibidas durante el mes de Octubre, 24 contindan pendientes de respuesta, pero en
cumplimiento de términos de ley.

El grupo de gestion documental de la Vicepresidencia Administrativa y Financiera adelanté
las siguientes acciones: i) Levantamiento de informacién de las series y sub-series
documentales para el proceso de Fiscalizacion, ii) actualizacién de formatos dispuestos en
ORFEO conforme a los nuevos logos adoptados por la ANH para el manejo de comunicaciones
oficiales, iii) publicacidn en la pagina web de la ANH de las Tablas de Retencion Documental
(TRD), del Cuadro de Clasificacién Documental, del Manual de Gestién Documental y del
Flujograma de Gestion Documental, iv) de acuerdo con los resultados de la encuesta FURAG
2013 y la visita de Inspeccidn realizada por el Archivo General de la Nacidn, se formuld el 18
de septiembre el Plan de Mejoramiento Archivistico AGN-FURAG para facilitar la consulta y
el acceso a la documentacidn institucional, v) levantamiento del inventario general de los
documentos de fiscalizacidon que se encuentran disponibles en Orfeo (documentos digitales)
y en custodia del Archivo de Gestidn Centralizado de la Agencia (documentos fisicos), vi) con
el fin de optimizar el espacio actual destinado para almacenamiento de la documentacién
fisica de archivo, se suscribié el Contrato Interadministrativo N° 154 de 2014 con Servicios
Postales Nacionales, el cual incluye el servicio de custodia. Con corte a octubre se han
remitido 879 cajas con documentacion del periodo 2003-2007, y vii) en compaiiia de la
Gerencia de Planeacidn se realizd la diagramacién del flujograma de gestiéon documental para
correspondencia.

El Plan Estratégico de Tecnologias de informacidn — PETI (2013-2016), cuenta con un avance
a octubre del 46,15% (respecto al 31% programado para el periodo) con avance significativo




de los proyectos: Afianzamiento de gobierno de datos, Desarrollo de Arquitectura
Empresarial y Aprovisionamiento de Infraestructura, definidos para 2014.

La Vicepresidencia de Promocién y Asignacién de Areas representé a la ANH en 10 eventos
nacionales (6 en Bogot3a, 4 en Cartagena) y 2 internacionales (Stavanger y Londres) para un
total de 12 eventos durante el periodo comprendido de julio — octubre de 2014.

Durante el periodo analizado se publicéd en web para acceso de la ciudadania, el aplicativo
MIGEP-EPIS (Modelo Integrado de Gestidn de exploracion y Produccion de Hidrocarburos)
con la siguiente URL: http://migep.anh.gov.co/, donde se encuentra informacién geo-
referenciada del Banco de Informacién Petrolera de la ANH.

Bajo coordinacién de la Oficina de Tecnologias de Informacidon (OTI) se ejecutaron las
siguientes actividades, relacionadas con las politicas operacionales en materia de
informacidn: i) WAF, configuracidn de aplicaciones web para proteccion de ataques internos
y externos y para tener visibilidad de los ataques que se realicen hacia las mismas, ii) DAM,
inclusion de todas las instancias de bases de datos y afinamiento de las politicas de monitoreo
de actividad en bases de datos, iii) Pruebas de concepto: validacién de posibles tecnologias
de seguridad para fortalecer la proteccion de la informacidon de la ANH (FireEye — para
deteccion y contencién de amenazas avanzadas persistentes, y CheckPoint — para
fortalecimiento de la seguridad perimetral), iv) Aseguramiento de servidores: se inicié un plan
de trabajo para mitigar las vulnerabilidades detectadas y reportadas a nivel de servidores.
En cuanto a la implementacion de la estrategia Gobierno en Linea (GEL), la Oficina de
Tecnologias de la Informacion realizd las siguientes actividades: i) Creacion de la seccién de
Transparencia en el sitio web de la entidad, con el fin de centralizar la informacién solicitada
en la Ley 1712 de 2014 (Ley de transparencia y del derecho de acceso de la informacidn), ii)
implementacion del Sistema de Gestion de la Seguridad Informatica (SGSI) con un avance del
78%, reflejado en la implementaciéon de politicas, gestion y operacidn de recursos y
activacion y documentacion de controles relacionados con la respuestas a incidentes, plan de
tratamiento de riesgos, esquema de defensa, analisis dinamico de vulnerabilidades y
evaluacidn de tecnologias de seguridad, iii) publicacion de la encuesta para la rendicién de
cuentas en la pagina web de la entidad, iv) actualizacion de la encuesta de opinidn publicada
en el sitio web, y v) autoevaluacion para revisar el avance en la implementacién del Manual
de GEL en la entidad para ser presentado en Comité de Desarrollo Administrativo.

En lo que tiene que ver con racionalizacidn de tramites, la entidad identificd el tramite
denominado “Certificacion del precio de exportacion de crudo para efectos fiscales y
cambiarios”, el cual se migré al SUIT V3 y se estd estandarizando su procedimiento con el
apoyo del DAFP.

La Vicepresidencia Administrativa y Financiera y la Oficina de Tecnologias de Informacion
migrd la informacién de PQRS con corte a junio de 2014 al nuevo sistema de reporte de PQRS,
el cual se encuentra en etapa de ajustes para comprobar que cumpla con los requerimientos
de acceso al ciudadano.

Con corte a octubre, el Grupo de Gestién Documental presenta un avance del 61,52% de
archivos organizados y digitalizados, correspondientes a las vigencias 2009 hasta 2014, de los
expedientes contractuales misionales (E&P).

Durante el periodo, la Oficina de Tecnologias de la informacion (OTI) adelanté las siguientes
actividades relacionadas con la comunicacién interna de la entidad: i) Campafia de reduccién
de uso de papel y buen uso de los recursos informaticos, a través de avisos en las impresoras
de cada piso y la publicacién del mensaje en las carteleras digitales, ii) campafia de
concientizacién sobre el uso de la red WI-FI, que permitira a los funcionarios conocer algunas
recomendaciones para el adecuado manejo y a la optimizacidn de este recurso informatico.



http://migep.anh.gov.co/

EN REESTRUCTURACION Y MEJORA

- Revision del uso y actualizacion de intranet institucional como mecanismo de comunicacion
interna. Se actualiza diariamente el enlace de novedades, exclusivamente. La informacion de
la mayoria de los links es de 2012 y afos anteriores, un bajo porcentaje es de 2013 y 2014, lo
cual la hace un mecanismo de baja consulta y poco efectivo para compartir informacién
actualizada. (Vicepresidencia Administrativa y Financiera — Participacion Ciudadana).

ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO

El Modelo Estandar de Control Interno — MECI estd implementado en todos sus elementos (100%)
en la ANH, siendo el médulo de Control de evaluacidn y seguimiento el mas fortalecido durante
este cuatrimestre.

Durante el periodo de andlisis, el 38% de los elementos de control se encuentran operando en
forma adecuada; y un 63% operando en proceso de actualizacién y mejora, para garantizar mayor
eficiencia y eficacia en la gestién del Sistema de Control Interno.

RECOMENDACIONES

- Implementar las acciones requeridas para subsanar lo sefialado en este informe en los
acapites de “reestructuracién y mejora” para los dos médulos y el eje transversal del Modelo
Estandar de Control Interno.

MIREYA LOPEZ CH.
Jefe Oficina de Control Interno
Bogotd, D.C., noviembre 6 de 2014




