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Mediante el Sistema Integral de Gestidn y Control, adoptado con Resolucion 862 del 28 de
diciembre de 2012, la Agencia Nacional de Hidrocarburos recoge y armoniza los lineamientos
de integracion de la planeacién y gestion (Decreto 2842 del 3 de diciembre de 2012), las
directrices de los requisitos definidos en la Norma NTC GP 1000:2009, la Norma ISO 9001:2008,
el Plan de Desarrollo Administrativo y el Modelo Estandar de Control Interno -MECI.

Este informe se estructura bajo el esquema del MECI actualizado 2014, segun establece el
Decreto 943 de 2014 que lo adopta.




MODULO CONTROL DE PLANEACION Y GESTION

Parametros de control que orientan la entidad hacia el cumplimiento de su visién, misidn, objetivos,

principios, metas y politicas, al igual que los aspectos que permiten el desarrollo de la gestion

AVANCES

Al corte de junio 2014, la Vicepresidencia Administrativa y Financiera ha ejecutado el 50% del
plan institucional de formacién y capacitacién - PIC 2014, desarrollando 18 actividades de
capacitacion y entrenamiento en el puesto de trabajo (en temas tales como: contratacion
publica (23 funcionarios participantes), ley de proteccidn de datos (34 asistentes), legislacién
petrolera (22 participantes) y topicos misionales, como el diplomado de ingenieria de
petréleos para no petroleros, con 20 participantes en el nivel basicoy 17 en el nivel avanzado
y 45 asistentes a la conferencia sobre nueva Ley de Regalias con énfasis presupuestal,
contable y financiero).

En cuanto a las actividades de induccion y re induccion desarrolladas, se tiene que 9 acciones
se efectuaron en el mes de marzo (50% de las actividades ejecutadas en el periodo de
analisis), participando en promedio 12 funcionarios en la socializacion de las funciones,
alcance e interrelaciones de las dependencias organizacionales.

El programa de bienestar social 2014 presenta un avance del 42,1% con corte a junio, con la
ejecucion de 13 actividades deportivas, recreativas y culturales durante el periodo analizado,
de las cuales el 21% tuvo alcance a las familias y beneficiarios de los servidores publicos.
Actividades de acondicionamiento fisico y suministro de canchas con entrenadores para
varios deportes, fueron recurrentes durante el primer semestre, y beneficiaron en promedio
46 funcionarios al mes, en tanto que celebraciones como el dia de la mujer y el dia del
servidor publico, fueron espacios en los que participaron en promedio 115 funcionarios.

A junio 30 de 2014, la Agencia Nacional de Hidrocarburos - ANH cuenta con 131 servidores
publicos vinculados, que corresponde al 89,12% de la planta autorizada.

Durante el cuatrimestre marzo — junio de 2014, la Gerencia de planeacién dio inicio al
proyecto para la mejora del Sistema integral del Gestidn y Control - SIGECO, que incluye
actualizacién de procesos, procedimientos, indicadores y suscripcion de los acuerdos de los
niveles de servicio entre areas organizacionales (ANS).

La Gerencia de planeacién estructurd un informe del estado de ejecucidn de los planes de
tratamiento de los riesgos en la entidad por areas, y se presentd en comité Estratégico del 1
de julio de 2014. A 30 de junio se ha ejecutado el 71% de los planes de tratamiento de los
riesgos identificados por las dreas de la ANH durante 2013. Solo 17 de los 27 programados se
cumplieron al 100%.

El Plan de Desarrollo Administrativo presenta el siguiente avance con corte a 31 de mayo de
2014, frente a lo programado a ejecutar para la misma fecha (100%): Politica N° 1. Gestidn
Misional y de Gobierno: 82%; Politica N° 2. Transparencia, Participacién y Servicio al
Ciudadano: 100%; Politica N° 3. Gestion del Talento Humano: 92%; Politica No. 4. Eficiencia
Administrativa: 90% y Politica No. 5. Gestion Financiera: 88%,

La Oficina de Tecnologias de lainformacion generd el Plan de Buenas Practicas — Uso eficiente
de papel en el mes de junio.

EN REESTRUCTURACION Y MEJORA

Revisién y actualizacién periddica del mapa de riesgos, dado que la udltima actualizacion
registrada es de septiembre de 2013. (Gerencia de Planeacidn)




- Seguimiento de los avances de los planes de tratamiento de riesgos vigentes, por cuanto el
37% de estos se encuentran con actividades vencidas, para 6 de las 8 dependencias de la
ANH. (Gerencia de Planeacion)

- Llarevisidon y actualizacién integral del Manual de Funciones en relacidn con los lineamientos
del DAFP (por competencias) para los cargos de libre nombramiento y remocidén, que
representan el 34% de la planta de la ANH. (Grupo Talento Humano)

- Sustitucién de flujos documentales en papel, por soportes y medios electrénicos, sustentados
en la utilizacién de tecnologias de la informacién y comunicaciones, priorizando la sustitucion
de memorandos y comunicaciones internas en papel asi como otros tipos documentales de
conservacién temporal, por soportes electrénicos. (Vicepresidencia Administrativa vy
Financiera — Oficina de Tecnologias de Informacién)

- Actualizacién del Manual de Contratacion Administrativa de la entidad, a fin de integrar los
temas normativos que fueron objeto de modificacion reciente y los lineamientos
suministrados por Colombia Compra Eficiente, e incorporar el correspondiente detalle en los
procedimientos institucionales y el mapa de riesgos del proceso de gestién contractual.
(Oficina Asesora Juridica)

MODULO CONTROL EVALUACION Y SEGUIMIENTO
Agrupa los parametros que garantizan la valoracidon permanente de los resultados de la entidad, a través
de sus diferentes mecanismos de verificacién, evaluacién y seguimiento.

AVANCES

- El comité estratégico realizé evaluacion y seguimiento periddico a la gestién en lo corrido de
2014 (ejecucion de los planes, programas y proyectos institucionales, asi como a la ejecucion
presupuestal y contractual). En este sentido, en el mes de junio la entidad inicié un proyecto
de reconocimiento publico a laadecuaday oportuna gestion de los grupos internos de trabajo
y areas, incentivando el cumplimiento de las actividades requeridas para la ejecucion de los
planes, programas y proyectos institucionales.

- La ejecucion del plan de accién institucional 2014 alcanzé un cumplimiento del 82,6% con
corte a mayo (frente al 100% proyectado para el periodo) de los indicadores asociados a los
objetivos estratégicos del cuatrienio.

- Elavance de cumplimiento del plan de mejoramiento institucional suscrito con la Contraloria
General de la Republica, con corte a junio 30 de 2014, es del 96%.

- La Oficina de Control Interno (OCl) dio apertura y avanzo en la ejecucion de las auditorias de
gestion: al Programa de Beneficio a las Comunidades (PBC) y a los contratos derivados del
Proyecto Estudios Regionales vigencia 2013, segun alcance definido en cada caso.

- Durante el cuatrimestre marzo - junio de 2014, la OCI produjo 10 informes de ley con sus
diferentes periodicidades, 8 para entes externos y 2 de caracter interno. También se
produjeron informes de verificacidon puntuales sobre requerimientos en el periodo.

- La OCl adelantd el seguimiento a la gestion de los procesos en la etapa precontractual para
la vigencia 2014, cubriendo con corte a junio el 21% de los procesos publicados en el SECOP
y el 93% del valor total a contratar.

- Ala fecha se encuentran vigentes 3 planes de mejoramiento producto de las auditorias de
gestion realizadas por la OCl en vigencias anteriores. El estado de avance con corte a junio
es: auditoria a la construccion de la Litoteca (% avance sin registro a la fecha, con plazo de
terminacion diciembre 2014), auditoria procesos contable y financiero (62% avance en la




ejecucion al 30 de junio 2014, con plazo de terminacidon diciembre 2014), y auditoria
convenios FEN y FONADE (0% de avance, con plazo de terminacién diciembre 2014).

La Gerencia de Comunidades y Medio Ambiente de la Vicepresidencia de Contratos de
Hidrocarburo, realizd 109 visitas de seguimiento e inspeccién y cierre en el marco de las
auditorias Health, Safety, Environment (Salud, Seguridad y Medio ambiente — HSE) a los
contratos misionales de la ANH.

EN REESTRUCTURACION Y MEJORA

Registro periddico y oportuno del avance de los programas y proyectos institucionales,
indicadores del Balanced Scorecard de la entidad y acciones de mejora de los planes de
mejoramiento producto de las auditorias de gestidn, en el aplicativo SIGECO. (Todas las
dependencias)

Disefio de instrumentos de seguimiento y autoevaluacidén por parte de los responsables de
los procesos, que les permitan verificar la aplicacion de controles. (Todas las dependencias -
Oficina de Control Interno)

EJE TRASNVERSAL : INFORMACION Y COMUNICACION

Debe garantizar que efectivamente la interaccion de la entidad con las partes interesadas y la ciudadania,
estén enfocadas a la construccion de lo publico y a la generaciéon de confianza, mediante la definicién de

politicas de comunicacion, participaciéon ciudadana, de comunicacidn de gestién y resultados y la
formulacién de parametros que orienten el manejo de la informacion

AVANCES

Entre marzo y junio 20 de 2014 se recibieron un total de 480 peticiones por los canales de
participacién ciudadana dispuesto en la web de la entidad, a través del correo electrénico de
participacion ciudadana, de las cuales estan pendientes de respuesta 48, dentro del término
establecido.

En el marco del Programa Nacional de Servicio al Ciudadano (PNSC) liderado por el
Departamento Nacional de Planeacién - DNP, la ANH particip6 en la primera Feria Nacional
de Servicio al Ciudadano 2014 (26 de abril, Malambo — Atlantico), en donde el sector de Minas
y Energia, incluida la ANH atendié 1.056 personas, cerca de 976 personas escucharon las
charlas informativas, se entregaron 4.486 piezas publicitarias y se atendieron 110 tramites y
solicitudes de informacion. Adicionalmente, se llevd a cabo la segunda Feria Nacional de
Servicio al Ciudadano 2014 (7 de junio, Tumaco — Narifo), en donde el sector de Minas y
Energia, incluida la ANH, atendié 1.075 personas, cerca de 1.100 personas escucharon las
charlas informativas, se entregaron 4.256 piezas publicitarias entre material didactico y se
atendieron 120 tramites y solicitudes de informacidn, segun registro de la Vicepresidencia
Administrativa y Financiera.

La Vicepresidencia Administrativa y Financiera generd en el mes de abril el Plan de
mecanismos de Participacion Ciudadana 2014, en cumplimiento de la Estrategia de Gobierno
en Linea, con el fin de mejorar la comunicacién e interaccion de los ciudadanos con la entidad,
el cual fue publicado en la pagina web de la ANH.

En el mes de junio, la Gerencia de Planeacidn recopild los resultados de gestion del periodo
junio de 2013 a junio de 2014, los principales logros anuales y los retos a trabajar, para
presentarlos en la rendicién de cuentas que se realizara en conjunto con el Ministerio de
Minas y Energia y las entidades adscritas el 30 de julio.




El grupo de gestion documental de la Vicepresidencia Administrativa y Financiera adelanto
las siguientes acciones: i) adoptd nuevas practicas de consulta virtual y fisica de documentos,
y de entrega de correspondencia, entre ellas: establecer el tiempo de permanencia en
préstamo de los expedientes, maximo 10 dias calendario, la revision de expedientes fisicos
solo se efectla en el sitio destinado en Gestion documental, delimitar el horario de recibo de
correspondencia a externos y establecer un limite de 3 dias a los usuarios para el proceso de
digitalizacidn e inclusién en el aplicativo de correspondencia - ORFEO, ii) normalizé los
nombres de los expedientes de los contratos E&P y de Asociacion en el sistema ORFEO con
relacién al Sistema de Seguimiento de Contratos Misionales que viene manejando la
Vicepresidencia de Contratos de Hidrocarburos, para facilitar y agilizar las consultas y
busquedas a los usuarios; ii) envié a custodia en las bodegas, un total de 879 cajas
correspondientes a documentacién del periodo 2003-2007, con el fin de optimizar el espacio
actual destinado para almacenamiento de la documentacion fisica de archivo.

El Plan Estratégico de Tecnologias de informacion — PETI (2013-2016), cuenta con un avance
ajunio 30, correspondiente al 28,75% (31% programado para el periodo), frente al desarrollo
de los 7 proyectos definidos para 2014.

La Vicepresidencia de Promocion y Asignacion de areas actualizé en el mes de junio la Politica
Editorial y de actualizacion de contenidos en el sitio web.

Durante el periodo analizado, se han implementado 4 nuevos sistemas de informacion,
relacionados con las actividades misionales de la ANH: Sistema de Seguimiento a Contratos
de Hidrocarburos, Geovisor (herramienta que permite visualizar grafica y dindmicamente
capas de informacidn geografica del pais), Geoservicios (portal de georeferenciacion que
permite acceder a consultas de informacién geografica) y MIGEP-EPIS (Modelo Integrado de
Gestidon de exploracién y Produccion de Hidrocarburos).

Se ejecutaron las siguientes actividades, relacionadas con las politicas operacionales en
materia de informacidn, especificamente frente a seguridad: i) Definiciéon del modelo de
politicas de seguridad bajo ISO 27001:2005 y los lineamientos establecidos en el manual de
Gobierno en Linea en el criterio de Sistema de gestién de la seguridad en la informacion -
SGSI. ii) Establecer parametros para la adquisicion de hardware para seguridad perimetral e
interna, y la renovacion del licenciamiento de las herramientas de seguridad perimetral
existentes de la Agencia Nacional de Hidrocarburos. iii) Implementacion del Firewall de
aplicaciones Web para proteccién de ataques internos y externos de la totalidad de las
aplicaciones web de la ANH iv) Configuracidon de cuentas de conexién por la red privada
virtual (Virtual Private Network — VVPN) en el firewall del Centro de Datos Alterno (CDA) para
escenarios de contingencia v) Instalacion de certificados digitales con validacion extendida
para aplicaciones y sistemas de la ANH, entre ellos: Sistema Integrado de Pozos, IDP, Mddulo
PQRS, Geovisor, Dataroom, File Dataroom, Videoconferencias. vi) Migracién de la aplicacion
Informes diarios de produccién - IDP a un servidor de aplicaciones para minimizar riesgos de
seguridad, ya que la aplicacion se encontraba instalada en el servidor de base de datos
principal. vii) Actualizacién de Firmware de los firewalls perimetrales del Centro de Datos
Alterno (CDA) y Centro de Datos Principal (CDP) para mitigar la vulnerabilidad.

EN REESTRUCTURACION Y MEJORA

Implementar modificaciones y actualizaciones en los procesos y aplicativos institucionales
bajo los lineamientos de Gobierno en Linea — GEL, con el fin de incrementar la eficiencia en
la ejecucidn de todos los procesos internos criticos de la entidad a través del uso de medios
electronicos. (Gerencia de Planeacion - Oficina de Tecnologias de Informacion)




Actualizacion de las tablas de retencion documental - TRD, frente al andlisis de las series
documentales aplicadas en cada una de las dependencias. (Vicepresidencia Administrativa y
Financiera — Grupo Gestion Documental)

Implementacion del nuevo sistema de reporte de PQRS que facilitara el seguimiento y el
acceso al ciudadano. (Vicepresidencia Administrativa y Financiera - Oficina de Tecnologias de
Informacién)

Identificacion de nuevos tramites y servicios institucionales — SUIT, en el marco de la
racionalizacién y automatizacion de tramites. (Gerencia de Planeacion — Todas las
dependencias)

Organizacion del archivo fisico y electrénico institucional (historico), de acuerdo con los
lineamientos del Archivo General de la Nacién. Con corte a junio, se tiene un avance del 48,4%
de archivos organizados y digitalizados, correspondientes a las vigencias 2009 hasta 2014, de
los expedientes contractuales misionales (E&P). (Vicepresidencia Administrativa y Financiera
— Grupo Gestion Documental)

ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO

El Modelo Estandar de Control Interno — MECI esta implementado en todos sus elementos (100%)
en la ANH, siendo el médulo de Control de evaluacidn y seguimiento el mas fortalecido durante
este cuatrimestre.

Durante el periodo de andlisis, el 44% de los elementos de control se encuentran operando en
forma adecuada; y un 56% operando en proceso de actualizacidn y mejora, para garantizar mayor
eficiencia y eficacia en la gestidn del Sistema de Control Interno.

RECOMENDACIONES

Establecer, presentar y adoptar el plan de actualizacion del MECI, producto de la
autoevaluaciéon del estado del Sistema de Control Interno, segun las fases de adopcion
establecidas en el Decreto 943 de 2014. (Vicepresidente Administrativo y Financiero).
Implementar las acciones requeridas para subsanar lo sefialado en este informe en los
acapites de “reestructuracidon y mejora” para los dos médulos y el eje transversal del Modelo
Estandar de Control Interno.

MIREYA LOPEZ CH.
Jefe Oficina de Control Interno
Bogota, D.C., junio 30 de 2014




